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1 A SZAKMA ALAPADATAI

1.1 Az agazat megnevezése: Informatika és tavkozlés

1.2 A szakma megnevezése: Informatikai rendszer- és alkalmazas-tizemeltetd technikus
1.3 A szakma azonositd szdma: 5 0612 12 02

1.4 A szakma szakmairanyai: —

1.5 A szakma Europai Képesitési Keretrendszer szerinti szintje: 5

1.6 A szakma Magyar Képesitési Keretrendszer szerinti szintje: 5

1.7 Agazati alapoktatas megnevezése: Informatika és tavkozlés gazati alapoktatas

1.8 Kapcsolodo részszakmak megnevezése: —

2 A KEPZES SZERKEZETE ES TARTALMA

A programtantervvel kitoltott idokeret — a szakképzésrdl szol6 torvény végrehajtasardl szold
12/2020 (II. 7.) Korm. rendelet 13.§ (4) bekezdésének megfeleléen — tartalmaz a szakképzo
intézmény altal a helyi gazdasagi kornyezet egyedi elvarasaihoz igazodd szakmai célokra
szabadon felhasznalhat6 idokeretet (szabad sav).

A szabad sav szakmai tartalmarol a szakképz0 iskola szakmai programjaban kell rendelkezni.

Az elmélet és a gyakorlat a dokumentumban nem kertil élesen elvalasztasra. A cél az, hogy
lehetdség legyen a gyakorlat soran is elméletet oktatni, hatékonyabba téve ezzel az oktatast. Az
egyes tantargyaknal torténik annak meghatarozasa, hogy a tantargy teljes tartalmat tekintve az
orakeretnek minimalisan hany szazalékat kell gyakorlati koriilmények kozott (tanmiithelyben,
termeldilizemben stb.) oktatni. Ez az adott tantargy egészének gyakorlatigényességét mutatja,
¢s minél magasabb ez az ardny, anndl inkabb 0sztondz az elméleti tudaselemek gyakorlatba
agyazottan torténd oktatasara.

A szakiranyu oktatasban a tantargyakra meghatarozott idékeret és tartalom kdtelez6 érvényt, a
témakorokre kialakitott oOraszam, valamint a tantdrgyak ¢és témakorok oOraszamanak
évfolyamonkénti megoszlasa és sorrendje — a szakmai vizsga kovetelményeire tekintettel —
pedig ajanlas.



2.1 ORAKERETEK

A kizar6lag szakmai vizsgara torténd felkészités soran az dgazati alapoktatashoz tartozo
tantargyak oktatasat a szakmai oktatés elso félévében kell megszervezni.

GEPESZET-ELEKTRONIKA-INFORMATIKA

Tantargyak 9.évf. | 10. évf. | 11. évf. | 12. évf. | 13. évf.
Magyar nyelv és irodalom 4 5 4 4 0
Idegen nyelv (angol) 4 4 3 3 3
Matematika 4 4 4 4 0+3
Pénziigyi és vallalkozoi
ismeretek 0 0 0 0 0
Torténelem 3 3 2 2 0
Allampolgari ismeretek 0 0 0 1 0
Digitélis kultara 2 1 2 0 0
Komplex természett. (fizika) 3 0 0 0 0
Fizika 0 2 2 0 0
Kémia
Biolodgia — egészségtan
Foldrajz
Testnevelés és sport 4 4 3 3 0
Osztalyfénoki 1 1 1 1 1
Szakmai targyak 9 10 11 14 24
FAKULTACIO L. (matek) 0 0 2 2 0
FAKULTACIO IL 0 0 0 0 0
Szabadon tervezhetd orakeret 3 1 1 2 6




A tanulasi teriiletekhez rendelt tantargyak és témakorok oraszama évfolyamonként

A képzés A képzés
Evfolyam 9. 10. 11. 12. 13. Osszes 1/13. 2/14. Osszes
oraszama oraszama
Evfolyam Gsszes draszama 252 324 414 414 742 2146 1116 990 2106
%
g Munkavaillaléi ismeretek 18 0 0 0 0 18 18 0 18
2 _
=3 Allaskeresés 5 5 5 5
<
_E: Munkajogi alapismeretek 5 5 5 5
=
§ Munkaviszony létesitése 5 5 5 5
Munkanélkiiliség 3 3 3 3
S
g E Munkavallaléi idegen nyelv 0 0 0 0 62 62 0 62 62
é > § =
= E E % Az éllaskeresés 1épései, allashirdetések 11 11 11 11
TEE2 3 -
5 E ° Onéletrajz és motivacios levél 20 20 20 20
§ 8 »Small talk” — &ltalanos tarsalgas 11 11 11 11
Allasinterju 20 20 20 20
Informatikai és tavkozlési alapok 1. 108 0 0 0 0 108 108 0 108
Bevezetés az elektronikaba 28 28 28 28
A PC részei, PC szét- és Osszeszerelése,
s 12 12 12 12
bdvitése
Megel6z6 karbantartas és hibakeresés 10 10 10 10
Laptopok és mas eszkdzok tulajdonsagai,
. , 10 10 10 10
hibakeresés




Nyomtatok és egyéb perifériak 10 10 10 10
Virtualizaci6 és felhtechnologiak 15 15 15 15
Windows telepitése és konfiguracioja 15 15 15 15
A dolgok internete 8 8 8 8
Informatikai és tavkozlési alapok II. 0 144 144 144 144
Gépi tar}ulas,. neur.onha!ozatok, 10 10 10 10
mesterséges intelligencia
Informatikai és tavkozlési halozatok
. 8 8 8 8
napjainkban
Halézati  protokollok és  modellek, 18 18 13 18
végponti eszk6zok halozati beallitdsa
Kapcsolas  Ethernet  halézatokon, a
kapcsolo alapszintii beallitasa 20 20 20 20
A halozati réteg, IPv4-es és IPv6-os
cimzés, a forgalomiranyit6 alapszintii 8 8 8 8
beallitasa
A szallitasi és az alkalmazasi réteg 18 18 18 18
Otthoni és kisvallalati halozat épitése és
o~ 8 8 8 8
beallitasa
IT-biztonsag 30 30 30 30
Egyéb operacios rendszerek (Mobil és 6 6 6 6
MacOS)
Linux alapok 18 18 18 18
252 252




fejlesztése I1.

A4
)
§‘ Programozasi alapok 72 72 0 0 144 144 0 144
<
&
N Bevezetés a programozasba (jatékos
g vezetés a programozisba ( 18 18 24 24
= programozas)
% Webszerkesztési alapok 14 14 48 48
=
Hibakeresése weboldalakon, verzidkezeld
¢és csoportmunka-eszkdzok 10 1 3 .
Weboldalak formazasa 14 14 6 6
Reszponziv weboldalak 12 12 15 15
Ismerkedés a JavaScripttel 4 4 12 12
Bevezetés a Python programozasba 4 4 18 18
A Python programozasi nyelv alapjai 48 48 18 18
Modulok, objektumok, fajlkezelés 20 20 0
Pythonban
Tanulasi teriilet 6sszoraszama 72 72 0 0 144 144 0 144
B
;::],‘3 IKT projektmunka I. 54 108 0 0 162 108 0 108
2 .
&'s Onismereti és kommunikacios készségek
:ag fejlesztése 1. 6 10 s 10 1L
LE E» Csapatmunka és egytittmikodés 1. 6 10 16 10 10
o
§ §‘ Prezentacios készségek fejlesztése 1. 6 10 16 10 10
> 0
§ Projektszervezés és -menedzsment I. 6 10 16 10 10
§ Csapatban végzett projektmunka I. 30 68 98 68 68
Tanulasi teriilet 6sszoraszama 54 108 0 0 162 108 0 108
IKT projektmunka II. 0 0 108 90 198 0 248 248
Onismereti és kommunikécios készségek
10 8 18 12 12




3 Csapatmunka és egytittmikodés I1. 10 8 18 12 12
kS Prezentacios készségek fejlesztése 11 10 8 18 12 12
%d Projektszervezés és -menedzsment II. 10 8 18 12 12
S
=gn'§ Csapatban végzett projektmunka II. 68 58 126 200 200
% zE: Tanulasi teriilet dsszoraszama 108 90 0 198 0 248 248
§g
238
S
=
O
=
an)
g
§ Halézatok I. 162 144 0 306 306 0 306
5
= Halozati eszkozok alapszintl
A 16 16 16 16
konfiguracidja
Kapcsolasi alapok 10 10 10 10
VLAN-ok hasznalata, VLAN-ok kozti
f IS, 44 44 44 44
orgalomiranyitas
Masodik rétegbeli redundancia 22 22 22 22
Dinamikus cimkiosztas IPv4kornyezetben
26 26 26 26
IPv6-0s cimzés és dinamikus cimkiosztas m 44
IPv6-kdrnyezetben a4 44
Harmadik rétegbeli redundancia 32 32 32 32
Halozatbiztonsag, a kapcsolo
. . L 40 40 40 40
biztonsagossa tétele
Vezeték nélkiili technologiak 40 40 40 40
Forgalomiranyitasi alapok, statikus
R 32 32 32 32
forgalomiranyitas
Halézatok II. 0 0 324 324 0 324 324
Dinamikus forgalomiranyitasi ismeretek 40 40 40 40
40 40 40 40

Halozatbiztonsag




Hozzaférési listak hasznalata 30 30 30 30
Statikus és dinamikus cimforditas
lehetdségei 30 = 30 U
WAN-technologiak 30 30 30 30
Virtuélis maganhalozat (VPN) kialakitasa 40 40 40 40
Mindségbiztositasi alapok,
halozatfeliigyelet megvaldsitasa 40 A 40 £
Halozattervezés, hibaelharitas 24 24 24 24
Halozatvirtualizacid, halozatautomatizacio 24 24 24 24
Komplex haldzat tervezése, kialakitasa 26 26 26 26
Halézat programozasa és IoT 0 0 108 108 0 108 108
Programozasi alapok Pythonban 20 20 20 20
REST API kliensprogram készitése
Pythonban 30 30 30 30
Halozatok programozasa 30 30 30 30
IoT — a dolgok internete 28 28 28 28
Tanulési teriilet 6sszoraszama 162 144 432 738 306 432 738
B
§ Szerverek és felhdszolgaltatasok 0 108 248 356 108 248 356
-
g é Virtualizacio és konténerek 54 54 54 54
8 s, Windows szerver telepitése és
g e lizemeltetése >4 o= >4 o
% ﬁ Linux szerver telepitése és lizemeltetése 72 72 72 72
g “ Linux és Windows rendszerek integracioja 72 72 72 72
E Felhdszolgaltatasok 72 72 72 72
Alkalmazasok lizemeltetése 32 32 32 32
Tanulési teriilet 6sszoraszama 0 108 248 356 108 248 356




Egybefiiggd szakmai gyakorlat:

g
g Adatbazis-kezelés I. 72 0 72 72 72
<
8
e Az adatbazis-tervezés alapjai 5 5 5 5
o
}i Adatbazisok létrehozasa 5 5 5 5
N
S Adatok kezelése 10 10 10 10
<
2 Lekérdezésck 46 46 46 46
Adatbazisok mentése és helyreallitasa 6 6 6 6
Tanulasi teriilet dsszéraszama 72 0 72 72 72
E
g Szakmai angol 72 72 144 108 108
= Hallés utani szovegértés 12 10 22 15 15
N
? Szobeli kommunikacio 14 10 24 15 15
Szébeli kommunikacio IT-kdrnyezetben,
. 14 14 12 12
projekt alapon I.
fra 1 nyelvii szakmai k
résos angol nyelvii szakmai anyago 1 12 o 18 18
feldolgozasa
Angol nyelvii szovegalkotas - e-mail 10 8 18 15 15
Keresés és ismeretszerzés angol nyelven 10 12 22 15 15
Szoébeli kommunikacié IT-kdrnyezetben, > 1
projekt alapon II. 20 v 18 8
Tanulasi teriilet dsszéraszama 72 72 144 108 108
0 0 0




3 A TANULASI TERULETEK RESZLETES SZAKMAI TARTALMA

3.1 Munkavallaldi ismeretek megnevezési tanulasi teriilet

A tanulasi teriilet tantargyainak 6sszoraszama: 18/18 6ra

A tanulasi teriilet tartalmi 0sszefoglaloja
A Munkavallaloi ismeretek tanulasi teriilet elsajatitasdval a tanuld Onismeretet szerez,
meghatarozza a céljait. Megismerkedik kornyezete munkaerdpiaci helyzetével. Megtanulja,
milyen foglalkoztatdsi forméban tud majd elhelyezkedni munkavallaloként. Megismeri, hogy
tanuloi jogviszonyaban is foglalkoztathatd szakképzési munkaviszony keretében. Megtanulja
az ehhez a jogviszonyhoz kapcsoldédd jogait és kotelezettségeit. A tanuld megismeri a
munkavallaldshoz, a munkaviszony létesitéséhez sziikséges alapismereteket, amelyeket a
gyakorlati, mindennapi tevékenysége soran alkalmazni tud.

3.1.1 Munkavallaloi ismeretek tantargy 18/18 ora

3.1.1.1
A tanulo altalanos felkészitése az allaskeresés modszereire, technikaira, valamint a
munkavallaldshoz, a munkaviszony létesitéséhez sziikséges alapismeretek elsajatitasara.

A tantargy tanitdsanak {6 célja

3.1.1.2 A tantargyat oktatd végzettségére,
vonatkoz6 specialis elvarasok

szakképesitésére, munkatapasztalatara

3.1.1.3

Kapcsolodo kézismereti, szakmai tartalmak

3.1.1.4 A képzés orakeretének legalabb 0%-at gyakorlati helyszinen (tanmiihely, tizem
stb.) kell lebonyolitani.

3.1.1.5 A tantargy oktatasa soran fejlesztendé kompetenciak
Elvirt Altalanos és
Készségek, Onallésag és . Ay szakmahoz kot6do
, h Ismeretek ., > viselkedésmodok, s
képességek felel6sség mértéke - digitalis
attitiidok e
kompetenciak
Ismeri sajat Onismerete alapjan
M.e’gfogal.mazrz.a . .szemelylsc?ge. Teljesen onallsan tor’e.ks21k céljai
sajat karriercéljait. jellemvonasait, realis
annak pozitivumait. megfogalmazésara.
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L, Ismeri a Megjelenésében
Szakképzési 12 . N
. munkaszerz6dés Instrukcié  alapjan | igényes,
munkaviszonyt ., . . . 11 s - ‘o
letesit tartalmi és formai részben Onalldéan viselkedésében
' kdvetelményeit. viszszafogott.
Elkoételezett a
. . . L szabalyos Internetes
Felismeri, Ismeri a formalis és . 112 L .
. . L. foglalkoztatas allaskeresési
megnevezi és leirja | informalis . . 11a . . ,
11 : s - Teljesen 6nalloan mellett. Torekszik a | portalokon
az allaskeresés allaskeresési ., (. . , .,
. . N sajat munkabérét informaciokat keres,
modszereit. technikakat. o .
érinto valtozasok rendszerez.
nyomon kovetésére.
3.1.1.6 A tantargy témakorei
3.1.1.6.1 Allaskeresés

Karrierlehetdségek feltérképezése: onismeret, realis célkitlizések, helyi munkaerdpiac ismerete,
mobilitas szerepe, szakképzések szerepe, képzési tamogatasok (6sztondijak rendszere) ismerete
Allaskeresési modszerek: ujsaghirdetés, internetes allaskeresd oldalak, személyes kapcsolatok,
kapcsolati haldzat fontossaga

3.1.1.6.2
Foglalkoztatasi formak: munkaviszony, megbizasi jogviszony, vallalkozasi jogviszony,
kozalkalmazotti jogviszony, kdzszolgalati jogviszony

Munkajogi alapismeretek

A tanulot érintd szakképzési munkaviszony lényege, jelentdsége

Atipikus munkavégzési formdk a munka torvénykonyve szerint: tavmunka, bedolgozoéi
munkaviszony, munkaerd-kdlcsonzés, egyszeriisitett foglalkoztatas (mezdgazdasagi,
turisztikai idénymunka ¢és alkalmi munka)

Specidlis jogviszonyok: Onfoglalkoztatas, iskolaszovetkezet keretében végzett didkmunka,
onkéntes munka

3.1.1.6.3
Felek a munkajogviszonyban. A munkaviszony alanyai

Munkaviszony létesitése

A munkaviszony létesitése. A munkaszerzddés. A munkaszerzddés tartalma.
A munkaviszony kezdete létrejitte, fajtai. Probaidé A

munkavallal6 és munkaltaté alapvetd kotelezettségei

A munkaszerz6dés modositasa

Munkaviszony megsziinése, megsziintetése

Munkaidd és pihendidd

A munka dijazasa (minimalbér, garantalt bérminimum)

3.1.1.6.4 Munkanélkiiliség
Nemzeti Foglalkoztatasi Szolgalat (NFSZ). Allaskereséként torténd nyilvantartasba vétel Az
allaskeresési ellatasok fajtai
Allaskeres6k szamara nyujtandd tamogatasok (vallalkozova valas, kozfoglalkoztatas,
képzések, utazasikdltség-tamogatasok)
Szolgaltatasok allaskeresOknek (munkaerd-kozvetités, tanacsadas)
Eurodpai Foglalkoztatasi Szolgalat (EURES)
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3.2 Munkavallaloi idegen nyelv megnevezésii tanulasi teriilet (technikus szakmak esetén)

A tanuléasi teriilet tantargyainak 6sszoraszama: 62/62 ora
A tanulasi teriilet tartalmi dsszefoglaldja
Allasok megpalyazasa idegen nyelven. Onéletrajz és motivéacids levél megfogalmazasa, az
allasinterju soran hatékony idegen nyelvii kommunikacio.

3.2.1 Munkavallaloi idegen nyelv tantargy 62/62 ora

3.2.1.1 A tantargy tanitasanak 6 célja
A tantargy tanitasanak célja, hogy a tanulok idegen nyelven is képesek legyenek allashirdetésre
jelentkezni, ismerjék az allaskeresés 1épéseit, hatékonyan ¢és eredményesen meg tudjak
valositani a kommunikacios célokat egy allasinterju soran.

Megértsék a munkajukhoz kapcsolddo idegen nyelvii allashirdetéseket, képesek legyenek a
munkavallalashoz kapcsoldddan egyszerli formanyomtatvanyokat kitdlteni, onéletrajzot irni és
motivacios levelet a formai és tartalmi kovetelményeknek megfeleléen megfogalmazni,
megértsék egy munkaszerzddés alapvetd idegen nyelvi fordulatait, kifejezéseit.

Az éllasinterju soran legyenek képesek idegen nyelven, személyes és szakmai vonatkozast is
beleértve bemutatkozni. Az allasinterju bevezetd részében, az altalanos tarsalgas soran feltett
kérdéseket meg tudjak valaszolni. Az interju soran tudjanak szandékaikrol, elképzeléseikrol,
jovobeli terveikrdl beszélni. Ki tudjak fejezni erdsségeiket, gyengeségeiket. Rendelkezzenek
megfeleld szokinccsel ahhoz, hogy tanulmanyaikrél és munkatapasztalatukrél be tudjanak
szamolni. Megértsék az adott cég/vallalat honlapjan kozzétett informacidkat, és ezzel
kapcsolatosan kérdéseket, véleményt tudjanak formalni.

A tantargy az utols6 évfolyamon keriil oktatasra, igy €pit a tanuldok kozismereti tantargyak
keretében elsajatitott idegennyelv-tudasara, alapvetdé mondatszerkesztési ismereteikre,
valamint a fobb igeiddk ismeretére. A tantargy tanuldsa soran a tanuld ezen ismereteit aktivalja
¢s a munkavallaloi szokincset is alkalmazva gyakorolja.

3.2.1.2 A tantargyat oktatd végzettségére, szakképesitésére, munkatapasztalatara
vonatkoz6 specialis elvarasok

A tantargy tanitasa idegen nyelven zajlik, ezért az oktatonak rendelkeznie kell az adott

idegen nyelvbdl nyelvtanari végzettséggel.

3.2.1.3  Kapcsolddo kozismereti, szakmai tartalmak Idegen
nyelvek

3.2.1.4 A képzés orakeretének legalabb 0%-at gyakorlati helyszinen (tanmiihely, lizem
stb.) kell lebonyolitani.
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3.2.1.5 A tantargy oktatasa soran fejlesztendé kompetenciak
Elvért Altalinos és
.. var
Készségek, Onallésag és . L. szakmahoz
Képesséwek Ismeretek feleléssée mértéke viselkedésméodok, Kitods dicitali
pesseg g attitidok otodo digitalis
kompetenciak
Hatékonyan tudja
Internetes . allaskereséshez
11 " Ismeri az .
allaskeresO L, , L hasznalni az
, , allaskeresést segitd .
oldalakon és egyéb , internetes
i féorumokat, v .
forumokon e 1oa bongészoket és
P i allashirdetéseket . i
(Gjsaghirdetések, , allaskeres6
. | tartalmazo . .
szaklapok, szakmai , 112 . . L portalokat, és ezek
- forrasokat, allasokat | Teljesen 6nalléan e r .
kiadvanyok stb.) o segitségével képes
S , hirdetd vagy
allashirdetéseket allaskeresésben . . szakmajanak,
keres. Az seoitd szervezeteket Tore?l?.smll((ko?ll.pe- végzettségének,
allaskereséshez mﬁnkakézvetitc’i ’ tenc1falnal rea,ls’ képességeinek
hasznalja a Gevnokséecket m?g (’)ga.mazasara, megfelelden
kapcsolati t6kéjét. &y geket: }elrosse’glelne%( , allashirdetéseket
.(;mgsu yozlasara kivalasztani.
(o8l fiye ven. , Ki tud tolteni
Nyitott szakmai és . .
| onéletrajzsablonokat,
személyes
pl. Europass
- . kompetenciainak
A tartalmi és formai L, . . L . CVsablon, vagy
. , Ismeri az 6néletrajz fejlesztésére. . "
kovetelményeknek i . Y . i szovegszerkesztd
. tipusait, azok . . 112 Torekszik receptiv e s s
megfeleld ., . Teljesen onalldan ) , program segitségével
. . tartalmi és formai és produktiv , .
Onéletrajzot kovetelményeit készségeit idegen Iétre tud hozni az
fogalmaz. vett Z5¢E £ adott

A tartalmi és formai

Ismeri a motivacios
levél tartalmi és

kdvetelményeknek .
. formai
megfeleld N s
., .| kovetelményét,
motivacios levelet ir, s . . v 112
felépitését, valamint | Teljesen 6nalldan
melyet a ..
megpalyazando6 allas tipikus
.gp y . sz6fordulatait az
sajatossagaihoz .
L, adott idegen
igazit.
nyelven.
Kitolti és a
munkaado6hoz
eljuttatja a
sziikséges Ismeri az
nyomtatvanyokat és | allaskeresés Teljesen 6nalléan
dokumentumokat az | folyamatat.

allaskeresés
folyamatanak
figyelembevételével.
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nyelven fejleszteni
(olvasott és hallott
szoveg értése,
iraskészség,
valamint
beszédprodukcio).
Szakmaéja irant
elkotelezett.
Megjelenése
visszafogott,
helyzethez il16.
Viselkedésében
torekszik az adott
helyzetnek
megfelelni.

onéletrajztipusoknak
megfeleld
dokumentumot.

Szovegszerkesztd
program segitségével
meg tud irni egy
onéletrajzot,
figyelembe véve a
formai szabalyokat.

Digitalis
formanyomtatvanyok
kitoltése, szovegek
formai
kovetelményeknek
megfeleld
létrehozasa, emailek
kiildése és fogadasa,
csatolmanyok
letoltése és
hozzaadasa.




Felkésziil az
allasinterjura a
megpalyazni kivant
allasnak
megfelelden, a
céljait szem el6tt
tartva kommunikal
az interju soran.

Ismeri az allasinterji
menetét, tisztaban
van a lehetséges
kérdésekkel. Az
adott szituacid
megvalositasdhoz
megfeleld
szokincscsel és
nyelvtani tudassal

Teljesen onalléan

A megpalyazni
kivant allassal
kapcsolatban képes
az internetrol
informaciot szerezni.

rendelkezik.
Az allasinterjin, az | Tisztaban van a
allasinterjura legaltalanosabb
érkezéskor vagy a csevegési témak
kapcsolodo szokincsével,
telefonbeszélgetések | amelyek az interju
sordn csevegest soran, az interjut
(small talk) megeldz6 és Teljesen onalléan

kezdeményez, a
tarsalgast fenntartja
és befejezi. A
kérdésekre
megfeleld
valaszokat ad.

esetlegesen kdvetd
telefonbeszélgetés
soran vagy az
allasinterjura
megérkezéskor
felmeriilhetnek.

Az allasinterjihoz
kapcsoloddan
telefonbeszélgetést
folytat, idopontot
egyeztet, tényeket

Tisztaban van a
telefonbeszélgetés
szabalyaival és
altalanos nyelvi

Teljesen onalldan

el fordulataival.
tisztaz.
Ismeri a
munkaszerzdés
A " .
munkaszerzédések f6bb elemeit,
.., | leggyakoribb idegen
munkakori leirasok nyelvii
szokm(':set kifejezéseit. A Teljesen 6nalldan
munkajara munkaszerzodések,
vonatkozoan | munkakori leirasok
alapvetfen megérti. | o o1incat

értelmezni tudja.

3.2.1.6 A tantargy témakorei

3.2.1.6.1

Az éllaskeresés 1épései, allashirdetések

A tanul6 megismeri az allaskeresés 1€péseit, €s megtanulja az ahhoz kapcsolddo szokincset
idegen nyelven (végzettségek, egyéb képzettségek, megkovetelt tulajdonsagok, szakmai
gyakorlat stb.).
Képessé valik a szakmajahoz kapcsolodo allashirdetések megértésére, és fel tudja ismerni,
hogy sajat végzettsége, képzettsége, képességei mennyire felelnek meg az allashirdetés
kovetelményeinek. Az allashirdetésnek €s szakmajanak megfeleléen begyakorolja az

egyszeriibb, allaskereséssel kapcsolatos tirlapok helyes kitoltését.
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Az éllashirdetések és az trlapok szovegének olvasasa soran a receptiv kompetencia
fejlesztése torténik (olvasott szoveg értése), az trlapkitoltés soran pedig produktiv
kompetencidkat fejlesztiink (iraskészség).

3.2.1.6.2 Onéletrajz és motivacios levél

A tanuldé megtanulja az Onéletrajzok tipusait, azok tartalmi és formai kovetelményeit,
tipikus szofordulatait. Képessé valik sajat maga is a nyelvi szintjének megfeleld
helyességgel és igényességgel, 6nalldéan megfogalmazni 6néletrajzat.

Megismeri az allds megpalydzasahoz hasznalt hivatalos levél tartami és formai
kovetelményeit. Begyakorolja a gyakran hasznalt tipikus sz6fordulatokat, szakméjaban
hasznalt gyakori kifejezéseket, valamint a szakmdja gyakorlasdhoz sziikséges
kulcsfontossagu kompetencidk kifejezéseit idegen nyelven. Az allashirdetések alapjan
begyakorolja, hogyan lehet az adott hirdetéshez igazitani levelének tartalmat.

3.2.1.6.3 »Small talk” — &ltalanos tarsalgas

A small talk elengedhetetlen része minden beszélgetésnek, igy az allasinterjunak is. Segiti
a beszélgetésben részt vevoket rahangolddni a tényleges beszélgetésre, megtori a kinos
csendet, oldja a fesziiltséget, segit a beszélgetés gordiilékeny menetének fenntartasaban és
a beszélgetés lezarasaban. Fontos, hogy a small talk soran érintett témak semlegesek
legyenek a beszélgetdpartnerek szdmara, és az adott szituacidhoz, fizikai kornyezethez
passzoljanak. Ilyen tipikus témaék lehetnek pl. iddjards, kozlekedés (odajutas, parkolas,
¢épiileten beliili tajékozodas), étkezési lehetdségek (cégnél, kornyéken), csalad, hobbi,
szabadid6 (szorakozas, sport). A tanulok begyakoroljak a kérdésfeltevést és a
beszélgetésben valo aktiv részvétel szabdlyait, fordulatait.

Az éllasinterjut megel6zden gyakran telefonos egyeztetésre is sor keriil, ezért a tanulonak
fontos a telefonbeszélgetések szabalyait €s fordulatait is megismernie, elsajatitania. A
témakor soran elsOsorban a tanuldk produktiv kompetencidja fejlodik (beszédkészség), de
a témahoz kapcsolodo internetes videok és egyéb hanganyagok hallgatdsa sordn receptiv
készségeik is fejlodnek (hallds utani értés).

3.2.1.6.4 Allasinterjt

A témakor végére a tanulo képes viszonylagos folyékonysaggal, hatékony kommunikéciot
folytatni az allasinterju sordn. Be tud mutatkozni szakmai vonatkozassal is. Elsajatitja azt
a szakmai jellegli szokincset, amely alkalmassa teszi arra, hogy a munkalehetdségekrol,
munkakdrilményekrdl tajékozdodjon. Ki tudja emelni erdsségeit, €s kérdéseket tud feltenni
a betdlteni kivant munkakorrel kapcsolatosan.

A témakor tanulasa soran elsajatitja a kozvetleniil a szakmajara vonatkozd, gyakran
hasznalt kifejezéseket.

A témakor tanitdsa soran az allasinterju lefolytatasan kiviil fontos, hogy a tanul6 ismerje a
munkaszerz0dés azon szakkifejezéseit, részeit is, amelyek szakmajahoz kotddhetnek. A
munkaszerzddések kulcskifejezéseinek elsajatitasa és forditdsa révén alkalmas lesz arra,
hogy a leendd sajat munkaszerzodését, illetve munkakori leirasat leforditsa €s értelmezze.
A témakor soran elsésorban a tanul6 produktiv kompetencidja fejlodik (beszédkészség), de
a tétmahoz kapcsolodo videok €s egyéb hanganyagok hallgatasa soran a receptiv készségek
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is fejlédnek (hallas utani értés), valamint a munkaszerzédés-mintak szovegének olvasdsa
soran az olvasott szovegértés is fejlesztheto.

3.3 A jelen és a jovo infokommunikacidoja megnevezésii tanulasi teriilet

A tanuléasi teriilet tantargyainak 6sszoraszama: 252/252 éra

A tanulasi teriilet tartalmi 6sszefoglaloja
A tanulasi tertilet célja kettds. Egyrészt palyaorientacios céllal, népszerii tudomanyos stilusban
nyujt atfogd képet az informatika és a tavkozlés teriiletérdl, a mindennapi életiinket
meghataroz6 legfontosabb infokommunikacios technolégiakrdl és az azokhoz kapcsolddd
munkakorokrél, masrészt elmélyiti azokat az informatikai eszkdzhaszndlati készségeket,
amelyeket a tanuldk az altalanos iskolabol hoztak magukkal. A tanulasi teriilet bemutatja a
jelent és a jovOt meghatarozo legfrissebb informatikai technoldgidkat is (virtualizécio,
felhdtechnologiadk, mesterséges intelligencia stb.).

3.3.1 Informatikai és tavkozlési alapok I. tantargy 108/108 ora

3.3.1.1 A tantargy tanitasanak 6 célja
A tanulési teriilet kizarélag az informatikai és tavkozlési alapok tantargyat tartalmazza, igy a
tantargy célja megegyezik a tanulasi teriilet tartalmi 6sszefoglalojadban megadott célokkal. Az
elméleti anyag elsajatitdsa kozvetleniil a gyakorlati példdkon keresztiil valosul meg. A tananyag
kisebb részekre tagolddik, és minden részhez példak, gyakorld feladatok tartoznak. Az elméleti
rész iddsziikséglete: 20%, a gyakorlati rész id6sziikséglete: 80%

3.3.1.2 A tantargyat oktatd végzettségére, szakképesitésére, munkatapasztalatira
vonatkoz6 specialis elvarasok

3.3.1.3  Kapcsolddo kozismereti, szakmai tartalmak

Kozismereti tartalom: a 9. évfolyamos kerettanterv komplex természettudomany
tantargyanak elektromossag, magnesesség témakore

Szakmai tartalom: az egyenaram fogalma; az Ohm-torvény alkalmazésa; az elektromos
energia ¢és teljesitmény fogalma

3.3.1.4 A képzés orakeretének legalabb 80%-at gyakorlati helyszinen (tanmiihely, lizem
stb.) kell lebonyolitani.

3.3.1.5 A tantargy oktatasa soran fejlesztendé kompetenciak

0 Elvart Altalanos és
Készségek, Onallosag és ) ., szakmahoz kot6do
képességek Ismeretek felelésséo mérteke | Viselkedésmoédok,
' g 8 attitiidok
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digitalis

kompetenciak
Ismeri a block Legyen nyitott az 4j
Az elektronikai diagram és a front ismeretekre, 0j
eszkoz fejlesztoi panel fogalmat megoldasokra. Informaciokeresés
kornyezetét Felismeri az Teljesen 6nalldoan Torekedjen sajat .
alapszinten alapvet6 grafikus tanulasi céljainak az Interneten
hasznalja. program megfogalmazasara.
épitdelemeit
Algoritmizélési Erdeklédjon az A megfeleld szenzor
ismeretek adott téma irant Kivalasztasa
Programozasi internetes
Programot készit az | ismeretek informaciok alapjan
;é;itsrggikal eszkoz I;fig:flit;k az Teljesen 6nélldan Megfeleld
) ) ' paraméterek
kdrnyezetében. Szekvenciak, beallitasa a
Ciklusok jellemzdk alapjan
Adatfolyamelv
ismerete
Algoritmizalasi
ismeretek
Kész elektronikai Programozasi Téamogato-,
programokat ismeretek szimulacios-,
értelmez, illetve Miveletek az . . 112 diagnosztikai- és
1 Teljesen 6nalléan . L,
programot modosit | adatokkal vizualizacios
az adott feladatnak | Szekvenciak, rendszerek
megfelelden. Ciklusok alkalmazasa
Adatfolyamelv
alkalmazésa
Az elvarasok
ismeretében
megfeleld szenzor
keresése a feladatra
Megfeleld mérési Az iparban . a(Zj tlinte'rltlelten’ 5 o
kornyezetet épit fel alkalmazhato N e"mezese
4 P ellenallasvaltozason A megfeleld szenzor

az elektronikai

alapul6 szenzorok

Teljesen onalldan

feladataként kitizott e g s
., mukddési elve,
problémanak. .
alkalmazhatosaga
Felismeri,
megnevezi és leirja a
szamitogeé -
£°P Hardvereszkozok

részegységeit, az
asztali és mobil
informatikai
eszkozoket és
felépitésiiket.

jellemzdi, paramé-
terei

Teljesen onalldan
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kivalasztasa,
jellemzdknek
megfeleld
paraméterek
beallitasa

PC és
mobileszk6zok
alapszinti
hasznalata

Adatok, informaciok
és digitalis tartalmak
kezelése




Felismeri, megne-
vezi és leirja a
szoftverek,
kiemelten az
operacios rendszerek
jellemzdit és azok
kivalasztasi
szempontjait.

Operacios
rendszerek
jellemz6i, tipusai
Particio és
fajlrendszer
fogalma, tipusai

Teljesen onalléan

Alkalmazza az
IKTeszkozokkel
végzett munka soran
felmeriil6 munka- és

Munkabiztonsagi
el6irasok
Elektronikus
eszkozok

Instrukcié  alapjan
részben 6nalldan

Igények és
technologiai
valaszok
megfogalmazasa

A digitalis eszk6zok
egészségre gyakorolt
lehetséges
hat4sainak ismerete
Az IKT-eszkozok

- , . biztonsagos szerelési megsemmisitésérol
kdrnyezetvédelmi ) = 1x
. és kezelési 52016
iranyelveket. o - . . .
iranyelvei kornyezetvédelmi
szabalyok ismerete
Szakszeriien Szamitogépszerelés
szétszereli és folyamata
osszerakja a Eszkdzbovités,

szamitogépet. periféridk  lizembe
Ismeri és hasznilja helyezési folyamata | Instrukcio  alapjan
a megel6z0 Megel5z6 részben 6nalléan
karbant?rtas s karbantartas és
alapvet6 hibakezelés lépései
hibaelhéritas
miiveleteit.
Kiilonboz6 Operacios
operacios rendszerek telepitési . . 112
, , ... . | Teljesen onalléan
rendszereket telepit, | és beallitasi
kezel és tart karban. | lehetdségei

Az IKTeszkozokkel
kapcsolatos
technikai problémak
megoldasa

Szamitogépet
halézathoz
csatlakoztat és
alapvetd
konfiguracios
beallitasokat végez.

Halbzati eszkdzok
jellemzoi,
csatlakozasi moédok
IP-cim beallitasa

Teljesen onalldan

Az IKTeszkozokkel
kapcsolatos
technikai problémak
megoldasa

Adatok, informaciok
és digitalis tartalmak
kezelése

Felismeri,

Interakci6 digitalis
technologiakon
keresztiil

megnevezi és leirja a | Tamadastipusok

fontosabb IT Biztonsagi

biztonsagi elveket, a | beallitasok, Teljesen onalléan
tamadasokat és a biztonsagi

védekezési modszerek

modszereket.

Felismeri, Virtualizacio

megnevezi €s leirja a fogalma,

legmodernebb megoldasai

informacios Felhotechnologiak Instrukcié  alapjan
technologiakat és alapfogalmai A részben 6nalldan
trendeket. mesterséges

Kijeloli az intelligencia

érdeklédésének fogalma

Az IKT-eszkozok
védelme

A személyes adatok
¢és a maganélet
védelme a digitalis
térben

Adatok, informaciok
¢s digitalis tartalmak
bongészése, keresése
és szlirése
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megfeleld tovabbi
fejlodési iranyokat.

3.3.1.6 A tantargy témakorei

3.3.1.6.1 Bevezetés az elektronikaba

A tantargy oktatdsanak alapvetd célja azoknak az ismereteknek a megalapozésa, gyakorlatba
iiltetése, amelyek képessé teszik a tanuldt arra, hogy megértse a szakmajaban eléfordulod
elektronikai alkatrészek alkalmazasanak céljat ¢s miikodési elvét. A tanuld a tantargy
tanulasa sordn biztos alapokat szerez alapvetd elektronikai kapcsolasok értelmezéséhez,
valamint adott probléma ¢és a megoldasahoz vezetd Ut felismeréséhez. A téma feldolgozésa
soran a tanulok megismerik a kornyezeti jellemzOk szamitogépes megfigyelésének
lehetdségeit, az adott jelenséghez megfeleld érzékelok kivalasztasanak szempontjait.
Jartassagot szereznek a szadmitogépes mérésekben, valamint megismerkednek a virtualis
miiszerek felépitésével és alkalmazasaval. A foglalkozassorozat vége felé megjelend,
kozvetleniil kiprobalhato kisérletek az adatatviteli technikdk megismerését készitik eld,
amikrdl a tanulok a késébbiekben tanulnak majd. Ebben a tanulasi egységben nem az a cél,
hogy a didkok megismerjék az alkalmazott elektronikai alkatrészek miikodésének fizikai
alapjait, hanem hogy megtapasztaljak, 1éteznek bizonyos elektronikai épitdelemek, amelyek
segitségével a kornyezet paraméterei mérhetdk, vagy amelyek befolyasolni tudjik a
kornyezet jellemzdit. Az elsddleges cél az alkotas, a megtapasztalas, a vizsgalodas. A mért
adatok értelmezési, kiértékelési képességének kialakuldsa, a kovetkeztetések levondsa
megalapozza tovabbi szakmai tanulményaikat. A tantargy oktatasdnak fontos feladata az is,
hogy fejlessze a tanulok problémamegoldd készségét, kialakitsa benniik az 1j ismeretek
megszerzése irdnti igényt ¢és az azok elsajatitasahoz sziikséges készségeket. Minden
témakort — még az alapismereteket is — célszerli méréssel szemléltetni, hogy a tanulok
atlassak a feldolgozandoé téma gyakorlati jelentdségét és kapcsolatat a valasztott szakmaval.
A tanulok megismerkednek alap dramkori elemekkel (ellenallas, kondenzator, tranzisztor,
LED stb.) ezekbdl eldre elkészitett (proba) panelen egyszertibb aramkoroket épitenek
forrasztasos technologiaval. Ezen aramkorokon végeznek méréseket bizonyitva az
elektronika alaptorvényeit.

A tananyag kifejtése soran jol alkalmazhatok a National Instruments iskoldk szdmaéra
elérhetd hardver-, illetve szoftvereszkozei, a tematika is ezekhez igazodik. A feldolgozasi
egységek azonban csak minték, szabadon atiiltethetok Raspberry Pi, Arduino kdrnyezetre és
az ezekhez kaphato készletekre. A mintaként kidolgozott tematika segiti a tanuldkat, hogy
iparban is alkalmazott megoldasokat ismerhessenek meg.

A mintatematika szerint haladva minden foglalkozas esetében sziikséges eszkdzok az
osztalytermi LabVIEW-fejleszto €s -futtatd kornyezet, diakonként egy myDAQ hardver €s
szenzorkészlet, csavarhuz6, multiméter. A foglalkozasi egységek hozzajarulnak a
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munkaerdpiacon elvart készségek kialakuldsahoz, a szakmai szdkincs, valamint a
csapatmunkara valo képesség fejlédéséhez.

A tanulok megismerkednek a jelek, jelhordozok szerepével, a jelek megjelenési formaival,
a jelkondicionalds sziikségességével. Megismerik a villamos fesziiltség fogalmat és
feldolgozasat, a nem villamos jelek elektronikus feldolgozhatdsagat, a jelatalakitok szerepét.
Megtanulnak informdcios egységet létrehozni ¢és vezetékes formaban tovéabbitani.
Megismerik a vezeték nélkiili jelatvitel lehetOségét, a vivofrekvencia szerepét. Az
adatmegjelenitok alkalmazéasaval megtanuljdk értelmezni a beolvasott jelek alakjat, a
valtozasok jellemzdit, és kovetkeztetéseket tudnak levonni a kornyezeti jellemzok
valtozasait kovetd jelalakok alapjan.

A témakorhoz az aladbbi eszkdzok hasznalata javasolt: felszerelt és internet-hozzaféréssel
rendelkezd szdmitogéplabor (aktiv tabla, szamitogép, projektor), amelyben rendelkezésre
allnak a témakor tanitdsdhoz sziikséges szoftverek (LabVIEW), valamint a vonatkozd
hardverelemek (myDAQ, szenzorkészlet, csavarhtiz6, multiméter). Arduino valamint
RaspberryPl esetén az eszkéz honlapjan megtaldlhatd, szabadon letdlthetd fejlesztoi
kornyezetek, valamint az eszk6zhoz kaphato kit szerelési egységcsomagok.

A témakorben az alabbi ismeretek és gyakorlati készségek elsajatitasara kertil sor:
Egyszeriibb aramkor épitése:
— Forrasztoallomas megismerése, a forrasztas eszkozei
— Egyszertibb aramkor épitése probapanelen
— Paraméterek mérése multiméterrel Bevezetés a
LabVIEW grafikus programozasba:
— A hémérd szenzor bemutatdsa, a szamitogépes mérés elvégzése, a mérdszoftver
elemeinek értelmezése, a jelvaltozasok megfigyelése
— A méréshez sziikséges hardverelemek és azok feladatanak megismerése
— A javasolt elektronikus tananyagtartalmaknal felsorolt webcastok megtekintése
(Bevezetés a myDAQ hasznalatéba)
A LabVIEW kornyezet megismerése: — A
VI felépitése
— Adattipusok, adatvezetékek
— Matematikai miiveletek
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Control, Indicator szerepe
»Hello World!” tipusi program készitése, futtatdsa (két szam Osszegének
meghatarozasa, téglalap kertiletének, teriiletének kiszamitasa)
— Egyszeres lefutas 0sszevetése az iparban alkalmazott LOOP-megvalodsitassal —
VI inditasa, STOP funkcid
A grafikus programfejlesztés épitdelemei:
— Algebrai miiveletek
— Reléciok
— Logikai miveletek
— Kiilonféle LOOP-ok
— Elagazasok, a SELECT-, illetve a CASE-szerkezetek
— Numeric Control, Boolean Indicator
— Waveform Chart, Waveform Graph Mérés a
myDAQ hasznalataval:
— Hofokfliggd ellenallas alkalmazasa
— Fotoellenallas alkalmazasa
— Audiobemenet alkalmazésa
— Analog-, illetve digitalis jelek a mliszaki gyakorlatban
— Idézitési lehetoségek
Jelkondicionalas: — Filter
— Express VI-ok
— Pulzusmérd 1étrehozasa
Virtualis méromiiszerek muiikodtetése:
— Audio input, audio output hasznalata
— Gyorsulasmérod alkalmazasa
— Mintavételi frekvencia megvaltoztatasa
— A myDAQ alkalmazasa multiméterként
— Prezentécio Projektfeladatok:
Javasolt, hogy a tanuldk parban, esetleg harom f6s csoportokban dolgozzanak, €s a csapatok
mas-mas projektfeladatot kapjanak.
Lehetséges projekttémak:
— HOmérséklet-szabalyzas (hdmérd, valamint ventilator alkalmazasa)
— Termodinamikai egyensuly megfigyelése
— Erémérés (rezisztiv szenzor a szenzorcsomagban)
— Surlodasi egylitthatd meghatarozasa lejtd segitségével
— Gépek rezgése (gyorsulasmérd alkalmazasaval)
— Alkonykapcsold
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— Egyenletes-, illetve gyorsuld mozgas paramétereinek vizsgalata (optikai érzékeld a
szenzorcsomagban)
— Hangsebesség mérése mikrofonnal (myDAQ-hoz csatlakoztathatdé mikrofon a
szenzorcsomagban) — Kiilonféle szinii targyak valogatasa reflexids optikai érzékeldvel
(érzékeld a szenzorcsomagban)
Savas, lugos kémhatast oldatok vizsgélata indikatorfolyadékkal, optikai érzékeldvel

3.3.1.6.2 A PC részei, PC szét- és 0sszeszerelése, bovitése
A témakdrben a tanuldk attekintik a szamitogépek és mobileszk6zok, fobb periféridk és
adathordozok felépitését. A témakor elsajatitdsa utan a tanulo:

— Ismeri a szamitogép altalanos felépitését, a szamitogéphazak, tapegységek, alaplapok,
processzortipusok, foglalatok jellemzdit, tulajdonséagait.

— Ismeri a CPU-tipusokat (RISC, CISC), a tokozasi médokat, a processzor hiitési
modszerét.

— Ismeri a memoridk f6 tipusait (RAM, ROM) és altipusaikat. Képes felismerni a
kiilonb6zé memoriamodulokat (DIP, SIMM, DIMM, SODIMM).

— Fel tudja sorolni a fontosabb illesztokartya-tipusokat (héalozati, audio, video stb.) és
alaplapi csatlakozasi feliileteiket (PCI, AGP stb.).

— Ismeri a hattértarak tipusait, a merevlemezek és SSD-k csatolofeliileteit; a magneses

¢s félvezetd elven mikoédo tarolokat; a redundéns adattarolds fogalmat, képes a

fontosabb RAID-verziok miikodésének megértésére. — Fel tudja sorolni az optikai

meghajtok tipusait és azok fontosabb jellemzdit.

— Képes felismerni a portok és csatlakozok tipusait €s csatlakoztatni a megfeleld
eszkozoket, meg tudja kiillonbdztetni a belso és kiilso kabeltipusokat.

— Tudja a BIOS ¢és az UEFI feladatat, képes azok beallitdsara és jelszoval vald
védelmére.

— Képes a gép firmware-ének frissitésére.

— Képes a specidlis célu szamitdgépes rendszerek (CAD/CAM, virtualizécio, jaték,
HTPC) jellemzdinek felsorolasara, ezek alapjan az adott célra megfeleld hardver
kivalasztasara.

— Ismeri a vastag- és vékonykliensek kozti kiilonbségeket, valamint a halozati adattarolo
eszk6zok (NAS-ok) céljat.

— Képes a szamitogép szakszerli szétszerelésére, az ehhez sziikséges szerszamok
kivalasztasara és haszndlatara.
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— Képes a pontos szdmitogép-konfiguracid6 meghatarozéasara, a megfeleld alkatrészek
kivalasztasara.

— Ismeri a szamitogép szakszeri dsszeszerelésének folyamatat, és el is tudja végezni
azt.

— Képes memoria és tarhely bdvitésére asztali szamitdgépben és laptopban.

— Tudja, hogyan Ilehet szamitogép-alkatrészeket cserélni, frissiteni a

hardverkomponenseket. — Ismeri a szlinetmentes tapegységek (UPS) céljat, tipusait, és

képes UPS iizembe helyezésére.

3.3.1.6.3 Megel6z6 karbantartas és hibakeresés
A témakorben a tanulok a hardveres és szoftveres karbantartasrdl, illetve az alapvetd
hibaelharitasrél tanulnak, és megismerkednek a legfontosabb munka- és kornyezetvédelmi
ismeretekkel. A témakdr elsajatitasat kovetden a tanuld: — Tisztdban van a megel6zd
karbantartés céljaval, jelentOségével.
— Képes alkatrészek, periféridk szakszer tisztitdsdra, pormentesitésére a megfeleld
eszkozokkel.
Ismeri a szamitogépek miikddésének kornyezeti feltételeit, a homérséklet és a
paratartalom hatésat a szamitogép miitkodésére.
Képes szoftveres karbantartasi feladatok elvégzésére: az operacidos rendszer
frissitésére, viruskeresé adatbazisanak naprakészen tartasara, nem hasznalt
alkalmazasok torlésére, lemezek hibaellendrzésére.
Ismeri ¢s alkalmazza a hibakeresési folyamat Iépéseit, képes a kézenfekvod
problémak kisziirésére.
Képes specialis karbantartasra és hibakeresésre mobileszk6zoknél €s nyomtatoknal
— Ismeri és alkalmazza az 4ltaldnos munkabiztonsagi eldiradsokat, szabalyokat.
— Tisztdban van a szamitégépek ¢és nyomtatok szerelésének érintésvédelmi
iranyelveivel. — Ismeri a tlizvédelmi irdnyelveket, képes elektromos tiizek oltasara.
— Tisztdban van az elektrosztatikus kisiilés (ESD) veszélyeivel, a védekezés
lehetdségeivel.
— Ismeri a tapfesziiltség anomalidit és veszélyeit, képes tulfesziiltség-védelmi eszkdzok
hasznalatéra.
— Ismeri a szamitogép-részegységek biztonsagos megsemmisitésének céljat és
modozatait, valamint a lehetséges Gjrahasznositasi lehetdségeket.

3.3.1.6.4 Laptopok ¢és mas eszkdzok tulajdonsagai, hibakeresés
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A témakorben a tanulok a laptopok és mas mobileszk6zok (pl. okostelefonok) jellemzoéivel,
felépitésével, alapszintii bedllitasaival ¢és hibaelharitdsdval kapcsolatos ismereteket
sajatitanak el. A témakor elsajatitasat kovetden a tanulo:

— Ismeri a hordozhat6 eszkdzok tipusait (laptop, okostelefon, tablet, e-book-olvasoé stb.).

— Fel tudja sorolni a laptopok 0Osszetevdit, megjelenitéeszkozeit és hogy miben

kiilonboznek az asztali gépekétol.
— Ismeri a laptopon talalhat6 bovitéhelyeket, képes memoriabdvités elvégzésére.
— Képes a laptopok felhasznald, illetve szerviz altal cserélhetd alkatrészeinek

megkiilonboztetésére.
— Ismeri a dokkoloallomas és a portismétld funkciot, képes csatlakoztatni és hasznalni
azokat. — Ismeri az energiagazdalkodasi beadllitdsok céljat és képes azok

konfiguralasara. — Tudja, milyen vezeték nélkiili csatlakozasi modok léteznek, és képes

hasznalni azokat.

— Meg tudja kiilonboztetni az okostelefonok részegységeit, azok vezetékes €s vezeték
nélkiili halozati csatlakozasi lehetdségeit.

— Fel tudja sorolni az ismertebb viselhetd €és egyéb okoseszkozoket, valamint azok
jellemzdit.

3.3.1.6.5 Nyomtatok és egyéb perifériak
A témakdrben a tanuldk a nyomtatok tipusaival, jellemzdivel, telepitésével és beallitasaival
ismerkednek meg, és képet alkotnak a tovabbi ki- és beviteli periféridkrol is. A témakor
elsajatitasat kovetden a tanulo:

— Fel tudja sorolni a hagyomanyos ¢és a modern beviteli eszkdzoket, és képes azok
hasznélatéra.

— Ismeri a nyomtatok tipusait, miikodési elvét, és dssze tudja hasonlitani azokat.

— Képes lapolvasasra €s nyomtatasra multifunkcios nyomtatokkal.

— Képes nyomtatdkat és lapolvasokat telepiteni, beallitani és haléozaton megosztani.

— Ismeri a nyomtatoszerverek alkalmazasi lehetdségeit, és hasznalni is tudja azokat.
Képes a nyomtatok teljesitményének javitasara szoftveres beéllitasokkal, valamint
memoriabdvitéssel.

Ismeri a virtualis nyomtatokat és képes azok hasznalatara, valamint ismeri a 3D
nyomtatok miikodési elvét.
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Fel tudja sorolni a szkennerek tipusait, tisztaban van a miikodési elviikkel, és képes
dokumentumok beolvasésara.
Ismeri a megjelenitdk tipusait, paramétereit és alapvetd miikodési elvét.

— Ismeri a virtualis valdsag (VR és AR) megjelenitdeszkozeit.

— Ismeri a hangeszk6zok beallitasait, a hangszorok csatlakoztatasi modjat.

3.3.1.6.6 Virtualizaci6 és felh6technologidk
A témakor feladata, hogy megismertesse a tanulokat a virtualizacio céljaval €s megvalositasi
modjaival, valamint a felhdtechnoldgiakkal (cloud computing). A témakor elsajatitasat
kovetden a tanulo:

— Ismeri a virtualizacio céljat, fel tudja sorolni elényeit a dedikalt szerveres telepitési
modddal szemben.

— Tudja, mi a kiilonbség a szerver- és kliensoldali virtualizacio kdzott.

— Ismeri a hypervisor jelentését, meg tudja kiilonboztetni az l-es és 2-es tipusu

hypervisort, és tud példakat mondani rajuk. — Tudja, milyen erdéforrasigényt jelent a

virtualizacido megvalositasa.

— Képes virtualis gép telepitésére valamilyen elterjedt virtualizacids programban (pl.
Virtualbox, VMWare): be tudja allitani a virtualis hardver paramétereit, és képes
image-fajlbol operacios rendszert telepiteni.

— Ismeri a konténer fogalmat, tudja, hogy miben kiilonbdzik a virtualis gépektol, képes
konténert inditani és leallitani valamilyen elterjedt modszer (pl. Docker)
segitségével.

— Ismeri a szdmitasi felhd (cloud computing) fogalmat, €s tudja, hogy mire hasznalhato.

— Fel tudja sorolni a gyakoribb felhdszolgaltatasok (SaaS, PaaS, IaaS) jellemzéit, tud
rajuk példat mondani, és hasznalni is képes azokat (pl. Office 365, Gmail, Google
Drive, Dropbox, OneDrive stb.).

— Ismeri a felhdmodelleket (privat, publikus, hibrid), azok jellemzéit, és konkrét
példakat tud mondani a hasznalatukra.

3.3.1.6.7 Windows telepitése és konfiguracidja
A témakor célja, hogy a tanulok megismerkedjenek a Windows operacids rendszer
jellemzoivel, telepitési moddozataival, valamint a napi hasznalathoz sziikséges
konfiguralasaval.
A témakor elsajatitasat kovetden a tanulo:
— Ismeri az operacios rendszer fogalmat, fel tudja sorolni annak feladatait.
— Tudja, milyen tipusu operacids rendszerek Iéteznek, ismeri a GPL, multiuser,
multitask fogalmat.
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— Tudja, mi a kiilonbség a GUI és CLI felhasznal6i feliiletek kozott, és képes azok
hasznalatara.

— Tudja, milyen szempontok alapjan lehet kivéalasztani adott célnak megfeleld operacios
rendszert.

— Ismeri a partici6 fogalmat, tipusait, tud adott séma alapjan merevlemezt particionalni.

— Ismeri a fontosabb fajlrendszerek (FAT, NTFS, ext2/3/4) tulajdonsagait, esetleges
korlatait, és képes adott fajlrendszert létrehozni a lemezen.

— Képes az operacios rendszerek hardverkdvetelményeinek meghatarozasara.

— Képes az operacios rendszer hardverkompatibilitdsdnak ellendrzésére.
Képes telepiteni a Windows operacios rendszert telepitomédiumrél (DVD,
pendrive).
Képes meghajtoprogramokat telepiteni adott hardvereszk6zhoz, képes azokat
frissiteni, esetlegesen letiltani.
Képes frissitések és hibajavitd csomagok telepitésére az operacids rendszerhez,
tudja kezelni a Windows Update-et.

— Képes az operacios rendszer verziofrissitésére (upgrade), a felhasznaloi adatok mas
gépre val6 koltoztetésére.

— Ismeri a Windows lemezkezelési lehetdségeit, a lemezkezeld alkalmazast, illetve a
lemezkarbantartasi miveleteket (toredezettségmentesités, hibaellenérzés).

— Képes multiboot rendszerek beallitasara tobbféle operacios rendszer inditasdhoz
ugyanazon a gépen.

— Ismeri a Windows specialis telepitési mddjait, pl. unattended mod — Ismeri a

lemezklonozas céljat, képes kezelni valamilyen klonozo programot (pl. Clonezilla).

— Ismeri a Windows betoltési folyamatat, képes valtani a betoltési modok kozott
rendszerinditaskor.

— Képes alkalmazasok és folyamatok inditasara, ledllitdsara, adataik lekérdezésére a
Feladatkezel6 hasznalataval.

— Képes alkalmazasok, programok telepitésére és eltavolitasara.

— Ismeri a fajlkezelési miveleteket az Intézo segitségével, illetve parancssorbdl.

— Képes konfigurdldsi miiveletek elvégzésére a Vezérlopultban és a Géphazban
talalhat6 beallitasok segitségével.

— Képes felhasznaloi fiokokat hozzaadni, tordlni, tipusukat megvaltoztatni és beallitani
a jelszavakat.

— Képes illesztOprogramok frissitésére az Eszkozkezeld hasznalataval.

— Képes konfiguralni a teriileti és nyelvi beallitasokat.

— Képes az Eseménynapld segitségével adatokat keresni eseményekrdl, és képes
felhasznalni ezeket hibakereséshez.

— Tudja monitorozni a rendszer erdforrasait, képes szolgaltatasok inditasara és
leallitasara.
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— Ismeri a regisztracids adatbazis céljat, és képes abban beallitdsokat végezni a Regedit
programmal.

— Felismeri a CLI jelentdségét, és képes parancssori eszkdzoket hasznélni a gyakoribb
feladatokra (fajlmiveletek, haldzatkezelés, felhasznalokezelés stb.).

3.3.1.6.8 A dolgok internete
A témakor célja az IoT (dolgok internete) fogalméanak és gyakorlati megvalositasi
lehetdségeinek bemutatasa. A témakor elsajatitasat kovetden a tanulo:
— Ismeri az IoT fogalmat, alkalmazasi lehetdségeit, a szenzorok, mikrokontrollerek és
beavatkozdelemek kiilonb6zd tipusait.
— Képes prototipus készitésére a megvalositandd loT-projekthez.
— Ismeri a Big Data és az automatizacié fogalmat.

crer

valos eszkozokkel (Arduino, Raspberry Pi).

3.3.2 Informatikai és tavkozlési alapok II. tantargy 144/144 6ra

3.3.2.1 A tantargy tanitasanak 6 célja
A tantargy tanitasanak fo célja, hogy a tanulok megismerkedjenek a halézati alapfogalmakkal,
¢s képesek legyenek otthoni vagy kisebb vallalati halozatok alapszintii telepitésére és
beallitasara. A targy kitér az IT-biztonsag, valamint a gépi tanulas és a mesterséges
intelligencia teriiletére, valamint a Linux operacids rendszer alapszintli hasznélatara is.
A tanulok részegységenként, kozvetleniil gyakorlati példakon keresztiil sajatithatjadk el az
elméleti tananyagot.

3.3.2.2 A tantargyat oktatd végzettségére, szakképesitésére, munkatapasztalatra
vonatkoz6 specialis elvarasok

3.3.2.3  Kapcsolodo kozismereti, szakmai tartalmak

Kozismereti tartalom: Matematika — Szamrendszerek témakor

Szakmai tartalom: Informatikai és tavkozlési alapok 1. témakorei (Megel6z6 karbantartés
¢s hibakeresés; Laptopok és mas eszkdzok tulajdonsagai, hibakeresés; Windows telepitése
¢és konfigurécioja)

3.3.2.4 A képzés orakeretének legalabb 60%-at gyakorlati helyszinen (tanmiihely, lizem
stb.) kell lebonyolitani.
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3.3.2.5 A tantargy oktatasa soran fejlesztendé kompetenciak
Elvirt Altalanos és
Készsegek, Ismeretek Onillésag és viselkedésmodok szakmahoz kot6do
képességek felelosség mértéke .t aae i digitalis
attitiidok ..
kompetenciak
Besorolja az OSI- és
2 , Hélozati eszkozok
TCP/IPrétegmodell | 0g1-modell Teljesen énalléan
megfeleld rétegébe a | TCP/IP-modell
halozati eszkozoket.
Halozati eszkozok Legyen fogékony az
elérése informaciok
Halozati operacids befogadasara ¢s
rendszerek alkalmazasara.
Elvégzi a kapesold | konfiguracios lfigyelmesnek es Termindlemulicios
és forgalomiranyito | parancsainak Teljesen 6nalléan ovatgsnak kell ssofiver hasznilata
alapkonfiguraciojat. | felépitése, sugoja lennie a
Kapcsolok kéabelkészitési
alapkonfiguracidja r’nl'iveleﬂtek-kézben.
Forgalomiranyitd Erdeklf)djo? az
alapkonfiguraciéja adott tema irant.
Ethernet-kabelt TIA/EIA-568 - Egyiittmiikodének
frr? . Teljesen onalléan és
készit. szabvany o
Azonositja az kommunikativnak
kell lennie.
I{?Z}Zl;:;i};amat Adatforgalom
adatforgalom ARP-protokoll Teljesen 6nalloan zhi(;%;s:;a <zofiver
elfogasara alkalmas ,
hasznalata

szoftver
hasznalataval.
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Szamrendszerek
kozott  atvaltast
végez. Adott méretli
alhalozatot alakit ki
(VLSM).

Decimalis, binaris,
hexadecimalis
szamrendszer
IPv4-cim VLSM

Teljesen onalldan

Ertelmezi és
felhasznalja a

IPv4 iranyitotabla

Digitalis tartalmak

keresése és szlirése

Alhalézatkalkulator
hasznalata

forgalomirdnyitok szerepe, felépitése
IPv4 és IPv6 pe, Te cpl Teljesen 6nalloéan
R IPv6 iranyitotabla
iranyitotablajaban szerene. felépitése
talalhat6 pe, feiep
bejegyzéseket.
{%k}p ’ertelrr,lezett Alapértelmezett
dtjdrot hatdroz meg atjard fogalma Teljesen onalléan
és allit be kliensek | 70 fogaima, !
szerepe

szamara.

Teszteli a halozat
mikodését ping és
traceroute parancsok

ICMP-protokoll

Teljesen onalldan

PC-¢s
mobileszk6zok
alapszinti
hasznalata. Adatok,
informaciok és
digitalis tartalmak
kezelése

Szamitogép
parancssoranak
hasznalata

Halézatszimulacios
szoftver hasznalata
SOHO router kon-
figuracios
feliiletének
hasznalata

Halézat szimulacios
szoftver hasznalata.
Terminalemulacios
szoftver hasznalata

A Fajlkezel6 és a
Windows tlizfal
hasznalata

hasznalataval.
Elvégzi a SOHO
router Wifi szabvanyok
alapbedllitasait, SOHO router elérése . . 11
L 1L . Teljesen onalldan

vezeték nélkiili és
klienseket alapkonfiguracidja
csatlakoztat.
Vezetékes €s
vezeték nélkiili
allomasokat
tartalmazo Teljesen dnalldan
kisvallalati vagy
otthoni halézatot
épit.
Windows operacios | Fajl- és
rendszerben mappajogosultsdgok
jogosultsagokat és tipusai Teljesen onalldan
tlizfalszabalyokat Tizfalszabalyok
allit be. tipusai
Vezeték nélkiili
forgalomiranyiton WPA/WPA2 biz- . e 11,

. e ., Teljesen onalldan
hitelesitést és tonsagi modszer
titkositast allit be.
Alkalmazésokat

indit, felhasznaloi
¢és biztonsagi
beallitasokat hajt
végre Androidot és
10S-t futtato
eszkozokon.

108 beallitasi
lehetdségei
Android beallitasi
lehetdségei

Teljesen onalléan

A SOHO router
konfiguracios
feliiletének
hasznalata

Adatok, informaciok
és digitalis tartalmak
kezelése
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3.3.2.6 A tantargy témakorei

3.3.2.6.1 G¢épi tanulas, neuronhaldzatok, mesterséges intelligencia
A témakor célja a gépi tanulds és a mesterséges intelligencia (Al) jellemzdinek, aktudlis
helyzetének és felhasznalasi modjainak bemutatdsa. A témakor elsajatitdsat kovetéen a
tanulo:
— Ismeri a mesterséges intelligencia (Al) fogalmat, rovid torténetét.
— Tudja, mit jelent a gépi tanulas, és fel tud sorolni példakat az alkalmazasara (beszéd-
¢s alakfelismerés, célzott reklamok stb.).
Ismeri a neuronhalozatok fogalmat, kapcsolodasat a gépi tanuldshoz.
— Ismeri a gépi latas segitségével megoldhatd problémakat, a gépilatas-rendszerek
Osszetevoit.

3.3.2.6.2 Informatikai és tavkozlési halozatok napjainkban
A témakor célja annak bemutatdsa, mire hasznalhatok a tavkozlési haldzatok, illetve milyen
aktualis és varhatd trendek figyelhetok meg ezen a terlileten. A témakor elsajatitasat
kovetden a tanulo:

— Tisztdban van a hélézat fogalmaval, céljaval. Ismeri a haldzatok legfontosabb
alkotdelemeit.

— Tisztaban van a hal6zatok mindennapjainkra gyakorolt hatasaval.

— Ismeri a fizikai és logikai topologia fogalmat, jellemzoéit. Képes megkiilonboztetni
egymastol a fizikai és a logikai topologiat. Tudja értelmezni a topoldgiai dbrakat.

— Ismeri a LAN-okban hasznalhaté logikai topoldgidkat (sin, gylrd, fa, csillag,
kiterjesztett csillag) és ezek jellemzdit. Tisztdban van a kiillonbozd topologidk
elényeivel és hatranyaival.

— Tudja, mi sziikséges az internethez vald kapcsolodashoz, képes csatlakozni a helyi
hélozathoz és az internethez.

— Tisztaban van napjaink halozati trendjeivel (BYOD, SDN stb.).

— Tisztdban van a halézatokat éré fenyegetések és tamadéasok veszélyeivel, érti a
halozatbiztonsag szerepét, jelentéségét.

3.3.2.6.3 Halozati protokollok ¢és modellek, végponti eszk6zok halozati beallitasa A
témakor célja, hogy a tanuld megismerje a leggyakrabban hasznalt hal6zati eszkozoket és a
rétegmodelleket, az atviteli kozegek jellemzdit, valamint képes legyen Ethernet-kébel
készitésére. A témakor elsajatitasat kovetden a tanulo:

— Ismeri a kommunikdécios szabalyok jelentdségét, szerepét. Tisztaban van a protokollok
jelentéseégével, sziikségességével.

— Ismeri a referenciamodellek szerepét.

— Tisztdban van az OSI-modell jelentdségével, ismeri annak rétegeit, és a rétegek
szerepét.
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— Tisztdban van a TCP/IP-modell jelentdségével, ismeri annak rétegeit, ¢és a rétegek
szerepét.
— Képes az OSI- ¢s TCP/IP-modell egymasnak vald megfeleltetésére.
— Ismeri az adatbedgyazas fogalmat, szerepét. Tisztaban van azzal, hogyan torténik a
helyi és a tavoli er6forrasok elérése a rétegmodellben.
Ismeri a fizikai réteg szerepét, feladatat. Tisztaban van az adatok fizikai kdzegen
torténd atvitelének lehetdségeivel.
— Ismeri a jelek tovabbitdsi modjait (szinkron, aszinkron), a savszélesség, az
atbocsatoképesség és a késleltetés fogalmat. Képes végberendezésen a pillanatnyi
atbocsatoképesség lekérdezésére.

— Tisztdban van a vezetékes haldzatban hasznalhaté kozegekkel (rézalapu, optikai
kabelek), és ismeri ezek jellemzait.

Tudja, hogy miért van sziikség keresztkotésli és egyeneskotésii Ethernet-kabelre.
Képes megaéllapitani, hogy adott eszk6zok kozott melyik tipusu kébel
(keresztkotésii, egyeneskotésii) hasznalata sziikséges.

— Ismeri a TIA/ETIA-568-A ¢s a TIA/EIA-568-B szinsorrendet, és ezek alapjan képes
keresztkotésli és egyeneskotésii Ethernet-kabel készitésére.

Ismeri a vezeték nélkiili atviteli kozegeket, és ezek jellemzoit, felhasznalasi
teriiletiiket.

Képes vezetékes €s vezeték nélkiili halozathoz csatlakoztatni a végberendezést.

Ismeri a decimadlis, binaris és hexadecimalis szamrendszert, és képes az ezen
szamrendszerek kozti atvaltasra.

3.3.2.6.4 Kapcsolas Ethernet halozatokon, a kapcsold alapszintii beallitasa A témakor
feldolgozasaval a tanulok megismerik az adatbedgyazas menetét, az Ethernettechnoldgia
jellemzdit ¢és a kapcsolok miikodési elvét. Cél, hogy elsajatitsak legaldbb egy
termindlemulécios szoftver hasznalatat, és elvégezzék a masodik rétegbeli kapcsold
— Tisztaban van az adatbeagyazas fogalmaval, mikodésével.
— Képes az adatbedgyazas vizsgalatira adatforgalom elfogasara alkalmas szoftver
segitségével.
— Ismeri az Ethernet-technoldgia jellemzdit, miikodési elvét, tisztdban van az Ethernet-
keret felépitésével.
— Képes az Ethernet-keret fejlécelemeinek azonositasara, elfogott keret esetén
adatforgalom elfogésara alkalmas szoftverrel.
— Tisztaban van a MAC-cim jelentdségével, szerepével, felépitésével.
— Képes a végberendezés halozatikartya-informacidinak megjelenitésére, MACcimének
lekérdezése.
— Tisztaban van a félduplex és a teljes duplex kommunikéciéo mikodésével.
— Ismeri a kapcsolo felépitését, képes felismerni a kapcsold 0sszetevoit.
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— Tisztaban van a kapcsol6 feladataval, jelentdségével, mikodési elvével.

— Ismeri a MAC-tabla fogalmat, szerepét. Tudja, hogyan keriilnek a bejegyzések a
kapcsolé MAC-tablajaba.

— Ismeri a kapcsold tovabbitasi modjait, tisztdban van az eldrasztasos tovabbités
fogalmaval, miikddésével.

— Erti a MAC-tablaban talalhato bejegyzéseket, a MAC-tabla tartalma alapjan képes
eldonteni, hogy a kapcsold mely portjain tovabbitja az adott keretet.

3.3.2.6.5 A halozati réteg, IPv4-es €s IPv6-os cimzés, a forgalomiranyité alapszintii
beallitasa
A témakor célja, hogy a tanulok megismerjék a halozati réteg feladatat és a logikai cimzés
szerepét; az IPv4-cimek szerkezetét, jellemzdit. Megértsék a cimmeghatarozo protokollok
mitkddését [Pv4-kornyezetben és képesek legyenek a cimmeghatarozé folyamat tizeneteinek
azonositasara, adatforgalom elfogasara alkalmas szoftver hasznalatival. Atlassak az
alhalozatok kialakitasanak 1épéseit, és képesek legyenek adott méretli alhalozatok
kialakitdsara. Forgalomirdnyitasi alapismereteket szerezzenek, értelmezni tudjak az
iranyitotabla bejegyzéseit [IPv4-kornyezetben. Megismerjék a forgalomiranyitok miikodését,
alapértelmezett atjar6 szerepével, és be tudjanak allitani alapértelmezett atjarot a
klienseszk6zokon, kapcsolokon. A témakor elsajatitasat kovetden a tanulo:
— Tisztdban van a halozati réteg szerepével, feladataval, jelentdségével. Ismeri a haldzati
rétegben talalhato eszkozoket, protokollokat.
— Ismeri az [P protokollfeladatat, jellemzoéit, érti az Osszekottetés-mentes
csomagtovabbitas folyamatat.
— Ismeri az IPv4-csomag fejlécének fontosabb mezdit (forras- €s cél-IPv4-cim, TTL,
kovetkezd fejléc stb.)
Ismeri az IPv4-cimek felépitését, szerkezetét, tisztdban van az alhaldzati maszk
fogalmaval, szerepével.
Ismeri az [Pv4-cimzés tipusait (unicast, multicast, broadcast).
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Ismeri az IPv4-cimosztalyokat, azok jellemzdit, képes megallapitani egy adott [Pv4-
cimrél, hogy melyik cimosztalyba tartozik.

— Tisztaban van a publikus és privat cimek szerepével, hasznalataval. Ismeri a publikus
és privat IPv4-cimeket, képes megallapitani egy adott IPv4-cimrdl, hogy az publikus
vagy privat.

— Ismeri az IPv4-es kornyezetben haszndlt cimmeghatarozd protokollt (ARP) és
izeneteit. Tisztdban van a cimmeghatarozé protokoll miikodésével és hasznalatanak
sziikségességével.

— Képes végberendezés és halozati eszkoz ARP-tablajanak megjelenitésére, a tabla
sorainak torlésére.

— Adatforgalom elfogésara alkalmas szoftverrel képes nyomon kdvetni az ARPprotokoll

miikodését.

Tisztaban van az egyenld méretii és valtozd méretli alhdlozatok kialakitasanak

1épéseivel [Pv4-kornyezetben.

Képes IPv4-kdrnyezetben egyenld méretii €s valtozdé méretii alhaldézatok (VLSM)

kialakitasara, és képes megallapitani, hogy tobb IPv4-cim egy alhdlozathoz tartozik-
e.

Képes adott alhalozat esetén a héaldzati azonositd, a szérdsi cim €s a kioszthatod

cimtartomany megallapitasara.

— Ismer IPv4-alhdlézat szdmolasara alkalmas szoftvereket, webhelyeket, és képes
legalabb egy ilyen alkalmazas vagy webhely hasznélatéra.

— Képes IPv4-kornyezetben az igényekhez igazodo cimzési terv készitésére.

— Tisztaban van a forgalomiranyit6 felépitésével, miikodésével.

— Ismeri a forgalomiranyit6 Osszetevoit, azok feladatat, és képes az OsszetevOk
beazonositasara.

— Ismeri a forgalomiranyit6 rendszerinditasi folyamatat.

— Képes konzolkapcsolatot kialakitani szamitogép és forgalomiranyitd kozott. Ismer
legalabb egy terminalemulacios szoftvert, s annak hasznalatdval képes hozzaférni
a forgalomiranyitd konfiguracios feliiletéhez.

— Tisztdban van az [0S elérési lehetdségeivel, az i10OS konfiguracios feliiletén
hasznalhat6 parancsok felépitésével, szintakszisaval.

— Tisztdban van a forgalomirdnyitdban taldlhato memoridk fajtajaval, szerepével. Tudja,
hogy melyik memoéridban mit tarol a forgalomirdnyitd, és képes a memoriak
tartalmanak megjelenitésére.

— Tisztdban van a fut6 és kezdeti konfiguraciod szerepével, valamint a felhasznalasuk
kozti kiilonbséggel.

— Képes a futd konfigurdcié mentésére.

crer

(példaul eszkdz neve, privilegizalt mod jelszava, vonali jelszavak, bejelentkezési és
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napi lizenet, parancselézmények szama, vonali tétlenségi id6, napldiizenetek
szinkronmegjelenitése stb.), és hasznalni tudja ezeket a parancsokat.

— Képes a forgalomiranyito6 interfészeinek konfiguraldsara (IP-cim és alhalézati maszk
beallitasa, leiras megadésa, interfész engedélyezése ¢€s tiltasa).

— Tisztaban van az alapértelmezett atjaré fogalmaval, képes megéallapitani az eszkdzon
hasznalando alapértelmezett atjarot.

— Képes a végberendezés alapértelmezett atjardjanak beallitasara.
Ismeri az ipconfig parancsot, és képes annak hasznédlatdval megjeleniteni és
értelmezni a végberendezések [Pv4-beallitasait.
Tisztaban van a végberendezések csomagtovabbitasi dontéseinek folyamataval.
Tisztaban van a forgalomirdnyité csomagtovabbitasi dontéseinek folyamatéaval.

— Képes a forgalomiranyitod irdnyitotablajanak megjelenitésére, és tudja értelmezni a
kozvetleniil csatlakozo6 halozatokat jelol6 sorokat.

— Ismeri a kozvetleniil csatlakozo6 utvonalak iranyitotablaba keriilésének folyamatat és
az iranyitotabla szerepét.

— Képes ellendrizni a kozvetleniil csatlakozo haldzatok elérhetdségét.

— Tisztdban van az alapértelmezett utvonal szerepével, képes alapértelmezett utvonal
létrehozasara a forgalomiranyiton.

— Tisztaban van az ICMPv4-protokoll szerepével, hasznélataval, ismeri a protokoll altal
hasznalt iizeneteket.

— Ismeri a ping és traceroute parancsokat, tisztdban van azok hasznalataval, képes
kapcsolatok ellendrzésére ping és traceroute parancsok segitségével.

— Képes hibaelharitdst végezni nem megfeleléen miikodd, kozvetleniil csatlakozéd
halozatok kozott. Eszreveszi a halozatelérési hibat okozo téves konfiguraciot, és
képes annak korrigalésara.

3.3.2.6.6 A szallitasi és az alkalmazasi réteg
A témakor célja a szallitasi réteg két O protokollja, a TCP és a UDP ismertetése. Bemutatja
a TCP/IP-modell alkalmazési rétegének céljat és a benne hasznalt protokollokat, kiilonds
tekintettel a DNS- és DHCP-protokollokra, a webes és elektronikus levelezési, valamint
fajlmegosztasi protokollokra. A témakdr elsajatitasat kovetden a tanulo:

— Tisztaban van a szallitasi réteg szerepével, érti a szallitasi réteg feladatat, jelentoségét.
Ismeri a szallitasi réteg fobb protokolljait (TCP, UDP).

— Ismeri a szegmens fogalmat, tisztdban van a portszamok szerepével és harom
csoportjaval (jol ismert portok, regisztralt portok, privat portok).

— Ismeri a TCP-protokoll szerepét, jellemzdit, f0bb alkalmazasi teriileteit.

— Ismeri az UDP-protokoll szerepét, jellemzdit, f6bb alkalmazasi teriileteit.

— Tisztdban van TCP- és az UDP-protokollok elényeivel és hatranyaival.

— Képes a TCP- és az UDP-protokollok sszehasonlitasara.
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— Ismeri a TCP kommunikaciés folyamat altal hasznalt kapcsolat felépitésének
(haromfazist kézfogés) és lebontasanak Iépéseit.

— Tisztaban van a megbizhatd szallitas jelentdségével €és az adatfolyam-vezérlés
szerepével. Tudja, hogyan miikodik az adatfolyam-vezérlés TCP-protokoll esetén.
Ismeri az ablakméret és a nyugtazas fogalmat.

— Adatfolyam elfogasara alkalmas szoftver segitségével képes a TCP-folyamat
felépiilésének ¢és lebontasnak vizsgalatara.

— Tisztaban van a sorszamozas szerepével, és TCP esetén érti a sorszamok valtozasat

(sequence number, acknowledgement number). — Ismeri az alkalmazasi, megjelenitési

¢€s viszonyréteg funkcioit.

— Tisztdban van az egyenrangu héloézat fogalméval, milkodésével, jelentdségével,
elényeivel és hatranyaival. Ismer olyan alkalmazésokat, amelyek egyenrangu
halézatokban hasznélatosak.

— Tisztaban van a szerver-kliens alapu halozat fogalméval, miikodésével,
jelentéségével, elonyeivel €s hatranyaival. Ismeri a jelentdsebb szerver-kliens
alapu alkalmazasokat.

— Tisztdban van a webszolgaltatds altal hasznalt HTTP- és HTTPS-protokoll
jelentdségével, mitkodésével.

Tisztaban van a levelezési protokollokkal (SMTP, IMAP, POP3), azok
miukodésével. Tisztdban van az e-mail-let6lté protokollok kozti kiilonbséggel.
Ismeri a DHCP- ¢és a DNS-protokollok szerepét, jelentdségét, miikodését.

Ismeri a fajlmegosztasi protokollokat, tisztadban van azok miikddésével.

3.3.2.6.7 Otthoni és kisvallalati halozat épitése €s beallitasa
A témakor célja, hogy a tanulok az eddigi ismereteik felhasznalasaval képesek legyenek
otthoni és kivallalati haldzat OsszetevOinek azonositasara, kisméretli halozat fizikai
kiépitésére, IP-cimzés bedllitasara, és az alapvetd kapcsolddasi hibak elharitasra. A témakdor
elsajatitasat kovetden a tanulo:

— Tisztaban van az otthoni, illetve kisvallalti hal6zatban hasznalhat6 eszk6zokkel, azok
fébb jellemzdivel.

— Képes azonositani egy otthoni vagy kisvallalati halozat 6sszetevait.

— Képes azonositani a kisvallalati halézatban hasznalt fobb protokollokat,
alkalmazasokat.

— Képes ping és traceroute parancsok hasznélatdval a kapcsolat miitkédésének
ellendrzésére. Tudja értelmezni a valaszként megjelend sorokban szerepld
informaciokat.

— Ismeri azokat a show parancsokat, amelyekkel lekérdezhetd a haldzati eszkoz futd és
kezdeti konfiguracioja, valamint az IOS-, illetve hardverdsszetevok paraméterei.

— Képes otthoni ¢és irodai halozat eszkozeinek kivalasztasara, Gsszekotésére és az
[Pcimzés beallitasara.
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— Ismeri az alapvetd halozati hibaelharitas 1épéseit, képes alapszintii kapcsolodasi hibak
megtalalasara és elharitasara.

3.3.2.6.8 IT-biztonsag

A témakor a szamitogépes biztonsaggal foglalkozik. Célja, hogy a tanulok megismerjék a
legfontosabb tdmadasi modokat, a kartevok tipusait és az azok elleni védekezést. Tudjak,
milyen halézati tdmadasok léteznek, milyen biztonsagi irdnyelveket kell kdvetni az adatok
védelme érdekében. Megismerjék a Windows operdcios rendszerben talalhatd biztonsagi
segédeszkozoket és beallitasokat. Képesek legyenek vezeték nélkiili eszkdzok biztonsagos
beallitasara. A témakor elsajatitasat kovetden a tanulo:

— Ismeri a malware fogalmat, a kartevo szoftverek tipusait, miikodési elveit.

— Ismeri a kartevok elleni védekezés lehetdségeit, és képes azokat alkalmazni.

— Tudja, mi a halozatok elleni timadasok célja, és milyen mddszerei vannak. — Ismeri a

megtévesztési technikak (social engineering) jellemzoit, képes felismerni azokat.

— Tisztaban van a biztonsagi hazirendek jelentéségével.

— Képes adatmentéseket végezni, a megfeleld tipus kivalasztasaval.

— Képes fajlok és mappak jogosultsagainak, illetve titkositasanak beallitasara.

— Képes adatok biztonsagos torlésére a teljes megsemmisités céljabol.

— Képes a szamitogép védelmét jelszavakkal fokozni: BIOS, felhasznaléi jelszavak.

— Képes korlatozasok beallitasara a Windows helyi hazirendjei segitségével.

— Tud felhasznaldkat és csoportokat létrehozni, modositani, tordlni.

— Tudja modositani a Windows tlizfal beéllitasait.

— Ismeri és tudja alkalmazni az elterjedtebb webbongészok biztonsagi beallitasait (pl.

privat bongészés).

— Tudja telepiteni az operacids rendszer hibajavitasait és frissitéseit.

— Képes hitelesités ¢s titkositas konfiguralasara vezeték nélkiili eszkozokon.

— Képes a firmware frissitésére SOHO forgalomiranyitokon. Képes

port-tovabbitas beallitaisara SOHO routeren.
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3.3.2.6.9 Egyéb operacios rendszerek (mobil és MacOS)
A témakor a mobileszk6zokon elterjedt két legfontosabb operacids rendszer, az Android és
az 108 jellemzdit targyalja. A tanuloknak ismerniiik kell a két rendszer kezeldfeliiletét, az
alapvetd beallitasokat és szolgaltatasokat (pl. GPS, virtualis asszisztensek, VPN stb.),
valamint az alapvetd biztonsagi beallitasokat is. Ezenfeliil a macOS operacios rendszer
alapvetd tulajdonsagaival is tisztdban kell lenniiik. A témakor elsajatitasat kovetden a tanulo:
— Ismeri az Android és az iOS operacidés rendszerek jellemzdit, képes azok
Osszehasonlitasara.
— Ismeri és hasznalni tudja az Android és az i10S kezeldfeliiletét.
— Hasznélni tudja a kozos szolgéltatdsokat, pl.: képerny6forgatas, kalibracio, GPS,
wifihivas, VPN, virtualis asszisztensek.
Ismeri a mobileszk6zdk biztonsagi beallitasait, lehetdségeit.
— Ismeri és hasznalni tudja a mobileszk6zokon elérhetd felhdszolgaltatasokat.
— Ismeri a macOS jellemzdit, 6sszehasonlitva a tobbi operacios rendszerrel. — Ismeri és
kezelni tudja a macOS grafikus és parancssori feliiletét az alapvetd miiveletekhez.
— Képes biztonsagi mentésre, ismeri a lemezkezelés lehetdségeit és segédprogramjait.
— Képes iddzitett és iitemezett feladatok végrehajtasara. —
Képes a macOS frissitésére.

3.3.2.6.10 Linux alapok

A témakor célja a Linux operdcidés rendszer legalapvetdbb kezelési, ilizemeltetési

feladatainak bemutatdsa. A témakdr elsajatitasat kovetden a tanulo:
— Ismeri a Linux szerepét, helyét az IT-iparban.
— Ismeri a CLI-parancsok felépitését, az argumentumok megadasi modjat.
— Ismeri a konyvtarkezelési parancsokat: mkdir, rmdir.
— Képes fajlok listazasara kiilonb6z6 szempontok szerint.
— Képes parancsok kiadasara rendszergazdai iizemmodba atlépve is.
— Képes a szamitdgép szabalyos leallitasara.
— Tisztdban van az alapvetd fajl-jogosultsagokkal (read, write, executable), azok

beallitasaval (chmod)
— Képes fajlokat méasolni, mozgatni, tordlni parancssorban.
— Képes szovegtijlok tartalmanak megtekintésére.
— Képes szovegekben torténd keresésre, kiillonbozo feltételek szerint.
— Ismeri az alapvetd regularis kifejezések céljat és felhasznalasukat szovegillesztéshez.
— Képes egy szdvegszerkesztd (vi, nano) hasznalatéra.
— Be tudja allitani a gép IP-cimzését.
— Képes a futd folyamatok listdzasara, kiilonb6z6 szempontok szerint.
— Ismeri az I/O-atiranyitasok szerepét, €s tudja hasznalni azokat.
— Tisztaban van az alapvetd csomagkezelési parancsokkal, képes csomagok telepitésére
és eltavolitasara is.

— Ismeri a jelszavak jelentdségét, képes megfeleld erdsségli jelszavak beallitasara.
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3.4 Programozasi alapok megnevezésii tanulasi teriilet

A tanuléasi teriilet tantargyainak 6sszoraszama: 144/144 6ra
A tanulasi teriilet tartalmi 0sszefoglaloja
A kodolas és a programozas képessége ma mar nemcsak a szoftverfejlesztOk szamara
nélkiilozhetetlen, az Gsszes egyéb teriileten dolgozo informatikus és tavkozlési szakember
szamara elengedhetetlen. Ezért fontos, hogy a ko6zos alapozds jegyében minden tanuld
megszeresse a kodolast, fejlett problémamegoldo €s algoritmizalo képességre tegyen szert, €s
egyszerlibb problémak kezelését végz6 alkalmazasokat tudjon késziteni. Elengedhetetlen, hogy
minden tanul6 képes legyen webes kornyezetben dolgozni. A tanulasi teriilet oktatasanak fontos
feladata az is, hogy a tanulokat megtanitsa csapatban dolgozni, valamint képessé tegye a kozos
munkat segitd forraskodkezeldk és a csoportmunkat tamogatd online eszk6zok kezelésére.
A tanuldsi teriilet az alabbi fobb témakat érinti:
— Bevezetés a programozasba — Jatékos kodolés a programozas megszerettetéséhez
— HTML-oldalak kodolasa — A weboldalak készitésének és formdzéasanak alapjai, révid
betekintéssel a JavaScript vilagaba
— Python — Kezdd Iépések a programozas teriilletén az egyik legelterjedtebb ¢és
legkdnynyebben tanulhatd nyelv segitségével

3.4.1 Programozasi alapok tantargy 144/144 ora

3.4.1.1 A tantargy tanitasanak 6 célja
A tantargy a k6z0s dgazati alapozas részeként olyan programozasi és kddolasi
alapkészségeket ad, amelyek minden informatika ¢és tadvkozlési agazatban tanulo fiatal
szédmara sziikségesek.
A tantargy az alabbi fobb témakat érinti:
— Bevezetés a programozasba — Jatékos kodolas a programozas megszerettetéséhez
— HTML-oldalak kodoldasa — A weboldalak készitésének és formazéasanak alapjai, rovid
betekintéssel a JavaScript vildgaba, melynek sordn a tanulok megismerkednek a
weboldalak (HTML-oldalak) felépitésével, a HTMLS és a CSS3 alapjaival, megértik a
reszponziv weboldalak kialakitasanak lehetdségeit, valamint a JavaScriptet hasznalo
dinamikus HTML-oldalak miikodése mogotti logikat.
— Python — Kezd6 Iépések a programozas teriiletén az egyik legelterjedtebb ¢és
legkdnynyebben tanulhatd nyelv segitségével
Az elméleti anyag elsajatitdsa kozvetleniil a gyakorlati példakon keresztiil valosul meg. A
tananyag kisebb részekre tagolodik, és minden részhez példak, gyakorlo feladatok tartoznak.

34.1.2 A tantargyat oktatd végzettségére, szakképesitésére, munkatapasztalatira
vonatkoz6 specialis elvarasok

3.4.1.3 Kapcsolddo kozismereti, szakmai tartalmak
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3.4.1.4 A képzés orakeretének legaldbb 80%-at gyakorlati helyszinen (tanmiihely, tizem
stb.) kell lebonyolitani.

34.1.5

A tantargy oktatasa soran fejlesztendo kompetenciak

Altalanos és

Onallésag és Elvart p P
L, a 3 L . A szakmahoz kot6do
Készségek, képességek Ismeretek felelosség viselkedésmodok, s
- v digitalis
mértéke attitiidok .
kompetenciak
Legalabb egy
online fejlesztéi
kornyezet
B hasznalata (pl.
Egyszerti webolda- CodePen, JSBin,
lakat hoz létr'e és . . Plunker)
sz?rke§ztt l?nlhpf,l i g?ﬁg | HTML-, CSS- és
va amm" ¢ y1 .? °p! ersu "nye v , Teljesen onalldan JavaScript kod
fejlesztoeszkdzokkel és a | alapvetd elemeit és szerkesztésre
HTML%-nyelvi attributumait. szolgalé fejlett
alapvetd elemeinek editor (pl. VS
felhasznalasaval. oo
ode,
Atom, Brackets) és
bévitményeinek
hasznalata
HTML-oldalak
validacidjara
szolgald eszkoz
. hasznalata (pl.
Legyen fogékony | HTML Validator
az informaciok for
Hasznalja a befogadasa | Chrome, W3C
HTMLoldalak | : o Git o1& r’a és alkalmazasara. Markup Validation
hibakeresési eszkozeit, a Srflefla,l . it ’ce'J,at,’ ., . Erdeklodjop az Service, Nu
fejlesztést timogatd {nulf(Odem ELOdJat © Il”IStI;lkCI"O 21111 aPjatl| adott téma irant HTMLS Validator)
csoportmunkaeszkdzoket, ﬁelilfnga reszben onatioat Hatékony internetes

valamint a Git
verzidkezelO rendszert.

HTML-oldalakat forméz
stilusok és stiluslapok
segitségével.

Ismeri a stilusok és
stiluslapok (CSS)
céljat, miikodési
mechanizmusat,
valamint a
legfontosabb
stiluselemeket.

Teljesen 6nalléan
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keresés és részvétel
a legfontosabb
szakmai kdzosségi
platformokon (pl.
GitHub, Stack
Overflow)
tudasszerzés és
megosztas céljabol

Hatékony internetes
keresés és részvétel
a legfontosabb
szakmai kdzosségi
platformokon (pl.
GitHub, Stack
Overflow)
tudasszerzés és
megosztas céljabol




CSSallomanyokban

hibat keres és javit CSS-

validalo eszkoz

Ismeri a CSS
fogalmat, szerepét
és jellemzot (style

CSS-keretrendszer
hasznalata

hasznalataval. attribtum, CSS- Hatékony internetes
szabalyok keresés és részvétel
szintaxisa, a legfontosabb
szelektor fogalma, | Teljesen 6nalloan szakmai kdzosségi
szelektorok fajtai, platformokon (pl.
CSS-tulajdonsagok GitHub, Stack
és értékek, Overflow)
CSSszabalyok tudasszerzés és
kiértékelési megosztas céljabol
sorrendje).

Megfeleld CSS-keretrendszer

HTMLoldalszerkezetet hasznalata

(layoutot) alakit ki a Hatékony internetes

HTMLS5 szemantikus keresés és részvétel

elemeinek megfeleld | Ismeri HTMLS a legfontosabb

alkalmazasara,
valamint kiillé6nb6z6
elemek
pozicionalasara
stilusok
alkalmazasaval.

szemantikus elemeit
¢és azok céljat.

Teljesen onalldan

Dokumentaci6 vagy
webes
informéaciogytjtés
segitségével

egyszeriibb reszponziv
weboldalakat alakit ki

Bootstrap
keretrendszer
segitségével.

Ismeri a reszponziv
webdesign alapelveit
ésa
CSSkeretrendszerek
hasznalatanak
elényeit.

Teljesen onalldan

szakmai kozosségi
platformokon  (pl.
GitHub, Stack
Overflow)
tudasszerzés és
megosztas céljabol

Onalléan alkalmazést
készit a Python
programozasi nyelv
hasznalataval.

Ismeri a Pythonban
hasznalt egyszert és
Osszetett
adatszerkezeteket
(valtozokat), illetve
vezérlési
szerkezeteket.
Tudja, mi az
algoritmus, ismeri
annak szerepét.

Teljesen onalldan

Hatékony internetes
keresés és részvétel
a legfontosabb
szakmai kdzosségi
platformokon (pl.
GitHub, Stack
Overflow)
tudasszerzés €s
megosztas céljabol
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A Python
programozasi nyelv
¢és legalabb egy
fejlesztdi kdrnyezet
hasznalata
Hatékony internetes
keresés és részvétel
a legfontosabb
szakmai kdzosségi
platformokon (pl.
GitHub, Stack
Overflow)
tudasszerzés és
megosztas céljabol




Osszetett kifejezéseket
készit a

Python programozasi
nyelv hasznalataval.

Ismeri a Pythonban
hasznalt aritmetikai,
relacios és logikai
operatorokat és
kifejezéseket, a
kifejezések
kiértékelésének
szabalyait.

Teljesen onalldan

A Python
programozasi nyelv
és legalabb egy
fejlesztdi kornyezet
hasznalata
Hatékony internetes
keresés és részvétel
a legfontosabb
szakmai kdzosségi
platformokon (pl.
GitHub, Stack
Overflow)
tudasszerzés és
megosztas céljabol

Sajat fliggvényt
definial
(paraméterezés,
visszatérési érték

Ismeri a fliggvény
fogalmat, céljat és

Teljesen onalldan

A Python
programozasi nyelv
és legalabb egy
fejleszt6i kornyezet
hasznalata
Hatékony internetes
keresés €s részvétel

meghatarozasa) és . a legfontosabb
hiv meg a Python jellemz0it szakmai kozosségi
programozasi nyelv platformokon (pl.
hasznalataval. GitHub, Stack
Overflow)
tudésszerzés és
megosztas céljabol
A Python
programozasi nyelv
., . ] és legalabb egy
Sajat Python Ismeri a modulok és fejlesztsi komyezet
programban csomagok hasznalata
modulokat hasznal | (package) szerepét a . .
Hatékony internetes
fel. Python programban. Instrukeid lapia Keresés és részvétel
Sajat modult definial | Tsmeri az alabbi nspukelo aapjan ereses ¢s reszcte
&s hasznal fel a P ython modulok részben Onalloan a legfor{to-s-al:.).b N
Python lehetdségeit: szakmai kozosségi
programozési nyelv | math, random, P lgtformokon (pl.
hasznalataval platform modul. ggglfl]%ws)t%k

tudasszerzés és
megosztas céljabol
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Python programban
hibakezelést és
kivételkezelést
végez.

Ismeri a hibakezelés
és kivételkezelés
modjat Python
programban. Ismeri
az asset() fiiggvény
felhasznalasi
lehetdségeit.

Instrukcié  alapjan
részben 6nalléan

A Python
programozasi nyelv
és legalabb egy
fejleszt6i kornyezet
hasznalata
Hatékony internetes
keresés ¢€s részvétel
a legfontosabb
szakmai kozosségi
platformokon (pl.
GitHub, Stack
Overflow)
tudasszerzés és
megosztas céljabol

Sajat osztalyt
definial és
példanyosit
Pythonban.

Ismeri az osztaly
(class) fogalmat,
tulajdonsagait.
Ismeri a
példanyositas céljat.

Instrukcié  alapjan
részben 6nalldan

A Python
programozasi nyelv
és legalabb egy
fejleszt6i kornyezet
hasznalata
Hatékony internetes
keresés €s részvétel
a legfontosabb
szakmai kozosségi
platformokon (pl.
GitHub, Stack
Overflow)
tudésszerzés és
megosztas céljabol

Szoveges fajlbol
adatot olvas be
Pythonban, a
beolvasott adatokat
eltarolja egyszert
vagy 0sszetett
adatszerkezetben, az
adatokat kiirja
szoveges fajlba.

Ismeri a szdveges
fajlok  kezelésére
szolgalé  alapvetd
eszkozoket a

Python programban
(open(), readline(),
readlines(), write()).

Teljesen onalléan

A Python
programozasi nyelv
és legalabb egy
fejleszt6i kornyezet
hasznalata
Hatékony internetes
keresés ¢s részvétel
a legfontosabb
szakmai kozosségi
platformokon (pl.
GitHub, Stack
Overflow)
tudasszerzés és
megosztas céljabol

3.4.1.6 A tantargy témakorei

3.4.1.6.1

A témakor elsddleges célja a tanuldi érdeklddés felkeltése, a motivacio erdsitése a
programozas tantargy tanulasara. A tanulok megismerkednek az egyéni tanulas és
onfejlesztés lehetdségeivel is.

Bevezetés a programozasba (jatékos programozas)

A témakor elsd fele bemutatja a kodolas jatékos elsajatitasat célzo eszkozoket és oktatasi
portalokat. Ennek keretében az alabbi tevékenységekre keriil sor:
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— Legalabb harom eszkdz bemutatasa, ¢€s a kivalasztott eszkozokkel egyszeriibb
feladatok, problémak megoldasanak szemléltetése
— Legalabb harom kodolas oktatdsat célzo portal attekintése, egy-két rovidebb kurzus
kozos elvégzése valamelyik kivalasztott portalon
Javasolt eszk6zok (a kor tetszélegesen bdvithetd hasonlo célu eszkézokkel):
— Scratch
— Kodu
— Minecraft
— Lego vagy mas hasonl6 oktatorobot
— Arduino
— MIT AppInventor 2
Javasolt oktatési portalok (a kor tetszélegesen bdovithetd hasonlo céla portalokkal):
— Code.org
— freeCodeCamp
— Codacademy
— Khan Academy
— Udacity
A témakor masodik részében valamely kivalasztott eszkdzzel néhany egyszerlibb probléma,
feladat k6z0s, jatékos formaban torténd megoldasara kertil sor.

3.4.1.6.2 Webszerkesztési alapok
A témakor célja, hogy a tanuld képessé valjon egyszeriibb weboldalak létrehozasara és
szerkesztésére online ¢és helyi telepitésii fejlesztdeszkozokkel. A témakor elsajatitasat
kdvetden a tanulo:

— Ismeri az online fejlesztéi kornyezetek (pl. CodePen, JSBin, Plunker) szolgaltatasait,
¢s legalabb egy ilyen kornyezetben képes a weboldalakat 1étrehozni, modositani és
formazni.

— Ismeri legalabb egy ingyenes HTML-, CSS- ¢és JavaScript kod szerkesztésre szolgalo
fejlett editor (pl. VS Code, Atom, Brackets) alapvetd szolgéltatasait és képes azok
hasznalatara (javasolt editor: VS Code).

— Képes a valasztott editorban a hatékony munkat lehetévé tevé bdvitmények (pl.
Emmet, Prettier, HTML CSS Support) kivalasztasara, telepitésére és azok
hasznalatéra.

— Ismeri a HTML-oldalak alapvetd elemeit, képes uj HTML-oldal létrehozasara
ezeknek a szerepeltetésével ('DOCTYPE, html, head, body, meta).

— Ismeri a HTMLS5-oldalakat leird nyelv legfontosabb strukturdlis elemeit, és képes
azok alkalmazasdval HTML-oldalak kialakitdsara (p, title, h1-h6, img, a, link,
strong, em, figure, figcaption, div, span).

— Ismeri és tudja alkalmazni a HTML5-tagek legfontosabb attributumait (href, target,

src, alt, lang, charset, style). — Ismeri a HTML-listak tipusait és képes ilyen listak

készitésére (ul, ol, li). — Ismeri a tadblazatok szerepét a HTML-lapokon és képes
tablazatok kialakitasara
(table, tr, td, th, caption).
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3.4.1.6.3 Hibakeresés weboldalakon, verzidkezeld és csoportmunka-eszk6zok A témakor
célja, hogy a tanuld képessé¢ valjon a HTML-oldalak hibakeresési eszkozei, a fejlesztést
tamogatd csoportmunka-eszk6zok, valamint a Git verzidokezeld rendszer hasznalatara. A
témakor elsajatitasat kdvetden a tanulo:

— Ismer legalabb egy, a HTML-oldalak validacidjara szolgdld eszkozt (pl. HTML
Validator for Chrome, W3C Markup Validation Service, Nu HTMLS5 Validator) és
képes annak hasznalatara.

— Ismeri a bongészOprogramok beépitett fejlesztdeszkdzeinek alapvetd szolgaltatasait
¢s képes azok gyakorlati hasznalatara (javasolt eszk6z: Chrome DevTools).

— Képes a Git verziokezeld rendszer helyi telepitésére, ismeri a Git céljat és alapvetd
szolgalatasait.

— Képes hasznalni a lokdlis repository kezelésére szolgald legfontosabb parancsokat
(init, add, commit, branch, checkout, merge, status).

— Képes a GitHub szolgéltatas hasznalataval tavoli (remote) repositoryk 1étrehozéasara
¢s kezelésére, tudja hasznalni a tavoli repositoryk kezelésével Osszefiiggd
legfontosabb Git-parancsokat (clone, pull, push).

— Ismeri a csoportmunkéaban végzett fejlesztést timogatd online eszkdz legfontosabb
szolgaltatasait és képes annak hasznélatara (javasolt eszkodz: Slack).

3.4.1.6.4 Weboldalak formazasa
A témakor célja, hogy a tanuld képessé valjon HTML-oldalak formazasara stilusok és
stiluslapok segitségével. A témakor elsajatitasat kovetden a tanulo:

— Ismeri a stilusok és stiluslapok (CSS) szerepét, valamint a CSS3-leirok és szabalyok
szintaxisat.

— Ismeri és tudja haszndlni a stilusok definidlasnak és alkalmazéasanak kiilonb6zo
modozatait (inline, internal és extrernal CSS).

— Ismeri a CSS-szabalyok kiértékelési sorrendjét, a stilusokat ennek
figyelembevételével definidlja és alkalmazza.

— Ismeri a CSS3-szelektorok tipusait (univerzalis, elem, azonosito, osztaly, pszeudo és
specialis szelektorok), képes a megfeleld szelektor kivalasztasaval stilus
definialasara.

— Ismeri a legfontosabb CSS3-jellemzdket (color, opacity, background*, border*, box-
shadow, box-sizing, margin*, padding*, overflow, display, float, z-index, rel,
width*, height*, top, bottom, left, right, position, line-height, text-align,
verticalalign, textjustify, texttransform, font, font-family, font-size, font-style,
textdecoration, list-style®, cursor, letter-spacing, viewport, white-space), és ezek
segitségével képes elvégezni a megfeleld formazasi miveleteket (a *-gal jeldlt
elemek tobb jellemz6t tartalmaznak, pl. margin-left, margin-right).

— Ismeri a legfontosabb CSS-fiiggvényeket (url(), rgb(), rgba(), hsl(), hsla(), calc()), és
képes alkalmazni azokat.

— Ismeri a CSS-resets céljat és hasznalatanak modjat.

— Ismeri a HTMLS5-lapszerkezet (layout) kialakitasara szolgald szemantikus elemeket

(header, nav, section, article, aside, footer, main), és képes alkalmazni azokat. — Ismeri
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a float tulajdonsag miikodését és képes alkalmazni a célnak megfeleld értékekkel (left,

right, none).

— Ismeri a display-tulajdonsdg miikddését, és képes alkalmazni a célnak megfeleld
értékekkel (inline, block, inline-block, none).

— Ismeri a box modell és a box-sizing tulajdonsdg mitkkdodését, és képes alkalmazni a
célnak megfeleld értékekkel (content-box, border-box).

— Ismeri a position tulajdonsdg miikodését, és képes alkalmazni a célnak megfeleld
értékekkel (relative, fixed, absolute).

— Ismeri a z-index tulajdonsag miikddését, és képes alkalmazni a célnak megfelelden.

— Ismeri a clearfix technika miikodését, €s képes annak alkalmazésara.

3.4.1.6.5 Reszponziv weboldalak
A témakor célja, hogy a tanuld megismerje a reszponziv webdizajn alapelveit, és képes
legyen webes informaciogylijtés vagy dokumentacié révén egyszeriibb reszponziv
viselkedésti weboldalak kialakitasara, Bootstrap keretrendszer segitségével. A témakor
elsajatitasat kovetden a tanulo:

— Ismeri a reszponziv webdizajn céljat és alapelveit (mobile first elv, progressive

enhancement). — Ismeri a médialekérdezések, torési pontok, viewport tulajdonsag

szerepét.

— Ismeri az abszolut és relativ hosszmértékegységeket, tudja alkalmazni a relativ
hosszmértékegységeket (em, rem, szazalék, vw, vh).

— Ismeri a CSS-keretrendszerek hasznalatanak eldnyeit.

— Webes informaciogyiijtés vagy dokumentacio segitségével képes Bootstrap eszkdzok
felhaszndlasaval az alabbi feladatok elvégzésére: tipografiai elemek hasznalata,
konténerek (container) ¢és reszponziv viselkedést biztositdé racsok (gridek)
létrehozésa, racsok egymasba agyazasa, szovegek elrendezése, listdk formazasa,
tablazatok formazasa, képek kezelése, tartalom elkiilonitése (jumbotron), panelek
formazasa, gombok kialakitasa és formazasa.

3.4.1.6.6 Ismerkedés a JavaScripttel A
témakor elsajatitasat kovetden a tanulo:
— Ismeri a JavaScript nyelv szerepét, fontosabb tulajdonsagait.
— Képes JavaScript kod beadgyazasara weboldalba.
— Képes ,,Hello World!” tipusu alkalmazas készitésére alert() fliggvény segitségével.
— Képes kiils6 fajlban elhelyezett JavaScript kod csatolasara a weboldalhoz.

3.4.1.6.7 Bevezetés a Python programozasba
A témakor célja, hogy a tanulok megtanuljak a Python programozas megkezdéséhez
sziikséges alapokat, telepitéssel, fejlesztéi kornyezet megismerésével ¢és egyszeru
programok készitésével. A témakor elsajatitasat kovetden a tanulo:
— Ismeri a szamitogépes program miitkodésének elvét, tudja, mi a kiilonbség a forditott
¢s interpretalt kodok kozott.
— Ismeri a Python programozasi nyelv jellemzdit.
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— Képes Python programok készitésére szolgaldé hatékony fejlesztési kdrnyezet
kialakitdsara (Python letoltése és telepitése, a valasztott fejlesztéi kornyezetek
kivalasztasa, telepitése, konfiguralasa).

— Képes ,,Hello World!” tipust program készitésére ¢és futtatasara. — Képes

az egyszerl, tipikus programhibdk megkeresésére €s javitasara.

3.4.1.6.8 A Python programozasi nyelv alapjai
A témakor célja, hogy a tanulok az életbdl (akar iskolai életbdl) vett példak alapjan
egyszerlibb programokat irjanak Python program segitségével, melyekben talalkozhatnak a
kiilonbozd tipusu literalokkal, aritmetikai operatorokkal, matematikai fiiggvényekkel, illetve
megismerhetik a valtozok hasznalatat is. A témakor elsajatitasa lehetdvé teszi, hogy a
kiilonbozo tipust adatok, dsszetett adatszerkezetek célszerli valasztasaval képesek legyenek
megoldani problémakat, sziikség esetén sajat fiiggvényeket tudjanak késziteni, hasznalni.
A témakdr elsajatitasat kdvetden a tanulo:
— Ismeri a print() fiiggvény milkdodését és képes alkalmazni azt (print fiiggvény
paraméterezése, escape €s Uj sor vezérlokarakterek).
— Ismeri a paraméteratadas fajtait (positional, keyword).
— Ismeri a literal fogalmat, az egész, valds, karakterlanc €s logikai tipusu literalokat.
— Tipuskonverzidt végez, alkalmazza a tipuskényszeritést.
— Hasznalja az alapvetd aritmetikai operatorokat, a roviditett értékadast (+=, /=, %=, -
=, ¥*=), — Alkalmazza a kifejezéseket ¢€s a kifejezések kiértékelési szabalyait.
— Ismeri és feladataban alkalmazza a valtozok azonositasat, deklaralasat, értékadasat,
valamint a foglalt szavakat.
— Képes egyszerii matematikai probléméak megoldasara valtozok felhasznalasaval.
— Ismeri a megjegyzéseket, azokat célszertien hasznalja.
— Ismeri €s hasznalni tudja az input() fiiggvényt.
— Ismeri és hasznalni tudja a karakterlancokon értelmezett operatorokat, karakterlancok
Osszeflizését és replikaciojat.
— Ismeri a relacios operatorokat.
— Hasznalni tudja az (egy- ¢és tobbagu) elagazasokat egy programban.
— Ismeri €s hasznalni tudja az elagazasok egymasba agyazasat, az elif utasitast.
— Ismeri a ciklusokat, adott feladatnal célszertien tud koziiliik valasztani (while és for).
— Ismeri a végtelen ciklus fogalmat.
— Ismeri és hasznalni tudja a range() fliggvényt.
— Képes megfelelden hasznalni a logika operatorokat (and, or, not).
— Ismeri a bitmiiveleteket.
— Ismeri az Osszetett adatszerkezet fogalmat, hasznossagat.
— Ismeri a lista fogalmat, jellemzdit.
— Ismeri az index fogalmat (a negativ és nem negativ értékek szerepét), listak
indexelését.
— Ismeri a fliggvények és metddusok kozotti kiilonbséget a Python programozasi
nyelvben.
— Ismeri és hasznalni tudja a listametddusokat: append() és insert().

45/137. oldal



— Képes bejarni a listakat, felcserélni az elemeiket, darabolni azokat és miiveleteket
végezni veliik.

— Képes a lista elemeinek rendezésére, ismeri a buborékrendezés algoritmusat.

— Ismeri és célnak megfeleléen hasznalja az in és not in operatorokat.

— Képes megkeresni a minimum ¢és a maximum ¢értéket egy listdban.

— Felismeri és érti a megszamlalas, kivalogatas, eldontés algoritmusat.

— Képes listakat egymdasba adgyazni.

— Ismeri a fiiggvény fogalmat, jellemzdit.

— Ismeri a fliggvények miikddését és tud fliggvényeket definidlni, paraméterezni,
meghivni.

— Ismeri és meg tudja hatdrozni a visszatérési értéket —

Ismeri a None kulcsszé szerepét.

— Képes sajat fliggvényeket definialni.

— Ismeri a lathatosagi szint fogalmat (scope) és tudja alkalmazni azt.

— Ismeri és hasznalni tudja az érték szerinti paraméteratadéast a Pythonban.

— Ismeri a rekurzi6 fogalmat.

— Ismeri a karakter és karakterlanc (sztring) fogalmat.

— Ismeri a karakterek kodolésat, tudja hasznalni az UTF-8 kddolast.

— Képes miiveleteket végezni karakterlancokkal, ismeri és hasznélni tudja az ord() és
chr() fiiggvényeket.

— Ismeri €s hasznalni tudja a karakterldncok indexelését és darabolasat.

— Képes hasznalni az in és not in operatorokat sztringek esetében.

— Ismeri a sztringek modositasanak lehetdségeit.

— Ismeri és hasznalni tudja a min(), max(), index(), list() fliggvényeket.

— Ismeri a kovetkezd sztring-metddusokat: capitalize(), center(), endswith(), find(),
isalnum(), isalpha(), islower(), join(), lower(), Istrip(), replace(), rfind(), rstrip(),
split(), startswith(), strip(), swapcase(), title(), upper().

— Képes karakterlancokat 6sszehasonlitani, rendezni.

— Képes 0sszetettebb feladatok megoldéasara karakterlancokkal.

— Ismeri a sor (tuple) fogalmat, képes definidlni, hasznalni a fontosabb fiiggvényeket és
metddusokat.

— Ismeri a szotar fogalmat, képes definidlni, hasznéalni a fontosabb fliggvényeket és
metddusokat.

3.4.1.6.9 Modulok, objektumok, fajlkezelés Pythonban

A témakdrben a tanulok megismerik a Python programozasi nyelv moduljait és csomagjait.
Néhany alapvetd beépitett modul hasznalata utan sajat modulokat és csomagokat is
készitenek. Megismerik a kivétel fogalmat és a kivételkezelés technikdjat, valamint az
objektumorientalt programozas alapjait, aminek hatasara képesek lesznek objektumokat
hasznalni és sajat egyszerii objektumokat késziteni a Python nyelven megirt programjukban.
A témakor zardsaként megismerkednek a szoveges fajlok kezelésével. A témakor
elsajatitasat kovetden a tanulo:
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— Ismeri a modul fogalmat, képes importalni azt. —

Ismeri és hasznalni tudja a math modult.

— Ismeri a * karakter és az as kulcssz6 szerepét, valamint az alnevek hasznalatat.

— Ismeri a dir() fliggvényt.

— Ismeri és hasznalja a random modult.

— Ismeri a platform modult és hasznalatat.

— Ismeri a Python Module Indexet és tud keresni benne.

— Tud sajat modult késziteni.

— Ismeri a csomag (package) fogalmat és a sajat csomag készitésének maodjat.

— Ismeri a kiilonb6z6 hibafajtakat, az egyszertibb hibakat képes javitani.

— Ismeri a kivétel fogalmat.

— Képes megoldani egyszeriibb kivételkezelési feladatokat.

— Tudja hasznalni a beépitett kivételeket.

— Tud sajat kivételt késziteni.

— Ismeri az objektumorientélt programozas (OOP) koncepciojat.

— Ismeri a proceduralis és az objektumorientalt megkozelités kiilonbségeit.

— Ismeri az osztély (class) fogalmat.

— Ismeri az osztalyhierarchia szerepét.

— Ismeri az objektum fogalmat.

— Képes létrehozni egyszerli sajat osztalyt €s objektumot.

— Tud szoveges fajlokat kezelni.

— Ismeri a fajlkezelés kdzben fellépd hibédkat, €és tudja javitani azokat.

— Ismeri és célnak megfelelden alkalmazza az open(), readline(), readlines() és write()
fliggvényeket.
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3.5 Hatékony tanulas, onfejlesztés és csoportmunka I. megnevezésii tanulasi teriilet

A tanulasi teriilet tantargyainak 6sszoraszama: 162/108 6ra

A tanulasi teriilet tartalmi 0sszefoglaloja
A tanulasi teriilet azoknak a,soft skill”-eknek az atadasara hivatott, amelyekkel a fiatalok
tobbsége nem rendelkezik még ebben a korban, de a munkaerdpiaci elvarasok szerint fontos
lesz szamukra. Az IKT az a teriilet, ahol a folyamatos tanulés és onfejlesztés, valamint az angol
nyelv ismerete nélkiil nem lehet boldogulni, igy a fiatalokat meg kell tanitani az 6romot ado,
onalld ismeretszerzésre. A munka vildgaban elengedhetetlen a projektszemléleti,
egylittmikodésen alapul6 csapatmunka. A tanulési teriilet célja, hogy az alapozas idészakéban
ezen az Uton elinditsa a tanulokat.

3.5.1 IKT projektmunka I. tantargy 162/108 ora

3.5.1.1 A tantargy tanitasanak 6 célja
A tantargy — szervesen beleépiilve a szakmai tananyag tartalméba — segit elmélyiteni a tobbi
tantargyhoz és a szakmahoz kapcsolodo soft kompetencidkat az alapozas iddszakéban.

Modszertanat tekintve a ,tudaslépcsé” szintjein haladva (azonositds, tuddsmegszerzés,
fejlesztés, megosztas, megorzés, felhasznalas) fejleszti a sziikséges kompetenciakat.

Mindezek gyakorlatorientéltan, a témak egymasra épiilésével valdsulnak meg, olyan digitalis
kompetencidk, illetve eszkozok felhaszndlasanak segitségével, mint amilyen a
szovegszerkesztés, a tablazatkezelés, az adatbaziskezelés, a webes alkalmazésok fejlesztése, a
felhdalapu szoftverek és a prezentaciokészitd szoftverek hasznalata.

A képzés soran minden kompetenciafejlesztési témakdor Gijra meg ujra eldkeriil, tartalmilag és
gyakorlati szempontbo6l kibdvitve, mig a didkok készségszinten el nem sajatitjak a skilleket.

Valamennyi témakor minden évben része a kiadott feladatoknak, 4 tudéasszintre bontva az
alabbiak szerint:

1. szakasz (5 évfolyamos képzésben 9. évfolyam, 2 évfolyamos képzés esetén az 1/13.
¢vfolyam elsé negyedéve): az adott skill elméleti ismeretinek megismerése, megtanulasa,
gyakorlatban torténd kiprobalasa, részletes tanari instrukcio alapjan.

2. szakasz (5 évfolyamos képzésben 10. évfolyam, 2 évfolyamos képzés esetén az 1/13.
évfolyam masodik negyedéve): ezen skillek gyakorlasa egyénileg és kiscsoportosan részletes
instrukcidk alapjan, feladatkiosztassal, kozds eldkésziilettel, de mar 6nallo munkaval és az
eredmények plenaris prezentalasaval, majd tanari kiértékeléssel, fejlesztoi visszajelzésekkel.

3.5.1.2 A tantargyat oktatd végzettségére, szakképesitésére, munkatapasztalatira
vonatkoz6 specialis elvarasok
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Szakmai tantargyat oktatd tanar vagy szakmai végzettséggel rendelkezd oktato. Eldnyt
jelent, ha a pedagogus vagy oktatd pszichologiai, pedagdgiai ismeretekkel is rendelkezik

vagy részt vett személyiségfejlesztd, coaching vagy mentoring képzésen.

3.5.13

Kapcsolodo kézismereti, szakmai tartalmak

3.5.1.4 A képzés orakeretének legaldbb 80%-at gyakorlati helyszinen (tanmiihely, tizem
stb.) kell lebonyolitani.

3.5.1.5 A tantargy oktatasa soran fejlesztendo kompetenciak
Elvirt Altalanos és
Készségek, Onallosag és ) A szakmahoz kot6do
, , Ismeretek v, >, viselkedésmodok, e etrte
képességek felel6sség mértéke oy digitalis
attitiidok .
kompetenciak
Képes az| Altalanos: az adott
informaciok tanulasi szakaszban
megfeleld relevans
szintetizalasara elvarasoknak
6nalléan, az adott | megfeleléen képes
feladat, megoldas | egy prezentacio
szoban és irasban | elkészitésére, az
vilagos és | eldadas  technikai
Kommunikacids kozérthetéen kezelésére és
formak és azok kifejtésére. prezentalasara.

. hatasainak alapfoku Szakmai: képes az
Gondolatait ismerete dott ektb
vila ¥ .| Képes masokkal | ad0 projektben

gosan . Instrukcié  alapjan gy
.| Asszertiv ; o 5sszehangoltan kommunikaciora
fogalmazza meg ¢és g részben Onalléan g h i1 KOZG
> kommunikacid coviittmitkédni asznalt eszkdzon
adja at. foealmanak & gy’ . | kozolt szakmai
ogalmanak cs segitség, tdmogats e
felépitésének nélkiil is. feladat megértésére,

alapfoku ismerete

Partneri és
egylittmikodo
hozzaallas jellemzi
kapcsolatteremtését
a feladatok
megoldasa
keretében.

a feladatot igényld
irasos mindségi
szakmai
kommunikéciora.
Képes szakmai
kérdések ¢és érvek
vildgos, tomor és
egyértelmi
megfogalmazasara.
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Képes legyen
digitalis  eszkdzok
hasznalataval
felkésziilni,

bemutatni, eldéadni

Altalanos és
szakmai:
Projektmunkéra
hasznalt  digitalis
platformon képes a
sajat részfeladataval

Interakcios  fajtak (szoban és iranyban ka;_)_csolatos o
alapfoki ismerete egyarant) egy adott temletek kezelésére,
témat vagy | projektbe
A sajat  céljait ) ., . feladatot. integralasara,
6szszehangolja Kon’ﬂﬂftusok Ir,IStkaI__O a}laPJan egyiittmiikodve mas
masokéval. forrasainak részben Onalldan K | proj ekt
beazonositasa és a epe,s . egyen résztvevkkel.
megoldési technikak gazdalkodni  —az | 0 .
alapvetd ismerete erbforrasokkal - és d k 5
megfelelden proje tmunka.ra. )
szervezni  azokat, hasznalt digitalis
adott keretek | Platformon
betartisa mellett felmeriilt probléma
konkrét beazonositasara és
eredményességi megoldasara.
mutatdkkal.
Altalanos és
szakmai: Képes
elektronikus
forraskeresésre  ¢és
forraskezelésre  a
Elads prezentaciohoz,
oadas megfeleléen  tudja
. felépitésének modja kezgelni Ja
Prezentacidt készit prezentéciora
¢és bemutatja, eldadja . | Irényitassal hasznalt pro "
azt Verbalis és programot,
. nonverbalis platformot.
kommunikacié El6adoi képességét
hatékonyan  tudja
O0tvozni a
demonstraciohoz
sziikséges digitalis
platform
kezelésével.
Altalanos és
szakmai: Képes
Projektmenedzsment célorle’nt?'tltan )
Projektmenedzsment: | 1épései: hasznall}l ,a projekt
Hasznalja a | Kezdeményezés liie()r:(ieiizslzts’ét segitd
projektciklusokat és | Kovetés A
. .. . Iranyitassal szoftveres
azok fazisait, | Végrehajtas eszkozoket
tizemelteti a | Ellendrzés, beleértve a’hatékony
folyamatokat. o ’dokumenté idGkezelést és
ci6 Zaras feladatkezelést
segitd digitalis
eszkozoket.
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) Irodai szoftverek

A projektmunka Irodai szqftrverek hasznalata

soran kivalasztja és glkalmazasanak . .,

haszndlja a célnak 1s1ﬁlerete (pL ) Irrlstrukmno ’ ?lapjan Szakmai:

megfeleld irodai szovegszerkeszto, részben onalldéan ro'ekthéz

szoftvereket. tablazatkezeld, p Jk . K26k

prezentaciokészitd) SZUKSCEES eszK0z0

hasznalata

A projektmunka

soran kivalasztja és

hasznalja a célnak . -

megfelélc’i szakmai Szakll.nal eszk6z0k, Szakmai:

eszkozoket (pl. eszkdzpark projekthez

programozési nyelv, megvalasztasanak és | Iranyitassal sziikséges eszkdzok

halozati eszkzok, hasznalatanak hasznalata

elektronikai szabalyai

eszkozok, tavkozlési

eszk6zok stb.)

3.5.1.6 A tantargy témakorei

3.5.1.6.1 Onismereti és kommunikacios készségek fejlesztése 1.

A témakdr elsédleges célja, hogy a tanulok megfeleld onismerettel rendelkezzenek, fel
tudjak mérni sajat képességeiket, és azokhoz mérten tudatosan hasznaljak a kommunikéciod
alapeszkoztarat a gyakorlatban, ezzel is eldsegitve digitalis kompetencidik fejlodését.
Megismerjék ¢és begyakoroljak a hatékony ¢és asszertiv. kommunikacié fajtait, és
készségszinten is elsajatitsdk azokat. A kommunikdcids készségek fejlesztése révén
készségszintli kommunikaciora lesznek képesek a szakmai vizsgan, vagyis vizsgafeladatuk
eldadasa soran anélkiil tudnak megfeleld kommunikacios stilust €s eszkozoket alkalmazni,
hogy az figyelmet €s energiat vonna el a szakmai tartalomtol.

Onismeret: (1-2. szakasz)

1. szakasz

Onbemutatas alapjai és gyakorlata

Onérvényesités és onkifejezés ismérvei, modozatai

Kommunikaci6 alapjai, szerepe, fogalmak megismerése

Kommunikacids csatorndk ismerete, szdndék-hatds megkiilonboztetése, ezek begyakorlasa
konkrét feladatokon keresztiil

2. szakasz
Onmeghatarozas gyakorlasa helyzetfiiggden
Onszabalyozas: érzelmi és indulati kontroll azonositasa, azok tudatos hasznalata

Kommunikacié: (1-2. szakasz folyamatosan) 1-2.
szakasz

Kommunikacids hibak azonositasa és felismerése
Egyirdny és kétiranyt kommunikéci6 ismérvei
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Kommunikacid viszonylagossaganak értelmezése
Kommunikacids értékek azonositasa

3.5.1.6.2 Csapatmunka ¢és egyiittmikodés 1.

A témakor elsédleges célja, hogy a didkok képesek legyenek csapatban dolgozni,
megismerjék a hatékony egyiittmiikddés teriileteit, modszereit és ezen ismereteken keresztiil
a tobbi témakorben is hatékonyan tudjanak feladatot megoldani. Tisztdban legyenek a
csapatban betoltott szerepiikkel és annak megfelelden dolgozzanak. A témakorben fejlesztett
készségek felkészitik a tanuldkat a valdos munkakornyezetre, igy a munkaerdpiacra belépve
nem jelent majd kihivast szdmukra egy adott csapatba valo beilleszkedés, illetve mar zajlo
projektbe vald bekapcsolddas.

Az alabbi témakorok, tematikdk mind a négy szakaszban folyamatosan visszatérnek. Mig az
elsé szakaszban tobb az elméleti ismeret, addig a kdvetkezd szakaszokban a tanuldk sajat
egyéni kompetencidjukat fejlesztve, kiilonféle feladatokon keresztiil tudjadk megérteni,
megismerni, majd egyre dnalléban, készségszinten elsajatitani az aldbbiakat.

Csapatmunka: (1-2. szakaszban folyamatosan)
Valamennyi téma minden évben eldkeriil, egyre gyakorlatiasabb jelleggel. A diakok
kezdetben tobb oktatoi instrukciot kapnak, késdbb onallobban dolgoznak. A témakorben az
alabbi ismeretek és gyakorlati készségek elsajatitasara kertil sor:

— Csapaton beliili lehetséges szerepek felismerése és feldolgozasa

— Csapatkompetencidk és felmérésiik

— Sajat csapat erdsségeinek és gyengeségeinek 0sszesitése

— Meglévo csapaton beliili szerepek azonositasa

— Sajat motivacios profil feltérképezése

— Motivacios tényezok értelmezése €s egyeztetése

— Belsé motivacios elmélet és alkalmazasa

Egyiittmiik6dés (1-2. szakaszban folyamatosan)
A témakorben az alabbi ismeretek és gyakorlati készségek elsajatitasara kertil sor:
— Egyiittmiikodés feltételei a feladatmegoldas soran
— Egyiittmiikodés és a versengés kiilonbségének feldolgozéasa
— Eltéré nézépontok hatasa
— Csapaton beliili informécidaramlés nehézségei
— Utasitasok utoélete, feleldsségvallalés, feleldsségatharitas
— Konfliktuskezelési forrasok, modok
— Egyéni konfliktuskezelési preferencidk azonositasa, elényok-hatranyok feldolgozasa
— Viltozasokhoz valdo hozzaallds, valtozasi gorbe ismerete, gyakorlatban valo
felismerése

1-2. szakasz:
Problémamegoldas 1épései:
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— Problémamegoldas 1épéseinek feldolgozésa

— Egyéni problémamegoldasi technikdk azonositdsa Problémamegoldas
tipusai:

— Reaktiv problémamegoldas jellemzdinek feldolgozasa

— Proaktiv problémamegoldas jellemzdinek feldolgozésa

Otletgeneralasi technikak:
Megoldéasok azonositasanak technikai — csoportos szellemi alkotdtechnikak megismerése €s
hasznalatuk megtapasztalasa

3.5.1.6.3 Prezentacios készségek fejlesztése 1.

A témakor célja, hogy a tanulok megértsék és begyakoroljdk az oktatasi tananyaghoz
kapcsolodo eléadasmodok alapvetd szabdlyait, megtanuljanak gazdalkodni az idével és
képesek legyenek beosztani a felkésziilés €s a prezentdlas aranyat. Konnyedén fel tudjak
épiteni és meg tudjdk szerkeszteni egy eldadas vazlatat, majd képesek legyenek azt
¢l0szoban bemutatni és felhasznalni a projektmunka soran is. Mivel egy projekttel
kapcsolatos prezentaci6 elkészitése a tanuldi csoportnak 6nmagaban egy 6nallo feladatot
jelent, az elokészitési feladatok hatékony megoldasédhoz a tanuloknak meg kell ismerniiik a
megfelelé idégazdalkodési €s egyéb tervezési metodusokat. A prezentacidos készségek
elsajatitdsaval a tanuldknak nem okoz majd gondot a szakmai vizsgafeladat formai
Osszeallitasa és eldadasa, ¢és valos projektkornyezetben is képesek lesznek az elvardsoknak
megfeleléen bemutatni feladataikat.
1. szakaszban:
Személyes hatékonysag:

— Dimenzioi

— Tényezdk, amelyek meghatarozzak a személyes hatékonysagot

— Sajat személyes teljesitmény értékelése
2. szakasz:
Hatékony feladattervezés €s -szervezeés:

— Tervezés hatdsa a munkavégzésre

— Tervezés és megvaldsitas helyes ardnya

— Feladatok elvégzésének megszervezése — parhuzamossagok, egymasra épitkezés, szitk

keresztmetszet

Felkésziilés a prezentacios anyagok el6készitésére:
Feladatok priorizalasa:

— Priorizalési szempontok a feladatok megvaldsitasa soran

— Stirgds-fontos matrix Idégazdalkodas:

— Idérablo tevékenységek Osszegytijtése

— Megoldasi lehetségek azonositdsa Varatlan
helyzetek kezelése:

— Nem tervezett események tipusai

— Nem tervezett, varatlan események kezelése

- ,,Ujratervezés”
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Prezentacid megtervezése
— Prezentéciora val6 felkésziilés
— A ,,jo eldadas” szabalyai
— {rasos prezentaci6 alapvetd szabalyai, tartalmi elemei, kinézete
— Moderacids technikak megismerése
— Prezentécio
Verbalis gyakorlatok a jo el6adoi készség elsajatitdsahoz.

3.5.1.6.4 Projektszervezés és -menedzsment I.
A projektmenedzsment elméletének ismeretével ¢és gyakorlati elsajatitasaval a tanuldk
képessé valnak csapatban eldkésziteni, feldolgozni és prezentdlni egy-egy konkrét
projektmunkat. Az alabbiakban felsorolt témék ismerete lehetévé teszi a tanulok szdmara,
hogy akar a dudlis képzésbe, akar tanulmdnyaikat kdvetden a munkaerdpiacra belépve
hatékonyan kdzremiikodjenek valos projektekben is.

Projektmenedzsment alapjai 1-2.
szakaszban folyamatosan
Projekt fogalma:
— Projekt fogalmanak tisztazéasa
— Projekt és feladat elkiilonitése Projektéletciklus
elemei:
— Projektek altalanos életciklusanak bemutatasa
— Az életciklus-elemek jellemzdinek feldolgozasa

Projektek kezdeményezése és definidlasa:

— A projektotlettdl a projektek elfogadasaig

— Projektek terjedelmének dimenzioi Projekttervezés
¢s er6forras-tervezés:

— Feladattervek meghatarozasa

— Projektfeladatok iitemezése — egymasra ¢épiilés, parhuzamossagok, sziik

keresztmetszetek kezelése

— Eréforrasok tipusai €s tervezésiik Projektszervezet
felallitasa:

— Projektszervezet felépitése

— A projektszervezet tagjainak feladatai és feleldssége

— Projektcsapat tagjainak kivalasztasa

3.5.1.6.5 Csapatban végzett projektmunka I.
A témakorben a tanulok kis csoportokban végzett, szakmai tantargyakhoz kapcsolodo
projektek megvalositasa kdzben gyakoroljak és mélyitik el szakmai készségeiket és a soft
skilleket. A csapatban végzett projektmunka kovetkezetes dokumentalasa lehetéséget teremt
a didkok szamara a karrierjiik szempontjabol is fontos szakmai portfolio épitésére.

54/137. oldal



3.6 Hatékony tanulas, onfejlesztés és csoportmunka II. megnevezési tanulasi teriilet

A tanuléasi teriilet tantargyainak 6sszoraszama: 198/248 o6ra

A tanulasi teriilet tartalmi 0sszefoglaloja
A tanulasi teriilet azoknak a,soft skill”-eknek az atadasara hivatott, amelyekkel a fiatalok
tobbsége nem rendelkezik még ebben a korban, de a munkaerdpiaci elvarasok szerint fontos
lesz szamukra. Az IKT az a teriilet, ahol a folyamatos tanulés és dnfejlesztés, valamint az angol
nyelv ismerete nélkiil nem lehet boldogulni, igy a fiatalokat meg kell tanitani az 6romot ado,
onalld ismeretszerzésre. A munka vildgaban elengedhetetlen a projektszemléleti,
egylittmikodésen alapuld csapatmunka. A tanulési teriilet célja, hogy az alapozéas utani
id6szakban segitse ezen az ton a tanulokat.

3.6.1 IKT projektmunka II. tantargy 198/248 ora

3.6.1.1 A tantargy tanitdsanak f6 célja

A tantargy — szervesen beleépiilve a szakmai tananyag tartalméba — segit elmélyiteni a tobbi
tantargyhoz és a szakmahoz kapcsolodo soft kompetencidkat az alapozas utani idészakban.
Modszertanat tekintve a ,,tudaslépcsd” szintjein haladva (azonositas, tudasmegszerzés,
fejlesztés, megosztas, megorzés, felhasznalas) fejleszti a sziikséges kompetenciakat.
Mindezek gyakorlatorientaltan, a témak egymasra épiilésével valdosulnak meg, olyan digitalis
kompetencidk, illetve eszkozok felhasznaldsanak segitségével, mint amilyen a
szovegszerkesztés, a tablazatkezelés, az adatbaziskezelés, a webes alkalmazasok fejlesztése, a
felhdalapu szoftverek és a prezentaciokészitd szoftverek hasznalata.

A képzés soran minden kompetenciafejlesztési témakdor Gijra meg ujra eldkeriil, tartalmilag és
gyakorlati szempontbol kibdvitve, mig a didkok készségszinten el nem sajatitjak a skilleket.

Valamennyi témakor minden évben része a kiadott feladatoknak, 2 tudasszintre bontva az
alabbiak szerint:

3. szakasz (5 évfolyamos képzésben 11. évfolyam, 2 évfolyamos képzés esetén az 1/13.
¢vfolyam harmadik negyedéve): Eldre kiadott keretek szerinti feladatvégrehajtas, 6nallo
munkamegosztassal, hattérmunkéakkal és megoldas prezentalasaval, tanari kiértékeléssel az
eddig tanult 6sszes modszer beépitésével és gyakorlasaval.

4. szakasz (5 évfolyamos képzésben 12. évfolyam, 2 évfolyamos képzés esetén az 1/13.
évfolyam  negyedik negyedéve): Onallo  feladat értelmezése, megoldaskeresés
mithelymunkéban (csoportosan, egyénileg), feladatok egymadst kozti kiosztasa, delegélas,
kivitelezés, felkésziilés a prezentalasra, beszamolés, k6zos kiértékelés, visszajelzés tanartol,
egymastol.
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3.6.1.2 A tantargyat oktatd végzettségére, szakképesitésére, munkatapasztalatira
vonatkoz6 specialis elvarasok

Szakmai tantargyat oktatd tanar vagy szakmai végzettséggel rendelkezd oktato. Eldnyt

jelent, ha a pedagogus vagy oktatd pszichologiai, pedagdgiai ismeretekkel is rendelkezik

vagy részt vett személyiségfejlesztd, coaching vagy mentoring képzésen.

3.6.1.3

Kapcsolodo kézismereti, szakmai tartalmak

3.6.1.4 A képzés orakeretének legalabb 80%-at gyakorlati helyszinen (tanmiihely, tizem

stb.) kell lebonyolitani.

3.6.1.5 A tantargy oktatasa soran fejlesztendé kompetenciak
] Altalanos és
Lo B Elvart . P
Készségek, Onallosag és . L szakmahoz kot6do
, , Ismeretek Y, >, viselkedésmodok, . esre
képességek felel6sség mértéke - digitalis
attitlidok e
kompetenciak
Képes az| Altaldnos: az adott
informaciok tanulasi szakaszban
megfeleld relevans
szintetizalasara elvarasoknak
onalléan, az adott | megfeleléen képes
feladat, megoldas | egy prezentacio
szoban és irasban | elkészitésére, az
vilagos ¢és | eldadas  technikai
Kommunikéciés kgzgfh(’atoen kezelese’:re’: , és
1 kifejtésére. prezentalasara.
formak ¢s azok .

. L . . Szakmai: képes az
Gondolatait hatasainak ismerete adott projektben
vildgosan Asszertiv Teliesen énalloan Képes mésokkal kommunikécji(')ra
fogalmazza meg ¢és | kommunikacio ! Osszehangoltan hasznalt  eszkdzon

o A . ‘ egyuttmilkddni, .
adja at. fog’alrmrar}ak és sfgiliség imogatés kozolt szakmai
.felepltesenek nelkil is’ feladat megértésére,
Ismerete ’ a feladatot igényld
) irasos mindségi
Partneri ¢és | szakmai
egyittmiik6dd kommunikaciora.
hozzaallas jellemzi | Képes szakmai
kapcsolatteremtését | kérdések és érvek
a feladatok | vilagos, tomor és
megoldésa egyértelmii
keretében. megfogalmazasara.
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Képes legyen
digitalis  eszkdzok
hasznalataval
felkésziilni,

bemutatni, eldéadni

Altalanos és
szakmai:
Projektmunkéra
hasznalt  digitalis
platformon képes a
sajat részfeladataval

Interakcios  fajtak (szoban és irdnyban | kapcsolatos
ismerete egyarant) egy adott teriiletek kezelésére,
témat vagy | projektbe
A sajat  céljait i feladatot. integralasara,
-« . Konfliktusok . . 112 e 1 .
0szszehangolja o Teljesen onalléan egylittmiikodve mas
(s forrasainak :
masokéval. s Képes legyen | Projekt
beazolr:iOSlltasaheS.lil " gazdalkodni az | Tésztvevikkel.
megoldasi technika ,
alagvet('i ismerete eréforrsokkal - ¢és Kepes ‘
P megfelelden projektmunkara
szervezni  azokat, | hasznalt  digitalis
adott keretek | platformon
betartisa mellett felmertilt probléma
konkrét beazonositasara és
eredményességi megoldésara.
mutatdkkal.
Altalanos és
szakmai: Képes
elektronikus
forraskeresésre  €s
forraskezelésre a
prezentacidhoz,
El8adas megfeleléen tudja
oL .| felépitésének modja kezelni a
Prezentacidt készit .y ., L
. . g Instrukcié  alapjan prezentaciora
¢és bemutatja, eldadja , . 11s h A
azt Verbalis ég | részben onalloan asznalt programot,
nonverbalis pla}’tfor’r.not.’ o
kommunikécié El6adoi képességét
hatékonyan  tudja
O0tvozni a
demonstraciohoz
sziikséges digitalis
platform
kezelésével.
Altalanos és
szakmai: Képes
Projektmenedzsment ;:lelorle’:;lt?lltan ok
Projektmenedzsment: | 1épései: aszna I,n,ta projext
. . . szervezését,
Hasznalja a | Kezdeményezés s
L , ., . ., koordinalasat segitd
projektciklusokat és | Kovetés Instrukcié  alapjan sroftveres
k fazisait : ita részben O6nalldan .
?ZO o azsat Végrehajtas eszkozoket,
izemelteti 2 | Ellendrzés, beleértve a hatékony
folyamatokat. : i , ,
4 o ’dokumenta id6kezelést és
ci6 Zards feladatkezelést
segitd digitalis
eszkozoket.
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A projektmunka

Irodai szoftverek

Irodai szoftverek
hasznalata

Szakmai:
projekthez
sziikséges eszkdzok
hasznalata

e ., alkalmazéasanak
soran kivalasztja és ismerete (pl
hasznalja a célnak N pl. . Teljesen onalldan
s . szovegszerkeszto,
megfelel irodai 112 i
tablazatkezeld,
szoftvereket. i o
prezentaciokészito)
A projektmunka

soran kivalasztja és
hasznalja a célnak
megfeleld szakmai
eszkozoket (pl.
programozasi nyelv,
halozati eszk6zok,
elektronikai
eszkozok, tavkozlési
eszkzok stb.)

Szakmai eszk6zok,
eszkdzpark
megvalasztasanak és
hasznalatanak
szabalyai

Instrukcié  alapjan
részben 6nalldan

Szakmai:
projekthez
sziikséges eszkdzok
hasznalata

3.6.1.6 A tantargy témakorei

3.6.1.6.1 Onismereti és kommunikacios készségek fejlesztése I1.

A témakdr elsédleges célja, hogy a tanulok megfeleld onismerettel rendelkezzenek, fel
tudjak mérni sajat képességeiket, és azokhoz mérten tudatosan hasznaljak a kommunikéciod
alapeszkoztarat a gyakorlatban, ezzel is eldsegitve digitalis kompetencidik fejlédését.
Megismerjék ¢és begyakoroljak a hatékony ¢és asszertiv. kommunikacié fajtait, és
készségszinten is elsajatitsdk azokat. A kommunikécios készségek fejlesztése révén
készségszintli kommunikaciora lesznek képesek a szakmai vizsgan, vagyis vizsgafeladatuk
eldadasa soran anélkiil tudnak megfeleld kommunikacios stilust €s eszkozoket alkalmazni,

hogy az figyelmet €s energiat vonna el a szakmai tartalomtol.

Kommunikacio: (3-4. szakasz folyamatosan) 3-4.

szakasz

Kommunikéacids hibak azonositasa és felismerése

Egyiranyu és kétirdnyu kommunikécio ismérvei

Kommunikacid viszonylagossaganak értelmezése

Kommunikacids értékek azonositasa

4. szakasz

Kérdezéstechnika modszereinek elsajatitasa és 6nallo hasznalata

SCARF-modell elméleti hattere
SCARF-modell alkalmazésa a gyakorlatban
Kérdezéstechnikai alapok

A nonverbalis kommunikaci6 eszkoztara és hasznélata a gyakorlatban

3.6.1.6.2 Csapatmunka és egylittmtikodés 11.
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A témakor elsédleges célja, hogy a didkok képesek legyenek csapatban dolgozni,
megismerjék a hatékony egyiittmiikddés teriileteit, modszereit és ezen ismereteken keresztiil
a tobbi témakorben is hatékonyan tudjanak feladatot megoldani. Tisztdban legyenek a
csapatban betdltott szerepiikkel €s annak megfeleléen dolgozzanak. A témakorben fejlesztett
készségek felkészitik a tanuldkat a valdos munkakornyezetre, igy a munkaerdpiacra belépve
nem jelent majd kihivast szdmukra egy adott csapatba valo beilleszkedés, illetve mar zajlo
projektbe valé bekapcsolddas.

Az alabbi témakorok, tematikdk mind a négy szakaszban folyamatosan visszatérnek. Mig az
elsé szakaszban tobb az elméleti ismeret, addig a kdvetkezd szakaszokban a tanuldk sajat
egyéni kompetencidjukat fejlesztve, kiilonféle feladatokon keresztiil tudjadk megérteni,
megismerni, majd egyre onalloban, készségszinten elsajatitani az alabbiakat.

Csapatmunka: (3-4. szakaszban folyamatosan)
Valamennyi téma minden évben eldkeriil, egyre gyakorlatiasabb jelleggel. A diakok
kezdetben tobb oktatoi instrukciot kapnak, késdbb onallobban dolgoznak. A témakorben az
alabbi ismeretek és gyakorlati készségek elsajatitasara kertil sor:

— Csapaton beliili lehetséges szerepek felismerése és feldolgozasa

— Csapatkompetencidk és felmérésiik

— Sajat csapat erdsségeinek €s gyengeségeinek 0sszesitése

— Meglévo csapaton beliili szerepek azonositasa

— Sajat motivacios profil feltérképezése

— Motivacios tényezok értelmezése €s egyeztetése

— Belsé motivacios elmélet és alkalmazasa

Egyiittmiik6dés (3-4. szakaszban folyamatosan)
A témakdrben az alabbi ismeretek ¢€s gyakorlati készségek elsajatitasara keril sor:
— Egyiittmiikodés feltételei a feladatmegoldas soran
— Egyiittmiikodés és a versengés kiilonbségének feldolgozéasa
— Eltéré nézépontok hatasa
— Csapaton beliili informéciéaramléds nehézségei
— Utasitasok utoélete, feleldsségvallalés, feleldsségatharitas
— Konfliktuskezelési forrasok, modok
— Egyéni konfliktuskezelési preferencidk azonositasa, elényok-hatranyok feldolgozasa
— Viltozasokhoz valdo hozzaallds, valtozasi gorbe ismerete, gyakorlatban valo
felismerése

3-4. szakasz:
Problémaelemzési technikak:

— Problémak lehetséges okainak feltarasa

— A felmeriilé problémdak gydkérokainak azonositasa Otletgeneralasi
technikak:
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Megoldasok azonositasanak technikdi — csoportos szellemi alkotdtechnikédk megismerése és
hasznalatuk megtapasztalasa

3.6.1.6.3 Prezentacios készségek fejlesztése I1.

A témakor célja, hogy a tanulok megértsék és begyakoroljdk az oktatasi tananyaghoz
kapcsolddo eldadasmodok alapvetd szabalyait, megtanuljanak gazdéalkodni az iddvel és
képesek legyenek beosztani a felkésziilés és a prezentalas aranyat. Konnyedén fel tudjak
épiteni ¢és meg tudjak szerkeszteni egy el6adas vazlatat, majd képesek legyenek azt
¢lészoban bemutatni és felhasznalni a projektmunka soran is. Mivel egy projekttel
kapcsolatos prezentacid elkészitése a tanuldi csoportnak dnmagéban egy 6nallo feladatot
jelent, az elokészitési feladatok hatékony megoldasdhoz a tanuloknak meg kell ismerniiik a
megfeleld iddgazdalkodasi és egyéb tervezési metodusokat. A prezentacids készségek
elsajatitasaval a tanuloknak nem okoz majd gondot a szakmai vizsgafeladat formai
Osszeallitasa és eldadasa, ¢és valos projektkornyezetben is képesek lesznek az elvardsoknak
megfeleléen bemutatni feladataikat.

3-4. szakasz:
Hatékony feladattervezés €s -szervezeés:
— Tervezés hatasa a munkavégzésre
— Tervezés és megvaldsitas helyes ardnya
— Feladatok elvégzésének megszervezése — parhuzamossagok, egymasra épitkezés, szitk
keresztmetszet
Felkésziilés a prezentacios anyagok elOkészitésére:
Feladatok priorizalasa:
— Priorizalési szempontok a feladatok megvaldsitasa soran
— Siirgds-fontos matrix Idégazdalkodas:
— Idoérablo tevékenységek Osszegytijtése
— Megoldasi lehetdségek azonositdsa Varatlan
helyzetek kezelése:
— Nem tervezett események tipusai
— Nem tervezett, varatlan események kezelése
- ,,Ujratervezés”
Prezentacio megtervezése
— Prezentéciora valo felkésziilés
— A ,,j0 eléadés™ szabalyai
— frasos prezentaci6 alapvetd szabalyai, tartalmi elemei, kinézete
— Moderacids technikak megismerése
— Prezentécio
Verbalis gyakorlatok a jo el6adoi készség elsajatitasahoz.
3.6.1.6.4 Projektszervezés és -menedzsment II.
A projektmenedzsment elméletének ismeretével és gyakorlati elsajatitasaval a tanulok
képessé valnak csapatban el6késziteni, feldolgozni és prezentdlni egy-egy konkrét
projektmunkéat. Az alabbiakban felsorolt témak ismerete lehetdvé teszi a tanulok szdmara,
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hogy akar a dudlis képzésbe, akar tanulmdnyaikat kdvetden a munkaerdpiacra belépve

hatékonyan kdzremiikodjenek valos projektekben is.

Projektmenedzsment alapjai 3-4.
szakaszban folyamatosan
Projekt fogalma:

— Projekt fogalmanak tisztazéasa

— Projekt és feladat elkiilonitése Projektéletciklus
elemei:

— Projektek altalanos életciklusanak bemutatasa

— Az életciklus-elemek jellemzdinek feldolgozéasa Projektek
kezdeményezése €s definialasa:

— A projektotlettdl a projektek elfogadasaig

— Projektek terjedelmének dimenzidi Projekttervezés
¢s er6forras-tervezés:

— Feladattervek meghatarozasa

— Projektfeladatok iitemezése — egymadsra ¢épiilés, parhuzamossagok,

keresztmetszetek kezelése

— Eréforrasok tipusai €s tervezésiik Projektszervezet
felallitasa:

— Projektszervezet felépitése

— A projektszervezet tagjainak feladatai és feleldssége

— Projektcsapat tagjainak kivalasztasa
3-4. szakaszban
Projektmenedzsment halad6 szinten:

— Projektek megvalodsitasa, megvaldsitas-mentoring

— Projektmegvalositas feladatai

— Monitoring ¢és beszdmolds a projektmegvaldsitds soran

— Erdekcsoportok kezelése (stakeholder management)

— Projektekhez kapcsolddo érdekcsoportok

— ,,Stakeholder-térkép” készitése Projektcsapatok
vezetése:

— Hierarchian kiviili iranyitas jellemzoi

— Projektcsapat iranyitasa

— Kommunikaci6 a projektcsapaton beliil

— Projektcsapat motivalasa

3.6.1.6.5 Csapatban végzett projektmunka II.

szik

A témakorben a tanulok kis csoportokban végzett, szakmai tantargyakhoz kapcsolodo
projektek megvalositasa kdzben gyakoroljak és mélyitik el szakmai készségeiket és a soft
skilleket. A csapatban végzett projektmunka kovetkezetes dokumentalasa lehetéséget teremt

a didkok szamadra a karrierjiik szempontjabol is fontos szakmai portfolio épitésére.

61/137. oldal



3.7 Halozatok megnevezésii tanulasi teriilet

A tanulasi teriilet tantargyainak 6sszoraszama: 738/738 ora

A tanulasi teriilet tartalmi 0sszefoglaloja
Mivel ma mar ott is infokommunikacids halozat mitkddik a hattérben, ahol nem is gondolnank,
a jovo szakembereinek szakmai alapkészségeihez hozzatartozik, hogy ismerjék a legfontosabb
halozati technologidkat, és képesek legyenek a kommunikicioban részt vevd eszkdzok
beéllitasara és alapszintli hibaelharitasara. A jovo szakemberei ismerjék meg a hasznalt halozati
technologidkat, protokollokat, és legyenek képesek komplex, redundans halozat tervezésére,
kialakitasara, WAN-eszkozok alapszintli kezelésére.

3.7.1 Halozatok 1. tantargy 306/306 ora

3.7.1.1 A tantargy tanitasanak 6 célja
A tantargy tanitasanak célja, hogy a tanulok képesek legyenek egy helyi hal6zatot megtervezni,
megvalodsitani és konfigurdlni. Tovabba képesek legyenek a masodik és harmadik rétegben
redundancia tervezésére ¢és megvaldsitdsara. Képesek legyenek a halozati igényeknek
megfeleld0 VLAN-ok tervezésére ¢és kialakitasara, a VLAN-ok kozotti forgalom iranyitasanak
megvalositasara, konfigurdlasara. A tanulok ismerjék meg a statikus forgalomiranyitast, ¢és
legyenek képesek kis méretli halozatban IPv4-es és IPv6-os statikus forgalomiranyitas
konfiguralasara. A tanulok ismerkedjenek meg a vezeték nélkiili technoldgidkkal, és legyenek
képesek otthoni és nagyvallalati, vezeték nélkiili halozat kialakitasara, tizemeltetésére.
Ismerkedjenek meg a leggyakoribb biztonsagi problémakkal, tdmadasi tipusokkal, és tanuljak
meg ezek lehetdség szerinti megeldzeését, elharitasat.
A tantargy oktatdsa soran az elméleti anyag tanitdsa kozvetleniil gyakorlati példakon keresztiil
valésulhat meg, az elméleti anyag kisebb részekben torténd ismertetése €s annak azonnali,
gyakorlati példakon, feladatokon torténd gyakorlasa Gtjan.
Az elméleti rész iddsziikséglete: 30%; a gyakorlati rész idésziikséglete: 70%

3.7.1.2 A tantargyat oktatd végzettségére, szakképesitésére, munkatapasztalatira
vonatkozo6 specialis elvarasok

3.7.1.1  Kapcsolddo kozismereti, szakmai tartalmak

3.7.1.2 A képzés orakeretének legaldbb 70%-at gyakorlati helyszinen (tanmiihely, tizem
stb.) kell lebonyolitani.

3.7.1.3 Halozatok 1. tantargy oktatasa soran fejlesztendé kompetenciak

) Elvart Altalanos és
Készségek, Onallosag és . . szakmahoz kot6d6
képességek Ismeretek feleléssée mérteke | Viselkedésmodok,
pg 8 attitlidok
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digitalis
kompetenciak

Halozati
eszkozokkel savon
kiviili és savon
beliili kapcsolatot
1étesit és kapcsolok,

A savon kiviili és a
savon beliili

letve kapcsoldodas Teljesen onalléan
e, lehetdségei CLI-
forgalomiranyitok . .
alapszintii parancsok szintaxisa
konfiguraciojat
veégzi.
MAC-cim
MAC-tabla
A kapcsold MAC- M1’\C’-t’ébla
t4bléjét megjeleniti, | fIpitése
kiiiriti, a MAC-tabla | Eldrasztasos
bejegyzéseit tovabbitas
nyomon kéveti, az | Toredékmentes Teljesen dnalloan
iitkdzési és a szorasi | tovabbitas
tartomanyt Gyorstovabbitas
Osszehasonlitja és Tarol-és-tovabbit
megkl'ilt')nbézteti. modszer
Utkozési tartomany
Szorasi tartomany
Tobb kapcsolot VLAN
tartalmazé K
halozatban VLAN- | ¥EAN-0
okat tipusai
alakit ki. A Hozzéférési és
. ) tronk port 802.1 .
kialakitott VLAN-ok prr(:)riolfooli 4 Teljesen onalldan
kozott a f.or,gal,m’at’ VTP
forgalomiranyit6 és A VLAN-ok kézti
tobbrétegii kapcsold f g,
orgalomiranyitas
hasznalataval | .o
A ehetdségei
egyarant iranyitja.
Redundancia
Szoérasi vihar MAC-
tabla-
o ) instabilitas
Mgsoj1k réfegbeh Tébbszords
redundanciat | Kerettovabbitis
tartalmazoé haloézatot o
alakit ki, a felmeriild Feszit6fa protokoll
hibakat elharitja. EPEU D Teljesen 6nalldan
EtherChannel kap- rlu g? o
csolatot alakit ki, a | GyOkérponti hid
felmeriil§ hibakat | Portszerepek
elharitja. (gySkérponti,
kijelolt, nem
kijelolt)
Portdsszevonds
EtherChannel

Legyen fogékony az
informaciok
befogadasara és
alkalmazasara.
Erdeklddjon az
adott téma irant.
Egylittmtikddének
és
kommunikativnak
kell lennie a
csoportosan
végezhetd
tevékenységek
kozben.

Halbzati szimulacios
szoftver és valos
halozati eszk6zok
hasznalata

Hatékony internetes
keresés
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DHCPv4

DHCPv4 tizenetek
DHCPv4-protokollt Kioszthaté
konfigural . .

L, cimtartomany . Y
forgalomiranyiton, Kizdr Teljesen onalldan
DHCPv4-protokollt 1’zara's' B
hasznal. Bérleti id6

Fenntartas
DHCP-kozvetitd
IPv6-0s cim
Nibble
Halézatban Prefix
alkalmazza az IPv6- Prefix hossz
EUI-64

os cimzési rendszert.

IPv6-kdrnyezetben

[Pv6 egyedi cimek
NDP

forgalomiranyiton Teljesen onalldan
dinamikus ICMPv6
cimigénylést SLAAC
Konfieurdl és Allapotmentes
g DHCPv6
haszndl. Allapottart6
DHCPv6 DHCPv6
iizenetei
Harmadik rétegbeli Hrarmadi
., rétegbeli
redundanciat tervez | .o qindancia FHRP

¢s valosit meg
FHRP-protokoll

Virtualis router
Virtualis IP-cim

Teljesen onalldan

konfiguralasaval. . . ,
g Virtualis MAC-cim
Halozatbiztonsag
Biztonsagi
problémak és
tamadasi tipusok
. ) (MAC-
Felismeri cimeldrasztas,
LANkornyezetben a | A RPtamadas
leggyakoribb DHCP-
biz onsagt ki¢heztetés és . . e
problémakat és L Teljesen 6nalldan
. (e hamisitas,
tamadasi tipusokat. ) )
Ismeri a védekezési | 1 cinettdmadasok,
és megelézési Brute force
modokat. jelszétamadas)
Portbiztonsag

DHCP snooping
ARP inspection
(DAI)

SSH
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WLAN
Vezetek nélkiili 802.11 szabvanyok
halozatot alakit ki Vezleték nélkiili
kis- és nagyvallalati | . tevik
kornyezetben. os’sz.er evo )
Ismeri a Radiofrekvencia
leggyakoribb Frekvenciasav
biztonsagi CSMA/CA . . 1A
problémakat és Menedzsmentkere- Teljesen onalloan
tamadasi tek
modszereket, Vezérl keretek
valamint azok Vezeték nélkiili
védekezési és tamadasi modok
megelézési WLC Lightweight
mobdszereit. AP
CAPWAP
Ertelmezi az
iranyitotabla
bejegyzéseit [Pv4-
fli irmveset Irényitotabla
A \s/tatiol: syeze en- Legjobb utvonal
forgalomiranyitas lz"l\tl\:%l(l)a;r&elmezett Teljesen 6nalldan
lehetdségeinek, B .
mitkédésének Lebegd statikus
u 7
figyelembevételével, 1.1.tvona1 .
kisebb halozatban Osszevont utvonal
statikus
forgalomiranyitast
konfigural.
3.7.1.4 A tantargy témakorei
3.7.1.4.1 Halozati eszk6zok alapszintli konfiguracidja

A témakor célja, hogy a tanulok képesek legyenek halozati eszkozokkel savon kiviili és
savon beliili kapcsolatot létesiteni, és kapcsolok, illetve forgalomiranyitok alapszintii
A témakor elvégzését kovetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:
— Képes konzolkapcsolatot kialakitani szamitogép €s haldzati eszkéz (kapcsolo,
forgalomiranyit6) kozott. Ismer legalabb egy terminalemulécids szoftvert, és képes
annak hasznalataval a halozati eszk6z konfiguracios feliiletéhez hozzatérni.

crcr

crer

elvégezni (eszkdznév bedllitasa, privilegizalt mod és vonali jelszavak beéllitasa,
bejelentkezési és nap {lizenetének beallitasa, parancseldzmények szamanak
korlatozésa).

— Képes kapcsolon feliigyeleti IP-cim €s alapértelmezett atjaro beallitasara.
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— Képes kapcsolon telnet és SSH-kapcesolat konfiguralasara. Tisztaban van a telnet és
az SSH-protokollok kozotti kiilonbséggel. Adatforgalom elfogasara alkalmas
szoftver hasznalataval képes telnet forgalom elfogasara €s az elfogott csomagok
elemzésére.
¢s képes ezen parancsok haszndlatéra.

— Képes forgalomiranyit6 interfészeinek konfiguralasara (IP-cim és alhalézati maszk
beallitasa, leiras megadésa, interfész engedélyezése ¢és tiltasa).

— Képes forgalomiranyité tabla megjelenitésére, €és tudja értelmezni a kozvetleniil
csatlakoz6 haldzatokat jeldld sorokat.

— Képes végberendezéseket csatlakoztatni a halozati eszk6zokhoz, és képes azok IP-

— Képes ellendrizni a kozvetlentil csatlakoz6 halozatok elérhetdségét.

— Képes hibaelharitast végezni nem megfeleldéen miikodo, kozvetleniil csatlakozd
halozatok kozott. Eszreveszi a halozatelérési hibat okozo téves konfiguraciot, és
képes annak korrigalasara.

3.7.1.4.2 Kapcsolasi alapok
A témakor célja, hogy a tanulok megismerjék a kapcsold mikodését, a kapcsolasi modokat.
A témakor elvégzését kovetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:

— Tisztdban van a masodik rétegbeli kerettovabbitas folyamatdval. Tudja, hogy a
kapcsold esetében mire szolgal a MAC-tabla. Ismeri a MAC-tabla felépitésének
folyamatat, és hasznalatdnak modjat. Képes a kapcsolo MAC-tablajat megjeleniteni,
kitiriteni.

— Adatforgalom elfogasara alkalmas szoftver vagy szimuldcios szoftver hasznalataval
képes a kapcsold6 MAC-tablajanak felépitését nyomon kdvetni.

— Ismeri a kapcsoldsi modokat (toredékmentes tovabbitds, gyorstovabbitas, tarol-
¢stovabbit modszer), és képes azok 6sszehasonlitasara.

— Tisztdban van az litkdzEsi tartomany és a szorasi tartomany fogalmaval. Képes az
iitkozési és a szorasi tartomany Osszehasonlitasara és megkiilonboztetésére. Adott
topoldgian képes az litkdzési €s a szorasi tartomanyok megallapitasara.

3.7.1.4.3 VLAN-ok hasznalata, VLAN-ok kozti forgalomiranyitas

A témakor célja, hogy a tanulok ismerjék meg a VLAN-ok szerepét, legyenek képesek
VLAN-ok kialakitasara, és legyenek tisztaban a tronk kapcsolatok szerepével. A tanulok
ismerkedjenek meg a VLAN-ok kozti forgalomiranyitas lehetdségeivel, €s legyenek képesek
VLAN-ok kozti forgalomiranyitast megvaldsitani.
A témakor elvégzését kovetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni.

— Tisztaban van a VLAN-ok szerepével, jelentdségével. Erti a VLAN-ok hasznalatanak

céljat.
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— Ismeri a VLAN-ok fontosabb tipusait: adat, hang, felligyeleti és nativ VLAN, és
tisztaban van a VLAN-ok megvalositasanak modjaival.

— Tisztdban van a VLAN ID fogalmaval, szerepével. Ismeri a normal és kiterjesztett
VLAN létrehozasara hasznalhat6 VLAN ID-tartomanyt. Erti a normal és a
kiterjesztett VLAN kozotti kiilonbségeket.

— Képes VLAN-ok létrehozésara, torlésére, modositasara.

— Tisztdban van a kapcsold portjainak lehetséges miikodési modjaival (hozzaférési,
tronk), érti a két miikodési mod kozotti kiillonbséget. Adott topoldgian 6nalldoan meg
tudja hatarozni, hogy a szerepld kapcsoldoportoknak melyik modban kellene
miikddnitik.

— Képes a kapcsolo portjait hozzaférési modura konfiguralni és VLAN-hoz rendelni. —

Képes a kapcsold portjait tronk modura konfigurdlni, azon a nativ és az atengedett

VLAN-okat beallitani.

— Ismeri a 802.1q protokollt, és adatforgalom elfogdsara alkalmas szoftverrel vagy
szimulécios szoftverrel képes 802.1q keret elemzésére.

— Képes egy adott kapcsolon a hozzaférési portként miikodo portok €s a hozzajuk rendelt
VLAN-ok megjelenitésére. Képes egy kapcsolon a tronkként miikodé portok
megjelenitésére. Képes arra, hogy egy kapcsold portjan ellendrizze a miikodési
modot (hozzaférési, tronk).

— Képes a hozzaférési és a tronk portok hibaelharitasara.

— Ismeri a VTP-protokollt, tisztiban van a VTP-protokoll hasznalataval. Erti a
VTPmodok (kliens, szerver, transzparens) feladatat, miikodését.

— Képes VTP-t konfigurélni kapcsolok kozé.
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Képes a VTP-protokoll hibafelderitésére és elharitasara.

— Képes tobbkapcsolos halézatban VLAN-ok kialakitasara.

— Képes VLAN-ok kozott hagyoméanyos forgalomirdnyitas megvalositasara.

— Képes VLAN-ok kozott "router-on-a-stick” forgalomiranyitas megvaldsitasara.

— Képes tobbrétegli kapcsolon routed port konfiguralasara. Képes VLAN-ok kozotti
hagyomanyos forgalomiranyitas megvaldsitasara tobbrétegii kapcsoloval.

— Képes tobbrétegli kapcsolon VLAN-ok létrehozasara, SVlI-interfészeken IP-cim
beallitasara, fizikai porton tronk miikodési mod beallitasara. Képes tobbrétegli
kapcsolén tronk port ¢és SVlI-interfészek hasznalatdval VLAN-ok kozti
forgalomiranyitas konfiguralasara.

— Képes VLAN-ok kozotti forgalomirdnyitas hibakeresésére és -elharitasara.

3.7.1.4.4 Masodik rétegbeli redundancia

A témakor célja, hogy a tanuldk felismerjék az elsd és masodik rétegben a redundancia
sziikségességét, és tisztdban legyenek a redundancia okozta problémakkal. Ismerjék meg a
feszitéfa-protokoll szerepét, ¢és legyenek képesek feszitdfa-protokoll hasznélatara,
konfigurdlasara. A tanulok értsék meg a portdsszevonas miitkodését, és legyenek képesek
kapcsolok kozotti portdsszevonas konfiguraldsara, hibaelharitasara.

A témakor elvégzését kovetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:

— Tisztdban van az elsé ¢és masodik rétegbeli LAN-redundancia szerepével,
sziikségességével.

— Erti a redundansan kialakitott halozatok esetén felmeriild problémakat (szorési vihar,
MAC-tabla-instabilitas, tobbszords kerettovabbitas).

— Képes a redundansan kialakitott haldzat problémadit szimulacios szoftver segitségével

bemutatni, modellezni. — Ismeri a feszitéfa-protokollt, tisztdban van annak szerepével,

feladataval.

— Ismeri a feszitéfa-protokoll miikodését, tudja az idekapcsolodd fogalmakat
(gyokérponti hid, Bridge ID, BPDU, gyokérponti port, kijelolt port, nem kijelolt
port).

— Ismeri a Bridge ID tartalmat, felépitését.

— Tisztaban van a gyokérponti hid valasztasanak folyamatéaval, és képes azt befolyasolni
prioritas hasznalataval.

— Ismeri a feszitéfa-protokoll altal hasznalt vonali koltségeket. Képes egy topoldgian
megallapitani, hogy melyik kapcsolo tolti be a gyokérponti hid szerepét, a tobbi
kapcsold esetén képes a gyokérponti hidtdl vald koltség megéllapitasara. Képes
eldonteni, hogy melyik port milyen szerepet tolt be (gyokérponti, kijeldlt, nem
kijelolt).

— Képes megjeleniteni egy kapcsolon a jelenleg haszndlt feszitéfa-protokollt, a
gyorkérponti hid és a sajat Bridge ID-t, a gyokérponti hidtol vett koltséget és a
feszitéfa-protokollban részt vevod portok szerepét és koltségét.
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— Tudja, hogy egy port felkapcsoldsa esetén milyen allapotvaltozasok (lezart, figyeld,
tanulo, tovabbito, letiltott) mennek végbe, és képes ezeket jellemezni.

— Ismeri a feszitéfa-protokoll valtozatait (STP, RSTP, PVST+, rapid PVST+, MSTP),
érti a miikodésbeli eltéréseket.

— Tisztaban van a portfast, a BPDU-filter ¢s a BPDU-guard szerepével, és képes ezeket
bedéllitani globalisan és portonként is.

— Képes a feszitdfa-protokoll hibakeresésére €s hibaelharitasara.

— Tisztdban van a mésodik rétegbeli portosszevonas sziikségességével, és ismeri annak
lehetdségeit.

— Ismeri a portdsszevonas eldnyeit, a feszitéfa- protokollra vonatkozo jelentoségét.
Tudja, mi sziikséges ahhoz, hogy a portdsszevonas miikodéképesen megvalosuljon.

— Ismer legaldbb egy protokollt, amely portdsszevonast valosit meg (LACP, PAgP),
tisztdban van ezen protokoll mikodésével ¢€s a hasznalt portmodokkal
(kezdeményezd, varakozo).

— Képes az altala ismert protokollal EtherChannel kapcsolat kialakitasara.

— Képes egy kapcsolon létrehozott EtherChannel kapcsolatok megjelenitésére, a
beletartozo portok kilistazasara.

— Képes EtherChannel kapcsolatok hibakeresésére és hibaelharitasara.

3.7.1.4.5 Dinamikus cimkiosztas [Pv4-kdrnyezetben
A témakor célja, hogy a tanulok megismerkedjenek a dinamikus cimkiosztassal
IPv4kornyezetben. A tanulok legyenek képesek DHCPv4-kiszolgald konfiguralasara
forgalomiranyiton.
A témakor elvégzését kovetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni: — Ismeri a dinamikus cimigénylés lehetdségeit IPv4-kornyezetben.

— Ismeri a DHCPv4-protokoll mukodését, az altala hasznalt iizeneteket
(DHCPDISCOVER, DHCPOFFER, DHCPREQUEST, DHCPACK, DHCPNAK).
Képes a DHCP altal hasznalt iizenetek jellemzésére.

— Adatforgalom elfogasara hasznalt szoftverrel vagy szimulacids szoftverrel képes a
DHCP-folyamat {izeneteit megjeleniteni ¢€s azokat értelmezni. Képes a
DHCPfolyamat végigkovetésére, adatforgalom elfogasara alkalmas szoftver
hasznalataval.

— Képes forgalomirdnyiton DHCP-szolgaltatas engedélyezésére és tiltasara. Képes
forgalomiranyiton DHCP-hatokor konfiguralasara, mely a legsziikségesebb elemeket
tartalmazza (kioszthato halozat, alapértelmezett atjaro, DNS-kiszolgalo, kiosztasbol
kizart cimek).

— Képes forgalomiranyiton DHCP-fenntartas konfiguralasara és a bérleti id6 beallitasara.

— Képes forgalomiranyiton DHCP-kozvetité hasznalatara.

— Képes végberendezéseken és haldzati eszkzokon DHCP-protokoll hasznalatival
dinamikus cimigénylés beallitasara.

— Képes DHCPv4 esetén hibafelderitést és hibaelharitast végezni.
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3.7.1.4.6 IPv6-0s cimzés és dinamikus cimkiosztas [Pv6-kdrnyezetben

A témakor célja, hogy a tanulok megismerjek az IPv6-cim szerepét, szerkezetét, tisztaban
legyenek hasznalatanak sziikségességével. A tanuldk ismerjék meg az IPv6-cimek tipusait,
¢s legyenek képesek IPv6-os cimzés hasznalatira forgalomiranyitokon és
végberendezéseken. A tanulok értsék meg a cimmeghatarozd protokoll szerepét IPv6-
kornyezetben. A tanulok ismerkedjenek meg a dinamikus cimkiosztés lehetdségeivel IPv6-
kornyezetben. A tanulok legyenek képesek SLAAC hasznalatara és DHCPv6-kiszolgalo
konfigurdlasara forgalomiranyiton. A tanulok ismerjék fel a dinamikus cimkiosztas soran
felmertil6 tipikus hibédkat, és legyenek képesek azok elharitasara.

A témakor elvégzését kovetden a tanulod az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:

— Tisztdban van az IPv6-os cimzés kialakulasanak sziikségességével és idoszertiségével.

— Ismeri az IPv6-csomag fejlécének fontosabb mezdit (forrds és cél IPv6-cim,
ugraskorlat, kovetkezo fejléc).

Ismeri az IPv6-cimek felépitését, szerkezetét, tisztaban van a nibble, a prefix és a
prefixhossz fogalmaval.

— Ismeri az IPv6-cim roviditésének szabalyait, és azokat a gyakorlatban is tudja
alkalmazni.

— Ismeri az [Pv6-0s cimzés tipusait (unicast, multicast, anycast).

— Ismeri az IPv6 egyedi cimek legfontosabb fajtait (globalis egyedi cim, link-local cim,
visszacsatoldsi cim, meghatarozatlan cim, egyedi helyi cim).

— Tisztaban van a globdlis egyedi cim szerkezetével (globalis forgalomiranyitd eldtag,
alhalozat-azonosito, interfész-azonosito).

— Ismeri az EUI-64 modszert, ¢és tetszéleges MAC-cim esetén képes eldallitani az
interfészazonositot EUI-64 hasznalataval.

— Képes halozati eszk6zokon és végberendezéseken statikus [Pv6-cim beallitasara, link-
local cim beallitasara, hasznalatara.

— Képes IPv6-kapcsolat kialakitasara és tesztelésére ping ¢€s traceroute parancsok
hasznalataval.

— Ismeri az ICMPv6-protokoll miikodését €s lehetséges tizeneteit. — Képes

forgalomiranyiton az IPv6-forgalomirdnyitas engedélyezésére.

— Ismeri az [Pv6-kornyezetben hasznalt cimmeghatarozo protokollt (NDP), és annak
iizeneteit (RA, RS, NA, NS). Tisztdban van a cimmeghatdroz6 protokoll
mitkddésével ¢és hasznélatdnak sziikségességével. Ismeri a cimfeloldas és a
duplikaltcimfelderités menetét €s a hasznalt NDP-iizeneteket.

— Képes IPv6-kornyezetben alhalozatok kialakitasara, és képes megallapitani, hogy tobb
[Pv6-cm egy alhalozathoz tartozik-e.

— Képes IPv6-kornyezetben cimzési terv készitésére.

— Képes IPv6-halozat mitkodésének ellendrzésére €s az alapvetd hibak elharitasara.

— Ismeri a dinamikus cimkiosztas lehetdségeit IPv6-kornyezetben, és tisztdban van a
cimigénylés folyamataval SLAAC, allapotmentes ¢€s allapottart6 DHCPv6 esetén.
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— Ismeri az NDP protokoll iizeneteit (RA, RS, NA, NS), tisztaban van azok
jelentéségével a dinamikus cimkiosztas vonatkozasaban.

— Ismeri a DHCPv6-folyamat legfontosabb iizeneteit (Solicit, Advertise, Request,
Information-Request, Reply stb.), tisztdban van azzal, hogy melyik lizenet mire
szolgal.

— Képes a dinamikus cimigénylési folyamat iizeneteinek megtekintésére és elemzésére
egy adatforgalom elfogasara alkalmas szoftverrel. Tudja értelmezni az elfogott
iizeneteket.

— Képes forgalomirdnyiton dinamikus IPv6-cimkiosztast konfiguralni SLAAC,
allapotmentes ¢és allapottart6 DHCPv6 hasznélataval.

— Képes kliens eszk6zokon (végberendezés €s forgalomirdnyitd) dinamikus cimigénylést
hasznalni [Pv6-os kornyezetben.

— Felismeri a leggyakoribb hibédkat a dinamikus cimkiosztas soran [IPvokornyezetben, és
képes ezeknek a hibaknak az elharitasara.

3.7.1.4.7 Harmadik rétegbeli redundancia
A témakor célja, hogy a tanulok felismerjék a harmadik rétegben a redundancia
sziikségességét, €s tisztaban legyenek a redundancia okozta problémakkal. A tanuldk
tudjanak harmadik rétegbeli redundanciat tervezni, és megvaldsitani FHRP protokoll
konfigurdldsaval. A témakor elvégzését kovetden a tanuld az alabbiismeretekkel és
gyakorlati készségekkel fog rendelkezni:
— Tisztdban van a harmadik rétegbeli redundancia sziikségességével ¢s megvalositasanak
lehetdségeivel.
Képes harmadik rétegbeli redundanciat tartalmazé halozat tervezésére.
— Ismeri a First Hop Redundancy Protocols (FHRP) altalanos miikddési elvét.
— Erti a virtualis router, a virtualis IP-cim és a virtualis MAC-cim jelentdségét,
megfelelden tudja hasznalni a virtudlis IP-cimet.
— Tisztaban van legalabb egy FHRP-protokoll mikodésével (Virtual Router Redundancy
Protocol [VRRP], Hot Standby Router Protocol [HSRP], Gateway Load Balancing
Protocol [GLBP]). — Képes az altala tanult FHRP-protokoll hatékony miikodésének
konfiguralasara.
— Képes az altala tanult FHRP-protokoll beallitdsainak, valamint a forgalomiranyitd
protokollbeli aktudlis szerepének a megjelenitésére.
— Felismeri az altala tanult FHRP-protokoll konfigurdcios hibait, és képes azok elha-
ritasara.

3.7.1.4.8 Halozatbiztonsag, a kapcsold biztonsagossa tétele
A témakor célja, hogy a tanulok megismerjék a leggyakoribb biztonsagi problémakat és
tamadasi tipusokat LAN-kornyezetben, és megtanuljak, hogyan lehet ellentik védekezni,
illetve megeldzni Oket.
A témakor elvégzését kovetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:
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— Erti az alapvetd biztonsagi beallitasok sziikségességét a halozati eszkozokon.

— Ismeri a LAN-okban el6forduld leggyakoribb biztonsagi problémakat, tdmadasi
lehetoségeket (MAC-cim-elarasztdas, ARP-tamadéas, DHCP-kiéheztetés ¢és -
hamisitas, Telnet-tamadasok, Brute force-jelszo-tdmadas).

— Tisztaban van a leggyakrabban hasznalt biztonsagi médszerek szerepével, miikodési
elvével.

— Erti a MAC-cim-elarasztisos tamadas folyamatat és az altala okozott miikodési
problémakat.

— Tisztaban van a portbiztonsdg miikodésével, és hasznalatanak lehetdségeivel. Erti a
portbiztonsag megsértésével kivaltott dllapotok kozti kiilonbségeket.

— Képes kapcsolon portbiztonsag konfiguralasara.

— Képes ellendrizni a portbiztonsaggal konfiguralt kapcsoldportok allapotat, és képes a
lekapcsolt portok helyreallitasara.

— Ismeri a DHCP-snooping-technikat, annak miikodését. Tisztdban van a megbizhat6 és
nem megbizhat6 port fogalmaval.

— Képes kapcsolon DHCP-snooping konfiguralasara.

— Tudja, mi célt szolgal a DHCP 82-es opcidja, és képes ennek hasznalatat engedélyezni,
illetve tiltani.

— Képes ARP-inspection (DAI)konfiguraldsra az ARP-tdmadasok megelézésére.

— Képes kapcsold és forgalomirdnyitd tavoli elérését SSH-protokoll hasznalataval
biztositani.

— Képes az SSH-elérés soran fellépd hibak felismerésére és elharitasara.

3.7.1.4.9 Vezeték nélkiili technologiak
A témakor célja, hogy a tanulok megismerjék a vezeték nélkiili szabvanyokat, a WLAN
topologidkat és a WLAN-ok miikodését. A tanulok legyenek képesek vezeték nélkiili halozat
kialakitdsara kis- és nagyvallalati kornyezetben. A tanulok legyenek tisztdban a
leggyakoribb biztonsagi problémakkal, tamadasi modszerekkel, és tanuljak meg, hogyan
lehet ellentik védekezni, azokat megeldzni.
A témakor elvégzését kovetden a tanulod az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:
Képes a vezetékes ¢és vezeték nélkiili halézatok Gsszehasonlitasara, elényeinek és
hatranyainak megallapitasara.

— Ismeri a vezeték nélkiilli LAN (WLAN) szabvanyokat, technoldgiakat. Tisztaban van
azzal, hogy mely 802.11 szabvanyok kompatibilisek egymassal.

— Tisztdban van a radidfrekvencia és a frekvenciacsatorna fogalmaval, a 802.11
szabvanyok altal hasznalt radiofrekvencia-savval €s -csatornakkal.

— Tudja, hogy milyen OsszetevOk sziikségesek vezeték nélkiili halozat kialakitdsdhoz
(vezeték nélkiili halozati kartya, vezeték nélkiili hozzaférési pont, vezeték nélkiili
forgalomiranyito), €s tisztdban van ezek feladataval.

— Ismeri a vezeték nélkiili haldzatok esetén hasznalatos topologiakat (ad hoc mod,
infrastruktira mod).
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— Ismeri a vezeték nélkiili halézat miukodései elvét, tisztaban van a CSMA/CA
kozeghozzaftérés-vezérléssel.

— Ismeri a legfontosabb menedzsmentkeretek ¢és vezérlokeretek feladatat (beacon frame,
association request frame, authentication frame, RTS, CTS).

— Tisztaban van a vezeték nélkiili kliens €és az AP térsitasi folyamatanak Iépéseivel.

— Képes otthoni, vezeték nélkiili haldzat kialakitasara, konfigurdlasara. Képes vezeték
nélkiili kliens eszkozokkel vezeték nélkiili halézathoz csatlakozni.

— Ismeri a leggyakoribb vezeték nélkiili timadéasi modokat (DOS-tamadasok, hamis AP-
k, kozbeékelodéses tamadas).

— Ismeri a vezeték nélkiili hitelesitési modokat, és képes azok konfigurdlasara,
hasznalatara.

— Képes vezeték nélkiili forgalomiranyité konfiguralasara (példaul: DHCPkiszolgalo,
SSID, hitelesités, MAC-cim-sziirés, porttovabbitas, tavoli feliigyelet, adminisztratori
jelszo).

— Képes vezeték nélkiili forgalomirdnyitot az internethez csatlakoztatni, megfeleld 1P-
cimzést konfiguralni.

— Ismeri a nagyvallalati, vezeték nélkiili haldézati megoldasok soran hasznalt eszkdzoket
(Wireless LAN Controller, Lightweight Access Point).

— Tisztaban van a CAPWAP-protokoll miikddésével.

— Képes WLC-hez csatlakozni és annak GUI-feliiletét hasznalni. Képes WLC-n a
legalapvetdbb beallitasok elvégzésére (WLAN létrehozasa, beallitasai, APcsoportok
kezelése).

— Képes a vezeték nélkiili halézatokban eléforduld leggyakoribb hibak felismerésére
¢s elharitasara.

3.7.1.4.10 Forgalomiranyitasi alapok, statikus forgalomiranyitas
A témakor célja, hogy a tanulok szerezzenek forgalomiranyitasi alapismereteket, tudjak
értelmezni az iranyitotabla bejegyzéseit [Pv4- és IPv6-kornyezetben. A tanuldk ismerjék
meg a statikus forgalomirdnyitas lehetdségeit, miukodését, és legyenek képesek kisebb
hélozatban statikus forgalomiranyitast konfiguralni.
A témakor elvégzését kovetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:
— Tisztdban van az irdnyitotabla szerepével, az irdnyitdtablaban taldlhatd sorok
felépitésével IPv4- és IPv6-kornyezetben.
— Képes a forgalomiranyitd IPv4- és IPvo6-iranyitotablajat megjeleniteni, a benne
talalhat6 sorokat értelmezni.
— Képes IPv4- és IPvo6-iranyitotabla alapjan a forgalomiranyité dontési folyamatat
ismertetni.
Tisztaban van a statikus forgalomiranyitds szerepével, megvalositdsanak
lehetdségével.
— Ismeri a statikus forgalomiranyitas elényeit és hatranyait.
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— Ismeri a statikus utvonalak megadédsi moddjait (teljesen meghatarozott, kimend
interfészt hasznalo, kovetkezo ugras cimét hasznalo utvonalak).

Ismeri a statikusan létrehozott Utvonalak fajtait, és tisztaban van ezek szerepével
(alapértelmezett statikus utvonal, lebegd statikus ttvonal, hagyomdnyos statikus
utvonal, 0sszevont statikus Gtvonal).

Képes kis méretli hierarchikus haldzatban hatékony IPv4 ¢és IPv6 statikus
forgalomiranyitést tervezni, megvaldsitani.

— Képes IPv4 és IPv6 alapértelmezett statikus utvonalat konfiguralni.

— Képes hagyoményos ¢és lebegd statikus tutvonalakat létrehozni IPv4 és IPvo6
kornyezetben. Ismeri a lebegd statikus utvonal szerepét, tisztdban van annak
hasznalataval.

— Képes IPv4-¢és IPv6-kornyezetben utvonaldsszevondst meghatarozni, és ennek
megfelelden Osszevont statikus ttvonalat konfiguralni.

3.7.2 Halozatok II. tantargy 324/324 ora

3.7.2.1 A tantargy tanitasanak 6 célja
A tantargy tanitasanak célja, hogy a tanulok képesek legyenek egy nagyobb ¢€s Osszetettebb
halozatot tervezni, megvalositani és konfigurdlni gy, hogy a halézatban egy eszkdz vagy
kapcsolat meghibasodasa a legkisebb kiesést okozza. Tovabba ismerjék a WAN-halozatokra
fokuszalva a technologidk, a haldzatokban sziikséges eszk6zok és alkalmazasok telepitésének,
iizemeltetésének lehetOségeit, valamint a haldzatbiztonsag, a halézatmonitorozas ¢és a
hibaelharitas elméleti alapjait és gyakorlati megvalositasait. Képesek legyenek a halozat
méreteinek megfeleld forgalomirdnyitas megtervezésére, a protokoll kivalasztasara,
konfiguralasara. A tantargy tovabbi célja az elméleti szakmai ismeretek elsajatitdsa mellett az,
hogy a kapcsolddoé ipari mindsités megszerzésére is felkészitse a tanuldkat.
A tantargy oktatdsa soran az elméleti anyag tanitasa kozvetleniil a gyakorlati példakon keresztiil
valésulhat meg, az elméleti anyag kisebb részekben torténd ismertetése €s annak azonnali,
gyakorlati példakon, feladatokon térténd gyakorlasa soran.
Az elméleti rész 1ddsziikséglete: 30%; a gyakorlati rész iddsziikséglete: 70%

3.7.2.2 A tantargyat oktatdo végzettségére, szakképesitésére, munkatapasztalatira

vonatkoz6 specialis elvarasok

3.7.2.3  Kapcsolodo kozismereti, szakmai tartalmak

3.7.2.4 A képzés orakeretének legalabb 70%-at gyakorlati helyszinen (tanmiihely, tizem
stb.) kell lebonyolitani.
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3.7.2.5

A tantargy oktatasa soran fejlesztendo kompetenciak

Altalanos és

. Elvart . RO
Készscgek, Ismeretek Onallésig és | ooy edésmodok, | ~oKmanoz kotédd
képességek felel6sség mértéke et aae i digitalis
attitiidok e
kompetenciak
Iranyitétabla
Dinamikus
forgalomirényita N
’l? r galo’rmralilty ' als - Halozati szimulacios
avolsagvektoralapti . .
szoftver és valos
LAN-ban dinamikus | és kapcsolatéallapot- halozati eszkdzok
forgalomiranyitast lapt . . 11s :
g . y , alapu L, Teljesen onalléan hasznalata
tervez és valosit forgalomiranyito
meg. protokoll .
Hatékony internetes
OSPF .
DR keresés
BDR
Router ID
Biztonsagi
fenyegetések és a
védekezési,
S [ megel6zési
Radius hitelesitést & i Z . . 11n
alkalmaz lehetdségek Teljesen onalléan
' RADIUS-hitelesités Fogekony az
Szimmetrikus és informéciok
aszimmetrikus befogadasara és
kulcs titkositas Qlkalmaza}séra.
Erti a Forgalomsziirés Eyrdek.1(3d1k az adott
forgalomsziirés Normal hozzaférési temai 1ran”t. o
jelentdségét, lista . o Egyuttmgkodo cs
forgalomsziirést Kiterjesztett Teljesen onalléan kommunikativ a
valosit meg [Pv4 hozzaférési lista csoportosan
kornyezetben. Veg’ekzheto’ .
. tevékenysége
Bels6 helyi cim vekenyseg
kozben.

Erti a cimforditas
sziikségességét,
tipusait, statikus és
dinamikus
cimforditast
megvalosit meg.

Belso globalis cim
Kiilsé helyi cim
Kiils6 globalis cim
Statikus NAT
Dinamikus NAT
Tulterheléses NAT
Porttovabbitas

Teljesen onalldan

WAN-szintii kap-
csolatokat és
forgalomiranyitast

WAN-technolégiak
WAN-6sszetevok
PPP

Teljesen onalléan

valosit meg. eBGP
Virtualis
. ., maganhalozat
Site-to-site és IPS
remote-access R ec A Teljesen 6nalldan
VPN-t konfigural. emote-Access
VPN

Site-to-Site VPN
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Hal6zatmonitorozast
és
halozatfeliigyeletet
végez.

Alapszintli
mindségbiztositasi
isme-

retek

QoS

CDP /LLDP
NTP

SNMP
Syslog
NetFlow
TFTP

Teljesen onalldan

Konvergalt halozat
Haromrétegli
hierarchikus halé6zati
modell

Halozatot tervez, Halozati
halozati dokumentacio Teljesen onalldéan
hibaelharitast végez. | OSI-modell rétegein

alapulo

hibafelderitési

eljarasok

Viszonyitasi alap

Ertelmezi és
megnevezi a

Cloud computing

hélézatvirtualizacié \A’glmahza‘“o Teljesen 6nélléan
és -automatizacio
REST

alapjait és elonyeit.

3.7.2.6

A tantargy témakorei

3.7.2.6.1 Dinamikus forgalomiranyitasi ismeretek
A témakor célja, hogy a tanulok megismerjék a dinamikus belsd forgalomirdnyitas
lehetdségeit, a forgalomiranyitd protokollok mukodését, és megértsék a forgalomiranyitd
protokollok kozt 1évo kiilonbségeket. Képesek legyenek a haldzat méreteinek megfeleld
forgalomiranyitds megtervezésére, a protokoll kivalasztasara, konfiguraldsara,
hibaelhdritasara. A  témakor elvégzését kovetden a tanuldoaz alabbiismeretekkel és
gyakorlati készségekkel fog rendelkezni:

— Latja a statikus és dinamikus forgalomiranyitas kozti kiilonbséget, mindkét esetben
tisztaban van az elénydkkel €s a hatranyokkal.

— Tisztdban van a dinamikus belsé forgalomiranyitd protokollok miikodési elvével.
Képes a dinamikus forgalomiranyitdé protokollok csoportositasara osztalyossag
(osztaly nélkiili, osztalyalapt), a felhasznalas helye (kiilsd, belsd), miikodési mod
(tavolsagvektor-alapt, kapcsolatallapot-alapu) szerint.
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— Ismer legalabb egy tavolsagvektor-alapti dinamikus forgalomiranyit6 protokollt (pl.
RIP, RIPv2, EIGRP), és tisztdban van a miukodésével. Képes az altala ismert
tavolsagvektor-alapu forgalomiranyitd protokoll konfigurdldsara, miikodésének
ellendrzésére, hibaelharitasara.

— Tisztdban van a tavolsagvektor-alapu és a kapcsolatallapot-alapu forgalomiranyito
protokollok kozti kiilonbségekkel. Ismeri a kapcsolatallapot-alapu forgalomiranyito
protokollok mitkddési elvét.

— Ismeri az OSPFv2 ¢és OSPFv3 forgalomiranyito protokollok miikddését, a
forgalomiranyitok kozotti szomszédsag kialakulasanak feltételeit €s folyamatat.

— Ismeri az OSPF altal hasznalt iizenettipusokat (Hello, DBD, LSR, LSU, LSAck) és

azok szerepét.
Tisztaban van a hello és a halott 1ddzitdk szerepével, és képes azok értékét

megvaltoztatni.

Ismeri az OSPF-halézattipusokat (pont-pont, szordsos tobbes hozzaférés, nem
szorasos tobbes hozzaférés, pont-tobbpont, virtualis 0sszekottetés), és tisztdban van
a tobbes hozzaférésti halozatok kihivasaival (t0bbszords hozzaférési viszonyok,
tulzott LSA-eldrasztas).

— Tisztaban van a router ID, a DR és a BDR fogalmaval ¢és sziikségességével a tobbes
hozzaférésii halozatokban.

— Ismeri a router ID megvalasztasanak folyamatat, és képes a router ID értékét beallitani,
illetve ennek hianyaban meghatarozni.

— Ismeri a DR/BDR-vélasztas folyamatat, és képes azt befolydsolni interfészprioritas,
illetve router ID moédositasaval.

— Ismeri a passziv interfészek szerepét, ¢és képes megallapitani, hogy egy
forgalomiranyitd mely interfészét kell passzivként konfiguralni. Képes OSPFv2 és
OSPFv3 esetén passziv interfész beallitasara.

— Képes alapértelmezett Gtvonal tovabbhirdetésére egyteriileti OSPFv2 és OSPFv3
esetén.

— Képes egyteriiletii OSPFv2 és OSPFv3 konfiguralasara, illetve mar meglévé OSPFv2-
¢s OSPFv3-teriilet kiegészitésére.

— Képes hibaelharitast végezni egyteriilleti OSPFv2 ¢és OSPFv3 esetén, ismeri a
hibaelharitas soran hasznalatos legfontosabb parancsokat.

— Tisztaban van az OSPF-teriiletek jelentdségével, a tobbteriileti OSPFv2 és OSPFv3
miikodésével.

— Képes tobbteriileti OSPFv2 ¢s OSPFv3 konfigurdlasara, illetve mar meglévo
konfiguracio kiegészitésére, modositasara.

— Képes alapértelmezett utvonalat behirdetni tobbteriileti OSPFv2 ¢és OSPFv3
halézatokba.

— Képes tobbteriiletli OSPFv2 ¢s OSPFv3 miikddésének ellendrzésére, hibaelharitasara.

3.7.2.6.2 Haélozatbiztonsag
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A témakor célja, hogy a tanulok megértsék haldzatbiztonsag fontossagat. Tisztaban legyenek
a tdmadasi technikakkal, és képesek legyenek ezek lehetdség szerinti megeldzésére,
kivédésére. A tanulok ismerjék meg a kozponti hitelesités szerepét, hasznélatdnak
lehetdségeit, ¢s legyenek képesek RADIUS-hitelesités megvalositasara. A tanulok ismerjék
meg a kriptografia alapjait.

A témakor elvégzését kovetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:

— Tisztaban van napjaink hélozati fenyegetéseivel, a CyberSecurity jelenlegi allapotéaval.

— Ismeri a fenyegetés, sebezhetdség és kockazat fogalmat, a kockéazatkezelés

modszereit. — Tisztdban van a hacker fogalméaval, fajtaival, lehetséges inditékaival.

— Ismeri az etikus hacker fogalmat és az etikus hacker éaltal hasznalt eszkozoket (pl.
jelszofeltord programok, halézatmonitoroz6 programok, csomagelfogd programok
stb.)

— Ismeri a malware fogalmat, fajtait (virus, féreg, trdjai, spyware, adware, scareware,
phishing, rootkits, ransomware). Erti az egyes fajtak kozti kiilonbségeket.

— Ismeri a hélézati timadéasok fontosabb tipusait (felderités, jogosultsdgmegszerzés,
social engineering, szolgaltatasmegtagadas).
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Ismeri az IP-, ICMP-, TCP-, UDP-, ARP-, DNS- ¢és DHCP-protkollok
sebezhetdségeit.
Ismeri a webes és levelezési szolgaltatasok sebezhetdségeit.

— Ismeri az adatbézisok elleni tdimadasok lehetdségeit (pl. SQL-injection).

— Képes egy kapcsolon a porttiikrozés bedllitdsara (SPAN), a halézati forgalom
megfigyelése céljabol.

— Tisztaban van a haldzatbiztonsagi hazirend fontossdgéaval. Tisztaban van az egyes
tamadastipusok esetén hasznalhaté megeldzési és hatastalanitasi technikakkal.

— Ismeri a forgalomiranyité védelmének harom teriiletét (fizikai biztonsag, az operacids
rendszer biztonsaga, router hardening).

— Ismeri a forgalomiranyiton létrehozhato felhasznaldi szinteket, érti ezek mitkodését, és
képes forgalomirdnyiton kiilonbozd szintli felhasznalokat létrehozni, hozzajuk
jogosultsadgokat rendelni.

— Tisztaban van a role-based CLI-hozzaféréssel, a root view, a CLI-view és a superview
fogalmaval, mikodésével. Képes forgalomiranyiton superview, root view és CLI-
view létrehozasara, mikodésének ellendrzésére.

— Tisztaban van a szallitasi réteg sebezhetdségével, ismeri a TCP- és UDP-protokoll
elleni tAmadasokat.

— Ismeri az AAA fogalmat, §sszetevait.

— Tisztaban van a kiils6 kozponti szerveren torténd hitelesités és hozzaférés-kezelés
jelentdségével, fontossagaval.

— Tisztaban van a RADIUS-protokoll mitkddésével, szerepével.

— Képes forgalomirdnyiton AAA megvalositasara, hasznalatara. Képes forgalomiranyito
tavoli eléréséhez RADIUS-hitelesitést hasznalni.

— Képes vezeték nélkiili halozatban RADIUS-hitelesités konfiguralasara, hasznalatéra.

— Tisztdban van a hitelesités, sértetlenség és megbizhatosag (authentication, integrity,
confidentiality) jelentésével, érti a koztiik 1évo kiillonbségeket.

— Erti a kriptografia jelent3ségét, ismer egyszertibb titkositasi algoritmusokat (Vigenere-

kodolés, Ceasar-kodolés). — Tisztaban van a titkos kulcs és a nyilvanos kulcs fogalmaval.

— Tisztaban van a szimmetrikus kulcst és az aszimmetrikus kulcs titkositas miikodési
elvével. Ismer szimmetrikus kulcsu és aszimmetrikus kulcst titkositasi eljarasokat
(DES, AES, RSA).

— Tisztaban van a hash algoritmusok feladataval, ismeri a leginkabb hasznalt hashképzd
algoritmusokat (MDS5, SHA).

3.7.2.6.3 Hozzéaférési listak hasznalata
A témakor célja, hogy a tanulok megértsék a forgalomsziirés jelentdségét, és legyenek
képesek forgalomsziirést megvaldsitani [Pv4-kornyezetben.
A témakor elvégzését kovetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:
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— Tisztaban van a forgalomsziirés sziikségességével, és meg is tudja azt valositani
hozzéaférési listak alkalmazasaval.

— Erti a hozzaférési listak hasznalatanak céljat és mitkodését.
képes a helyes helyettesitd maszk meghatarozésara.

— Ismeri a normal hozzaférési lista nyujtotta forgalomsziirési lehetdségeket.

— Képes meghatarozni a normal hozzaférési lista alkalmazasanak legmegfeleldbb helyét.

rrrrr

rrrrr

— Képes ellendrizni a normal hozzaférési lista mitkodését, az atengedett €és eldobott
csomagok szamat.

rrrrr

rrrrr

— Képes meghatarozni a kiterjesztett hozzaférési lista alkalmazasanak legmegfelelobb
helyét.

— Képes szamozott ¢s nevesitett Kkiterjesztett hozzaférési listdt késziteni IPv4
kornyezetben.

rrrrr

rrrrr
rrrrr

rrrrr

— Képes a VTY-vonalakra alkalmazott normal, illetve kiterjesztett hozzaférési lista
mukodésének ellendrzésére €s hibaelharitasara.

3.7.2.6.4 Statikus €s dinamikus cimforditas lehetdségei
A témakor célja, hogy a tanulok megértsék a cimforditas sziikségességét, tipusait, és
legyenek képesek statikus és dinamikus cimforditas megvalositasara.
A témakor elvégzését kovetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:
— Tisztdban van az IPv4-cimforditds (NAT) sziikségességével. Ismeri a cimforditas
elonyeit és hatranyait.
— Ismeri a cimforditds nyujtotta lehetdségeket, és ismeri a cimforditas fajtait (statikus
cimforditéds, dinamikus cimforditas, portcimforditas, porttovabbitas).
— Tisztaban van a cimforditas fajtai kozotti kiilonbségekkel.
— Tisztaban van a cimforditdshoz kapcsolodo cimek négy tipuséaval (belsé helyi cim,
belsd globalis cim, kiilsd helyi cim, kiilsé globalis cim).
— Képes a megfelelé cimforditési tipus kivalasztasara.
— Képes a belso ¢€s kiils6 halozat hataranak megéllapitasara.
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— Képes annak megallapitasara, hogy melyik eszk6zon sziikséges cimforditas kialakitasa.

— Képes statikus cimforditas konfigurdlasara, ellendrzésére €s hibaelharitasara.

— Képes dinamikus cimforditas konfiguralasara, ellendrzésére és hibaelharitasara.

—  Képes tulterheléses dinamikus cimforditds vagy portcimforditds (PAT)
konfiguralasara, ellendrzésére €s hibaelharitasara.

— Képes port tovabbitas konfiguralasara, ellenérzésére és hibaelharitasara.

— Képes a cimforditasi tabla (NAT-tabla) megjelenitésére, ellenérzésére, kiiiritésére. Erti
a NAT-tablaban szerepld bejegyzéseket.

— Szimulacios szoftver segitségével végig tudja kisérni egy cimforditast hasznalo
adatcsomag harmadik rétegbeli fejlécének valtozasat.

3.7.2.6.5 WAN:-technologiak
A témakor célja, hogy a tanuldk ismerjék a WAN-haldzatokra fokuszalva a technologidk, a
halozatokban sziikséges eszkdzok €s alkalmazasok telepitésének, lizemeltetésének elméleti
alapjait és gyakorlati megvaldsitasait. A tanulok ismerjék meg a WAN-ok esetén hasznalt
masodik rétegbeli protokollokat, és ismerjék meg a WAN-okban hasznalt forgalomiranyitas
alapjait és gyakorlati megvalositasat.
A témakor elvégzését kovetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:
— Tisztaban van a WAN- és az OSI-modell kapcsolataval. Erti a WAN fogalmat,
hasznalatanak céljat.
— Ismeri a WAN-0Osszetevoket és -eszkozoket.
— Erti a WAN miikodését, iizemeltetését.
— Képes megallapitani a LAN ¢s a WAN hatarat.
— Ismeri a publikus ¢és privat WAN-technologiakat, képes azok Osszehasonlitidsara és
adott szempontok szerint a legmegfelelobb technologia kivalasztasara.
— Tisztaban van a soros pont-pont kapcsolat kommunikacios szabvanyaival.
— Ismeri a PPP-protokoll miikodését, lehetdségeit.
— Adatforgalom elfogésara alkalmas szoftverrel képes PPP-keret elfogasara, €s ismeri a
keret fejlécének részéit.
Képes forgalomiranyitok kozott PPP-kapcsolat kialakitdsara, ellendrzésére,
hibaelharitasara.
— Képes PPP-kapcsolaton hitelesités (PAP, CHAP) hasznalatara. Erti a hitelesitési
modok mitkddését, és tisztdban van a két hitelesitési mod kozotti kiilonbségekkel.
— Képes PPP-kapcsolaton konfiguralt hitelesités mukodésének ellendrzésére,
hibaelharitasara.

— Tisztdban van az eBGP forgalomiranyitd protokoll szerepével, fontosabb
tulajdonsagaival, miikddésével.
— Képes az e BGP-protokoll alapszintii konfiguralasara.
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3.7.2.6.6 Virtudlis magénhalézat (VPN) kialakitasa
A témakor célja, hogy a tanulok megismerjék a virtudlis maganhaldzat (VPN) mitkodését,
hasznalatanak eldnyeit €s fajtait. A tanulok legyenek képesek Site-to-site €s Remote-access
VPN konfiguralasara.
A témakor elvégzését kovetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:
— Tisztdban van a virtudlis maganhalozat sziikségességével, szerepével, alapvetd
funkcioival.
— Erti a virtudlis maganhalozat nyujtotta lehetdségeket, elényeit és hatranyait.
— Ismeri a legelterjedtebb VPN-technoldgidkat (Remote-Access VPN, Site-to-Site VPN).
— Ismeri az [PSec-technologiat, érti az IPSec-keretrendszer miikodését, 6sszetevait.

— Tisztdban van a Remote-Access VPN nyujtotta lehetdségekkel, alkalmazési
teriileteivel.

— Ismeri a Remote-Access VPN 6sszetevdit.
— Képes Remote-Access VPN-konfiguralasra forgalomiranyiton.
Képes Remote-Access VPN-kapcsolat kialakitdsara végberendezésen.
— Ismeri a Remote-Access VPN-kapcsolat ellendrzéséhez ajanlott parancsokat, €s képes

azok megfeleld hasznalatdval a Remote-Access VPN-kapcsolat miikddésének
ellendrzésére.

82/137. oldal



— Tisztaban van a Site-to-Site VPN nyujtotta lehetdségekkel, alkalmazasi teriileteivel. —

Ismeri a Site-to-Site VPN 0sszetevdit.

— Képes Site-to-Site VPN-konfiguralasra forgalomiranyiton.

— Képes Site-to-Site VPN-kapcsolat kialakitdsara forgalomiranyitok kozott.

— Ismeri a Site-to-Site VPN-kapcsolat ellendrzéséhez ajanlott parancsokat, és képes
azok megfeleld hasznalataval a Site-to-Site VPN-kapcsolat miikodésének
ellendrzésére.

3.7.2.6.7 Mindségbiztositasi alapok, halozatfeliigyelet megvalositasa
A témakor célja, hogy a tanulok alapszintli ismereteket szerezzenek a mindségbiztositas
teriiletén, elsajatitsak a hal6zatmonitorozas és a halozatfeliigyelet elméleti alapjait és
gyakorlati megvalositasait.
A témakor elvégzését kovetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:
— Erti, hogy a halézati forgalom milyen hatassal van az atvitel mindségére.
— Képes meghatarozni a kiilonboz6 tipusu forgalom (hang, adat, vided) szdmaéra
szlikséges minimalis halozati kovetelményeket.
— Ismeri a héalozati eszk6zok altal hasznalt, sorba rendezd algoritmusokat.
— Ismeri a kiilonb6z6 szolgéltatasmindségi (QoS) modelleket.
— Tisztaban van azzal, hogy a QoS altal hasznalt mechanizmusok hogyan biztositjdk az
atvitel megfeleld mindségét.
— Képes alapszintii QoS konfiguralasara forgalomiranyiton.
— Ismer legalabb egy masodik rétegbeli protokollt, mely képes a szomszédos eszkzok
felfedezésére (CDP, LLDP).
— Tisztdban van a halozatfelderité protokollok miikodésével, hasznalatuk eldnyeivel,
hatranyaival.
— Képes az altala ismert halozatfelderitd protokoll konfiguralasara és hasznalatéra.
— Képes az altala ismert haldzatfelderitd protokoll hasznalataval a halozat
feltérképezésére.
— Ismeri a Network Time Protocol (NTP) miikodését, szerepét. Tisztdban van az NTP
hasznalatanak sziikségességével.
— Képes forgalomiranyitot NTP-szerverként és NTP-kliensként konfiguralni.
— Képes két eszkoz kozott NTP-kliens és NTP-szerver-kapcsolatot kialakitani.
— Képes hitelesitést alkalmazni az NTP-protokoll hasznalata soran.
— Képes megjeleniteni az NTP miikodésének allapotat forgalomiranyiton.
— Képes NTP esetén hibaelharitast végezni.
— Ismeri a Simple Network Management Protocol (SNMP) miikddését, szerepét,
hasznalatanak lehetdségeit. — Tisztaban van az SNMP esetén eléforduld fogalmak
jelentésével (SNMP manager, SNMP agent, MIB, trap).
— Ismeri az SNMP-verziokat, tisztdban van a koztiik 1évo fobb kiillonbségekkel.
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— Képes forgalomiranyiton SNMP alapszinti konfigurdlasara. Képes az SNMP
hasznalatara, segitségével konfiguracids adatok lekérdezésére, modositasara.

— Ismeri a Syslog-protokoll miikodését, szerepét. Tisztaban van a Syslog-protokoll altal
hasznalt lizenetformdtummal. Ismeri a sulyossagi szinteket, és tudja azok jelentését.
Képes forgalomiranyiton Syslog konfiguraldsara. Képes Syslog-szerverként
funkciondldo eszk6zon nyomon koOvetni a forgalomiranyitdo altal kiildott
naploiizeneteket. Képes ezekben az lizenetekben sziirést, keresést, rendezést
végrehajtani.

— Ismeri a NetFlow-protokoll miikodését, szerepét, verzidit. Tisztdban van a NetFlow
altal hasznalt adatfolyam jelentésével.

— Képes forgalomiranyiton NetFlow konfiguralasara, ellendrzésére, forgalmi statisztika
megjelenitésére.

— Ismeri a kapcsolok €s forgalomiranyitok altal hasznalt konfiguraciok fajtait (kezdeti

konfiguracid, futdé konfiguracid). Tisztaban van ezek szerepével, tarolasi helyével. —

Ismeri a TFTP-protokoll miikddését, képes annak hasznalatara.

crer

crer

helyreallitdsara, visszaallitasara TFTP-protokoll hasznélataval.

— Ismeri az IOS fogalmat, szerepét, tarolasi helyét, miikodés kozbeni tarolasi helyét.

— Tisztaban van a kiilonb6z6 10S-verziokkal, €s ismeri az aktualis IOS-verzio jellemzdit,
sajatossagait.

— Képes forgalomiranyiton és kapcsolon 10S-frissités végrehajtasara.

— Ismeri a jelszohelyreallitas 1épéseit forgalomiranyiton és kapcsolon.

— Képes jelszohelyredllitast végezni forgalomiranyiton és kapcsolon. A témakor rész-
letes kifejtése

3.7.2.6.8 Halozattervezés, hibaelharitas
A témakor célja, hogy a tanulok elsajatitsdk a halozattervezés és a halozati hibaelharitas
elméleti alapjait és gyakorlati megvaldsitasait.
A témakor elvégzését kovetden a tanulo az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:

— Tisztaban van a konvergalt halozat fogalmaval, jelentdségével.

— Ismeri a haromrétegii hierarchikus halozati modellt (hozzaférési réteg, elosztasi réteg,
kozponti réteg), s tisztdban van az egyes rétegek feladataval, ajanlott eszkozeivel.

— A héaromrétegli modell hasznélataval képes kis- és kozepes méretli kapcsolt halozat
tervezésére.

— Tisztaban van a kapcsold hardverjellemzdivel, a kapcsolok fajtaival (modularis, fix
kiépitésti, stackelhetd), ¢és képes a haldzat kovetelményeit figyelembe véve a
megfeleld kapcsolo kivalasztasara.

— Tisztdban van a forgalomiranyité hardverjellemzdivel, és képes a halozat
kovetelményeit figyelembe véve a megfeleld kapcsolod kivalasztasara.

84/137. oldal



— Tisztdban van a haloézati dokumentacid tartalmaval, jelentdségével. Képes halozati
dokumentéacio készitésére. Tudja, hogyan érdemes a haldzati dokumentéaciot
felhasznalni a hibakeresés soran.

— Tisztaban van a hibaelharitas folyamataval.

— Ismeri az OSI-modell rétegein alapul6 hibafelderitési eljarasokat (fentrdl lefelé, lentrdl
felfelé, oszd-meg-és-uralkodj), és képes ezek alapjan hibafelderitést végezni.

— Ismeri a hibafelderitéshez hasznalhat6 hardveres és szoftveres eszkdzoket, és képes
ezek hasznalatéra.

— Képes a halozati hibak tiineteinek, kovetkezményeinek €s a hiba altal érintett teriiletnek
a meghatarozasara.

Képes a halozati hibak megfelel6 dokumentalasara.

— Tisztdban van a viszonyitasi alap jelentdségével, tudja, hogyan és mikor érdemes

viszonyitasi alapot késziteni.

3.7.2.6.9 Halozatvirtualizacio, halézatautomatizaciod

A témakor célja, hogy a tanulok megismerjék a halozatvirtualizacié €s -automatizacio
alapjait, elonyeit. A témakor elvégzését kdvetden a tanuld az alabbi ismeretekkel és
gyakorlati készségekkel fog rendelkezni: — Tisztdban van a cloud computing és a
virtualizaci6 fontossagaval, jelentdségével.

— Ismeri a héaldzati eszk6zok €s a halozat virtualizalasanak lehetdségeit.

— Ismeri a szoftveralapt hal6zati megoldéasokat.

— Ismeri a halézatautomatizacié alapjait.

— Ismeri a hasznalhaté adatformatumokat (JSON, YAML, XML), és képes ezek

Oszszehasonlitésara.
— Tisztdban van az API- és a REST-szoftverarchitektira mikodésével.

— Ismeri a kiilonb6z6 konfiguraciés menedzsmenteszkozoket (Puppet, Chef, Ansible,
SaltStack).

3.7.2.6.10 Komplex halozat tervezése, kialakitasa

A témakor tanitdsanak célja, hogy a tanulok képesek legyenek egy nagyobb €s Osszetettebb
halozatot tervezni, megvalodsitani és konfigurdlni ugy, hogy a héalézatban egy eszkdz vagy
kapcsolat meghibasodasa a legkisebb kiesést okozza. A tanuldk eddigi ismereteik alapjan
végezzEk el egy komplex haldzat tervezését, dokumentalasat, majd szimulacios szoftverben
a halozat mukodésének tesztelését. A tanuldk végiil fizikai eszkozok hasznélataval
valositsak meg a tervezett halézatot. A témakdr tanitdsa sordn csoportos projektmunka
javasolt.

3.7.3 Halézat programozasa és IoT tantargy 108/108 ora
3.7.3.1 A tantargy tanitasanak {6 célja

A tantargy oktatasanak célja, hogy a didkok képesek legyenek REST API kliensprogram
készitésére Pythonban, haldézatok programozéasara, loT-megvalositasok prototipusainak
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létrehozasara, valamint loT-eszkdzok programozott beallitdsara szimuldcidos ¢és valos
eszkozokkel.

3.7.3.2 A tantargyat oktatd végzettségére, szakképesitésére, munkatapasztalatira

vonatkoz6 specialis elvarasok

3.7.3.3  Kapcsolddo kozismereti, szakmai tartalmak

3.7.3.4 A képzés orakeretének legaldbb 80%-at gyakorlati helyszinen (tanmiihely, tizem
stb.) kell lebonyolitani.
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3.7.3.5 A tantargy oktatasa soran fejlesztendé kompetenciak
Elvart Altalanos és
Készségek, Onallésag és . o szakmahoz kotdé
, h Ismeretek Y, >, viselkedésmodok, e elt.
képességek felel6sség mértéke oy digitalis
attitiidok e
kompetenciak
Hasznélja a
legfontosabb szakmai .
kozosségi Ismeri a CpP—ben
platformokat (pl. (Com.mumt}ef of . . 114 Hatékony internetes
‘ Practice) rejlé Teljesen dnalldan .
GitHub, Stack e , keresés
Overflow) eldnyoket €s
verflow "
lehetdségeket.
tudasszerzés €s &
megosztas céljabol.
Egyszeriibb
problémak Ismeri a Python Python
megoldasara szolgalo | nyelv szintaxisat és | Teljesen dnalléan programozasi nyelv
Python programot hoz | nyelvi elemeit. hasznalata
1étre.
Ismeri az API és a
Pythonban készitett RESTfu,l API f 0" ., .
REST API klienst galmat és céljat, Instrukcié  alapjan
hoz létre valamint a JSON- és | részben 6nalléan
XML formatumokat. Nyitott az
Ismeri a szoftver ?J d}(l) ns?fgo.lfrki ey
altal definialt e “t‘? oglakTa,
halézat (SDN, szeretta -
Software Defined kihivasokat, érdekli
Network), illetve 0j dolgok
Pvih modell alapa 1étrehozasa, szeret P?/thon ?roir’il?m-t'
ython Rm%r::r,rll, .| programozés Instrukeié  alapts csapatban dolgozni, | “%! n?? v, atozatl
segltfe%eve' a (,)ZMI (Model Driven rrlstru c1o ) a’apj 4| preciz, munkajara szimu ac1’os .
eszkozok dinamikus Programmability) részben Onalldan igényes szoftver és valos

s

alapelvét, érti a

Y ANG-adatmodell,
valamint a
RESTCONF- and
NETCONEF-

protokollok céljat.

IoT-megvalodsitasok
prototipusait hozza
1étre.

Erti a dolgok
internetének
koncepcidjat.

Instrukcié  alapjan
részben onalldéan

Python segitségével
ToT-eszk6zokbol
szarmazo adatokat
dolgoz fel és tarol,
valamint
ToTeszkozoket allit be,

felhdszolgaltatasokhoz

csatlakoztatja dket.

Ismeri a relevans
felhdszolgaltatasokat
¢és felho alapu
szolgaltatast tud
konfiguralni.

Instrukcié  alapjan
részben O6nalldan

haldzati eszk6zok
hasznalata

Python
programozasi nyelv
¢és loTeszkozok
hasznalata
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3.7.3.6 A tantargy témakorei

3.7.3.6.1 Programozasi alapok Pythonban
A témakor célja, hogy a tanulok felfrissitsék és kibOvitsék a szakmai alapozés soran a
Programozasi alapok tantargy keretében megszerzett programozasi ismereteiket és a Python
nyelvben szerzett gyakorlati készségeiket.
A témakor elvégzését kovetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:
— Ismeri a gyakorlati tapasztalatok kozosségi tudasmegosztasaban (CoP, Communities
of Practice) rejld elonyoket, képes hatékonyan hasznalni CoPforrasokat (pl. GitHub,
Stack Overflow, Cisco DevNet), képes sajat jo gyakorlatainak kozosségi
megosztasara.
— Képes Python-alkalmazas 1étrehozésara, ismeri a Python nyelvi elemeit, alapvetd
moduljait, képes a nyelvi elemek felhasznalasdval felhasznaldi adatok
feldolgozasara, fajlok olvasasara ¢s irasara.

3.7.3.6.2 REST API kliensprogram készitése Pythonban
A témakor célja, hogy a tanulok megismerjék a REST API architekturat, és képesek
legyenek egyszeri REST API kliens készitésére Pythonban, valamint a JSON-fijlok
kezelésére, feldolgozasara. A témakor elvégzését kovetden a tanul6 az
alabbi ismeretekkel és gyakorlati készségekkel fog rendelkezni:
— Ismeri az API és a RESTful API fogalmat és céljat.
— Erti a webszolgaltatasok soran hasznalt HTTP-kérések miikodését.
— Ismeri a JSON- és XML-formatumok felépitését, képes JSON-formatumu adatok
feldolgozasara (parsing) Pythonban.
— Képes Pythonban készitett REST API kliens segitségével publikusan elérheté APIk
haszndlatara, a visszakapott adatok feldolgozésara.

— Ismeri a RESTful kérések legfontosabb authentikdciés metodusait (basic, token,
OAuth).

3.7.3.6.3 Halézatok programozasa
A témakor célja, hogy a tanuldk betekintést nyerjenek, illetve alapszintli gyakorlatot
szerezzenek a halozatok programozasa teriiletén.
A témakor elvégzését kovetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:

— Ismeri a halozatok dinamikus kialakitasat s konfiguralasat lehetéveé tévo szoftver altal
definialt halozat (SDN, Software Defined Network), illetve modellalapt
programozas (Model Driven Programmability) alapelvét.

— Erti a YANG-adatmodellt hasznal6 RESTCONF- and NETCONF-protokollok céljat.

— Képes YANG-adatmodell integralasara ¢és hasznalatara Python programban.

— Képes Python programban RESTCONF- és NETCONF-protokollokat hasznélva

crcr
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3.7.3.6.4 IoT — a dolgok internete
A témakor célja, hogy betekintést adjon a dolgok internetének vilagéba, valamint képessé
tegye a tanulokat IoT-megvaldsitdsok prototipusainak Iétrehozasara, loT-eszk6zok
programozott beallitdsara szimuldcios és valds eszkdzokkel (pl. Arduino, Rasberry Pi)
egyarant.
A témakor elvégzését kovetden a tanuld az alabbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:

— Erti a dolgok internetének kialakulasahoz vezet6 digitalis transzformacié koncepciojat,
a folyamatban rejld lehetdségeket és kihivasokat.

— Képes megtervezni ¢és szimulacidés eszkoz segitségével lemodellezni egyszerli
IoTmegoldasokat.

— Képes megtervezni, illetve elektronikai alkatrészek, mikrokontrollerek (pl. Arduino)
¢s hitelkartya méretli szamitdégépek (pl. Raspberry Pi) segitségével prototipusként
megépiteni egyszerii loT-megoldéasokat.

— Képes Python program segitségével dsszegytijteni, feldolgozni, analizalni, vizualizalni
¢s SQL-adatbazisban eltarolni szenzorokbol szarmazé adatokat.

— Képes Python program segitségével befolyasolni az loT-eszk6zok viselkedését.

— Képes Python program segitségével az loT-eszkozoket felhdszolgéltatasokhoz
kapcsolni API-kon keresztiil.
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3.8 Halozati operacios rendszerek és felhdszolgaltatasok megnevezésii tanulasi teriilet

A tanulasi teriilet tantargyainak sszoraszama: 356/356 ora
A tanulasi teriilet tartalmi 6sszefoglaloja

A tanulasi teriilet tanitasanak célja a Windows ¢és Linux szerverekkel megvalositott helyi- €s
internetszolgaltatasok, valamint a felhdszolgaltatasok telepitéséhez, lizemeltetéséhez sziikséges

crer

valamint a virtualizacids technologidknak a megismerése.
3.8.1 Szerverek és felhészolgaltatasok tantargy 356/356 ora

3.8.1.1 A tantargy tanitasanak f6 célja
A tanulasi teriilet a Szerverek €s felhdszolgaltatasok tantargyat tartalmazza csak, igy a tantargy
célja megegyezik a tanulasi teriilet tartalmi osszefoglalojaban megadott célokkal. A tantargy
oktatasa sordn az elméleti anyag tanitasa kozvetleniil a gyakorlati példakon keresztiil valosulhat
meg, az elméleti anyag kisebb részekben torténd ismertetése és annak azonnali, gyakorlati
példakon, feladatokon torténd gyakorlasa soran.
Az elméleti rész iddsziikséglete: 20%; a gyakorlati rész idésziikséglete: 80%

3.8.1.2 A tantargyat oktatd végzettségére, szakképesitésére, munkatapasztalatira
vonatkoz6 specialis elvarasok

3.8.1.3  Kapcsolddo kozismereti, szakmai tartalmak
Informatikai és tavkozlési alapok 1. tantargy
Virtualizaci6 és felhétechnologidk

A Windows telepitése és konfiguracioja

A dolgok internete témakdrei

Informatikai és tavkozlési alapok II. tantargy témakorei

3.8.1.4 A képzés orakeretének legaldbb 80%-at gyakorlati helyszinen (tanmiihely, lizem
stb.) kell lebonyolitani.

3.8.1.5 A tantargy oktatasa soran fejlesztendé kompetenciak

Elvart Altalanos és
Készségek, Onallosag és . vart. szakmahoz kot6dé
, h Ismeretek Y, >, viselkedésmodok, .
képességek felel6sség mértéke attitidok digitalis
kompetenciak
. s, , Adatok, informaciok
A virtualizaci6 és a Legyen fogékonyaz | , .. . .
, , . . . . ., és digitalis tartalmak
konténertechnologia | Hypervisorok informaciok .
.. , . ., bongészése,
alapjainak tipusai . . 11 befogadasara és A
. \ L . i Teljesen onalldan ., keresése és sziirése
ismeretében virtualis | Virtualizacios alkalmazasara. .
, \ . . A Digitalis
gépeket és szoftver kezelése Erdekl6djon az " ,
, , ., technologiak kreativ
konténereket kezel. adott téma irant. >
alkalmazasa
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Windows és Linux
operacios

Windows- és Linux-

Adatok, informacidk
és digitalis tartalmak

alkalmazasok . . 11s . o
rendszereket telepit ] Teljesen onalléan kezelése Technikai
, , kezelése o
és szerverként . problémak
N Parancsok ismerete .
lizemeltet. megoldasa
Vegyes Cimtarak fogalma
kornyezetben és jellemzoi . .

Y . J L . Instrukcié  alapjan
szerveroperacios Féjlmegosztasi , v 112

e részben Onalloan

rendszereket beallitasok
iizemeltet.
Konkrét Adatok, informaciok
felhdalkalmazasokat ¢s digitalis tartalmak
kezel, a Y L ., ., kezelése Digitalis

i . Felhdszolgaltatasok | Instrukcié  alapjan , .,g ,
felh6technologia . . . 114 technologidk kreativ

.. alapfogalmai részben 6nalléan g

alkalmazasi alkalmazasa
lehetéségeinek
ismeretében.

Ismeri az L1-es és
Alkalmazésokat L2-es hibaelharitas
iizemeltet, kozponti | szintjeit, feladatait. .

. . , | L1-es szinten
frissitéseket, Ismeri az alkalmazas | .. ..,
. , . , , onalldan, L2-es
biztonsagi valtozasok . .
. . . , szinten szakmai
mentéseket végez. (verzidkezelés, L .
yrs . iranyitassal oldja
Felhasznaloi migralas) nyomon
. e, meg az
szoftverekhez kovetésének .
L, i alkalmazasok
kapcsolodo L2-es folyamatat, . 1 n
s iz o kapcsan felmeriil6
szintll hibaelharitast | dokumentalasat. . s
problémakat.

végez, hibajegyeket
kezel.

Ismeri a biztonsagi
mentések tipusait,
alkalmazési maddjait.

3.8.1.6 A tantargy témakorei

3.8.1.6.1

Virtualizacio és konténerek

A témakor célja az ismertebb virtualizacids technoldgidk mélyebb megismerése, a
konténertechnoldgidkat is beleértve, valamint ezek segitségével virtualis gépek és
konténerek 1étrehozésa és menedzselése.

A témakor elvégzését kovetden a tanuld az aldbbi ismeretekkel és gyakorlati készségekkel

fog rendelkezni:

— Ismeri a virtualizdcidé megvaldsitdsi modjait, a szerver- és kliensoldali

virtualizaci6 eszkozeit.

— Képes virtualis gépek telepitésére, hardverparamétereik beallitasara, pillanatképek
létrehozasara.

— Ismeri a konténer fogalmat, alkalmazasi lehetdségeit.

— Ismeri a kiilonb6z6 virtualizacios megolddsok hasznalatat: Hyper-V, KVM,
VMware.

— Ismeri néhany ismertebb konténertechnologia hasznalatat (pl. Docker, LXC),
képes konténert Iétrehozni, inditani, haldzati elérését konfiguralni.
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3.8.1.6.2 Windows szerver telepitése €s lizemeltetése
A témakoron beliil a tanulok a Windows szerverek verzidival, telepitési modjaival és az
iizemeltetésiik soran felmeriil6 tipikus feladatokkal ismerkednek meg.
A témakor elvégzését kovetden a tanuld az aldbbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:
— Ismeri a Windows Server kiilonb6z6 kiaddsainak fontosabb jellemzdit és
licencelési modjat.
— Képes a telepitéshez sziikséges hardverkovetelmények meghatarozasara.
— Ismeri a kiilonb6z0 telepitési modokat, beleértve a halozatrol torténot is.
— Ismeri a Windowsban hasznalatos fajlrendszereket, a particiok jellemzait.
— Tud Windows Servert telepiteni fizikai €s virtudlis gépre.
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Képes az operacids rendszer frissitésére, verzioléptetésére.

— Képes szerepkorok és tulajdonsagok megtekintésére és telepitésére a Server
Manager segitségével.

— Képes allapotlekérdezésre €s lizemeltetési feladatok ellatasara a Server Manager
segitségével.

— Ismeri a PowerShell alapveté hasznalatat, képes egyszerli adminisztratori
feladatok ellatasara PowerShell szkriptek irasaval.

— Képes a rendszerfeliigyeleti eszk6zok hasznalatara (MMC).

— Képes az allomany-kiszolgald szerepkor bedllitasdra (megosztasok, tarolok
l1étrehozasa, kvotak és sziirések beallitasa).

— Képes a nyomtatoszolgaltatds, nyomtatasi sorok beallitasara, kezelésére.

— Képes DHCP-, DNS-, DFS- és WINS-szerver telepitésére ¢s adott paraméterekkel
torténd beallitasara.

— Ismeri a biztonsdgi megfontoldsokat a Windows operdcios rendszerekben
(hitelesités, engedélyezés, fajlrendszer-jogosultsagok, Windows-tiizfal,
felhasznalok feliigyelete).

— Tisztdban van a cimtarszolgaltatas alapfogalmaival, céljaval, ismeri az Active
Directory elemeit, felépitését (erdd, fa, tartomany).

— Képes az Active Directory tartomanyvezérld telepitésére és bedllitdsara uj és
meglévo tartomanyban egyarant.

— Képes kliensgépeket tartomanyba Iéptetni, illetve onnan kiléptetni.

— Ismeri a cimtarszolgéltatas objektumait (felhasznalok, csoportok,
szamitogépfiokok és szervezeti egységek) €s azok kezelési feladatait.

— Tud csak olvashat6 tartomanyvezérlot telepiteni.

— Ismeri a csoporthazirendek céljat, lehetdségeit, felépitését, a szabalyok
oroklodéset.

— Képes csoporthazirendek segitségével a tartomanyi gépek ¢és felhasznalok szamara
a mukodési kornyezetet kozpontilag beallitani.

— Ismeri a szerver tavoli elérési modjait, tudja hasznélni a Tavoli asztal szolgaltatast.

— Képes Web- és FTP-szerver telepitésére, beallitasara és lizemeltetésére.

— Ismeri a Server Core telepitési valtozat jellemzdit, és képes azt telepiteni.

— Tudja kezelni a szerverek tdvoli menedzselését segitd alkalmazast (RSAT).

— Tudja telepiteni a Windows Server Backup szolgaltatast, és képes biztonsagi
mentések készitésére.

— Képes VPN-kapcsolat konfiguralésara.

— Képes virusirto szoftvert telepiteni, kezelni és naprakészen tartani.

— Ismeri a tanusitvany fogalmat, céljat, és képes kiilonb6zo célokra késziilt
tantsitvanyok létrehozasara és telepitésére.

3.8.1.6.3 Linux szerver telepitése €s lizemeltetése
A témakor célja a Linux szerverek telepitési és menedzselési feladatainak, a tipikus
szerverszolgaltatasok beallitdsdnak megismertetése.



A témakor elvégzését kovetden a tanuld az aldbbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:

— Képes a Linux szerver telepitéséhez sziikséges hardverkovetelmények
meghatarozasara.

— Tud Linux szervert telepiteni fizikai és virtualis gépre.

— Ismeri a szerver betoltési folyamatat, a hagyomanyos és a systemd altal vezérelt
modot is.

Tudja, mi a boot manager feladata, képes annak telepitésére és beallitasara.

— Ismeri a futasi szintek jellemzoit, képes valtani a futdsi szintek kozott, képes
yjrainditani, leéllitani a szervert.

— Ismeri a Linux f3jlrendszerek jellemzdit, képes adott fajlrendszert 1étrehozni a
lemezen.

— Ismeri a Linux rendszereknél hasznalt lemezparticionalasi modokat, a szlikséges
segédprogramokat.

— Ismeri a fajlok és konyvtarak tulajdonsagait, képes fajlkezelési miiveletek
elvégzésére.

— Ismeri a megosztott és a rendszerkonyvtarak szerepét, helyét a rendszerben.

— Képes a fijlrendszer integritasanak fenntartasara, lemezellendrzésre, tisztaban van
a lemez monitorozasanak alapjaival.

— Ismeri a fajlhozzaférés beallitasi lehetdségeit, képes a jogokat konfiguralni, az
alapjogokon kiviil ACL-ek segitségével is.

— Képes lemezkvotak bedllitasara és ellendrzésére.

— Ismeri a hardlink és a szimbolikus link fogalmat, képes ilyeneket 1étrehozni,
tordlni.

— Ismeri a csomagkezelés elterjedtebb moddszereit (RPM, APT), képes a
csomagkezeld programok hasznalataval telepiteni és torolni alkalmazasokat,
illetve azok adatait lekérdezni.

— Képes programok telepitésére forraskodbol is.

— Ismeri a parancssori munkahoz sziikséges shellbeallitdsokat és a napi munkéhoz
sziikséges alapvetd segédprogramokat.

— Képes szovegteldolgozasra szovegszerkesztovel és segédprogramokkal is
(grep, cut, sed stb.). — Ismeri az alapvetd regularis kifejezéseket, és képes

azokkal szovegillesztésre.

— Ismeri a szabvanyos bemenet, szabvanyos kimenet, szabvanyos hibacsatorna
fogalmat, az atiranyitasi modokat, csdvezetékek (pipeline) kialakitasat osszetett
feladatok ellataséhoz.

— Képes felhasznalok és csoportok 1étrehozasara, menedzselésére és torlésére.

— Képes a folyamatok, processzek listazasara, leallitasara, jelzések kiildésére,
prioritds megvaltoztatasara.

— Ismeri a rendszernaplozas céljat, tudja kezelni a helyi naplofijlokat, és képes
halézaton keresztiili naplozasra is.

— Ismeri egy elterjedt grafikus felhasznaloi feliilet beéllitasait.



— Képes idozitett és ilitemezett folyamatokat 1étrehozni és modositani (at, cron).

— Képes a nyomtatds beallitdsara, nyomtatasi sor kezelésére.

— Képes a szerver halozati cimzésének €s alapszolgaltatasainak beallitasara.

— Képes DHCP-kliens és -szerver beallitasara.

— Ismeri a névfeloldas miikodését, képes DNS-szervert telepiteni és konfiguralni. —

Ismeri a halozati cimforditas miikodését, képes cimforditasokat megvalositani

(SNAT, DNAT, port forwarding).

— Ismeri a biztonsdgos adattovabbitas lehetdségeit (OpenSSH, GnuPG, XI11

tunnels), és képes azokat hasznalni. — Képes forgalomiranyitas beallitasara Linux

szerver segitségével (quagga).

— Képes biztonsagi mentést végezni a rendszer €s a felhasznalok adatairdl, képes
rendszervisszaallitas elvégzésére biztonsagi mentésbol.

— Képes webkiszolgald telepitésére ¢s konfiguraldsara (Apache, Nginx),
hattéradatbazis-kiszolgaloval és PHP-tamogatéssal.

Képes adatbazis-kiszolgdlo telepitésére és bedllitdsara (MySQL, MariaDB,
PostgreSQL).

— Képes tlzfalszabalyok  létrehozasdra és  modositasara, valamint
proxyszolgaltatasok konfiguralasara (iptables, squid).

— Képes levelezési szolgaltatasok telepitésére és konfiguraldsara helyi és
halozatkozi levelezéshez (SMTP-protokoll, postfix, sendmail, exim, POP3,
IMAP).

— Képes egyszeriibb shell-szkriptek megirasara, ismeri az ezekben alkalmazhato
vezérlési szerkezeteket.

3.8.1.6.4 Linux és Windows rendszerek integracioja
A témakorben a két legelterjedtebb hdlozati operacids rendszer egy halozaton beliili integralt
alkalmazéasanak ¢és egylittmiikodésének néhany fontosabb lehetdségét ismerhetik meg a
tanulok.
A témakor elvégzését kovetden a tanulo az aldbbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:
— Ismeri a Windows ¢és Linux rendszerek egyiittmiikodésének lehetdségeit.
— Képes a szamitogépen multiboot iizemmod beéllitasara.
— Képes cimtéarszolgaltatasok beallitasara vegyes szerver-kliens kornyezetben
(LDAP).
— Képes f3jlkiszolgald, illetve fajlmegosztas hasznalatara vegyes szerver-kliens
kornyezetben (Samba).
— Képes levelezési szolgaltatas lizemeltetésére vegyes szerver-kliens kérnyezetben
(Exchange szerver elérése Linux alol).

3.8.1.6.5 FelhOszolgaltataisok A témakdér célja a felhdtechnoldgia jellemzdinek,
felhasznalasi lehetdségeinek bemutatasa. A témakdr elvégzését kdvetden a tanuld az alabbi



ismeretekkel és gyakorlati készségekkel fog rendelkezni: — Ismeri a privat felhd, a nyilvanos
felho ¢€s a hibrid felho jellemzdit.
— Ismeri az adatkézpontok jellemzdit, felépitésiiket, a fizikai és az adatbiztonsag
kivanalmait.
— Ismeri és tudja kezelni a népszerti SaaS megoldasokat (pl. Onedrive, Dropbox,
Google Apps, Office 365).
— Ismeri a PaaS jellemzdit és legalabb egy konkrét megvaldsitasat (pl. Google App
Engine, Apache Stratos).
— Ismeri az laaS jellemzodit és legalabb egy konkrét megvalositasat (pl. Amazon
EC2, Windows Azure).
— Ismeri a publikus felhdszolgéltatds cimtarmegoldasait (pl. Azure Active
Directory).
— Képes virtualis gépek és konténerek 1étrehozasara és menedzselésére a felhdben
(AWS, Azure vagy egyéb felhdszolgaltatasban).

3.8.1.6.6 Alkalmazasok iizemeltetése

A témakor célja, hogy a tanulok megismerjék a haldzati kdrnyezetben miikodo alkalmazasok
telepitésének, karbantartasanak alapvetdé modjait, valamint az ezzel kapcsolatos hibakeresés
¢s elharitas Iépéseit.
A témakor elvégzését kovetden a tanuld az aldbbi ismeretekkel és gyakorlati készségekkel
fog rendelkezni:

— Alkalmazésok telepitése

— Alkalmazésok verziofrissitése, migracioja

Biztonsagi mentések elvégzése
— Szoftveriizemeltetéshez kapcsolodd L2-es szintli hibaelharitas, hibajegykezelés



3.9 Adatbazis-kezelés alapjai megnevezési tanulasi teriilet

A tanulasi teriilet tantargyainak 6sszoraszama: 72/72 6ra
A tanulasi teriilet tartalmi 6sszefoglaldja
A tanulasi teriilet feladata, hogy elméleti és gyakorlati ismereteket nytjtson az adatbéaziskezeld
alkalmazasok készitéséhez. Ennek keretében elsdsorban az adatbazisok alkalmazasbol torténd
elérésének, lekérdezésének és manipulalasanak technikajara koncentral. Kiemelt jelentdségii az
SQL lekérdezo nyelv hatékony hasznalatdnak bemutatasa.

3.9.1 Adatbazis-kezelés I. tantargy 72/72 éra

3.9.1.1 A tantargy tanitdsanak f6 célja

A tantargy feladata, hogy elméleti és gyakorlati ismereteket nyujtson az adatbazis-kezeld
rendszerek hasznalatadhoz, ami sziikséges minden informatika dgazatban tanul6 fiatal szamara.
Kiemelt jelentéséget kap az SQL lekérdezd nyelv hatékony hasznalatinak bemutatidsa. A
tantargy attekinti a legfontosabb tervezési alapelveket, de azt csak a praktikum szintjén, a
gyakorlatban kdzvetleniil nem alkalmazhat6 ismeretek mell6zésével.

A tantargy oktatasa soran az elméleti anyag tanitasa kdzvetlentil a gyakorlati példakon keresztiil
valosulhat meg, az elméleti anyag kisebb részekben torténd ismertetése ¢és annak azonnali,
gyakorlati példakon, feladatokon torténd gyakorlasa soran.

39.1.2 A tantargyat oktatd végzettségére, szakképesitésére, munkatapasztalatara
vonatkoz6 specialis elvarasok

3.9.1.3 Kapcsolddo kozismereti, szakmai tartalmak

3.9.1.4 A képzés orakeretének legalabb 80%-at gyakorlati helyszinen (tanmiihely, izem
stb.) kell lebonyolitani.

3.9.1.5 A tantargy oktatasa soran fejlesztend6 kompetenciak
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3.9.1.6

A tantargy témakorei

3.9.1.6.1 Az adatbézis-tervezés alapjai
A témakor célja, hogy a tanulok megismerjék az adatbazis-tervezés alapfogalmait és az ER-
Modellen alapulé adatbazis-tervezés egyszerli 1épéseit.
A témakor elvégzését kovetden a tanulo képes lesz irdnyitassal egyszerii relacids adatbazisok
tervezésére.
— Ismeri az adatbazis-tervezés fogalmait.
— Ismeri a redundancia szerepét, karos kdvetkezményeit.
— Ismeri az anomalidk fajtait.
— Ismeri a redundancia csokkentésére alkalmazhatd dekompenzacio6 szerepét.
— Ismeri az ER-Modell szerepét és jelolésrendszerét.
— Ismeri az relacios adatbazisok legfontosabb jellemzdit (elsddleges kulcs, idegen kulcs,
rekord, mezd, kapcsolattipusok stb.).
— Ismeri az ER-Modell relacids modellre valo atalakitdsanak szabalyait.

3.9.1.6.2 Adatbazisok létrehozasa



A témakor célja, hogy a tanulok megismerjék az adatbazis-kezelésnél hasznalt
DDLparancsok hasznalatat, a legfontosabb mezo6tipusok €s zaradékok alkalmazasat.
A témakor elvégzése utan a tanuld képes lesz egyszerli adatbazisok 1étrehozésara:
— Hasznalja a CREATE utasitast adatbazisok ¢és tablak Iétrehozasara.
— Ismeri a vélasztott SQL-szerver legfontosabb adattipusait.
— Ismeri a tablak létrehozasanal alkalmazhatd mezdszintli és tablaszintii zaradékokat
(NULL, NOT NULL, UNIQUE, PRIMARY KEY, REFERENCES stb.).
— Ismeri az indexek szerepét és 1étrehozasat.
— Hasznélja a DROP utasitast adatbazisok, tablak és indexek torlésére. —
Hasznalja az ALTER utasitast adatbazisok, tablak és indexek modositasara.

3.9.1.6.3 Adatok kezelése A témakdr célja, hogy a tanulok megismerjék az adatbazis-
kezelésnél hasznalt legfontosabb DML-parancsok hasznalatat.
A témakor elvégzése utan a tanuld képes lesz ezen parancsok alkalmazasara:
— Ismeri az INSERT utasitast rekordok hozz4adasara.
— Ismeri az UPDATE utasitast az adatok modositasara. —
Ismeri a DELETE utasitast rekordok torlésére.

3.9.1.6.4 Lekérdezések
A témakor célja, hogy a tanulok megismerjék az adatok lekérdezésére hasznalt SELECT
parancs hasznalatat.
A témakor elvégzése utan a tanulo képes lesz egyszerti, tobbtablas lekérdezések készitésére:

— Ismeri a SELECT utasits szerepét, szintaxisat.

— Ismeri az adatsorok sziirésére hasznalt WHERE zaradék hasznalatat, a zaradékban
hasznalhato operatorokat (=, <=, >=, <>, >, < = "= BETWEEN, IN, LIKE, IS
NULL, IS NOT NULL, AND, OR, NOT) ¢s alkalmazasukat.

— Ismeri az adatsorok rendezésre hasznalt ORDER BY zaradékot, képes egy- vagy
tobbkulcsos rendezési sorrendet bedéllitani.

— Ismeri az alnevek szerepét és hasznalatat a lekérdezésekben.

— Ismeri a helyettesitd (wildcard) karaktereket és alkalmazasukat.

— Ismeri az ismétl6do sorok elnyomasat, a DISTINCT zaradék alkalmazésat. — Ismeri a

tablak 6sszekapcsolasa soran alkalmazott zdradékokat (INNER, LEFT, RIGHT JOIN).

— Ismeri az adatok csoportositasara szolgalo GROUP BY zaradék hasznalatat.

— Ismeri a csoportositott adatok sziirése soran hasznalt HAVING zaradékot. — Ismeri a

megjelend adatsorok limitalasa soran hasznalt zdradékot (példaul TOP/LIMIT).

— Ismeri a szdmitott mezok készitésének maodjat.

— Ismeri az aggregalt fliggvények (COUNT(), MIN(), MAX(), SUM(), AVG())
hasznélatat.

— Ismeri a lekérdezésben hasznalt egyéb fliggvények (CONCAT(), FORMAT(),
LENGTH(), SUBSTR(), REPLACE(), TRUNC(), ROUND() stb.) hasznalatat.

3.9.1.6.5 Adatbazisok mentése és helyreallitasa



A témakor célja, hogy a tanulok megismerjék az adatbazisok archivaldsanak szerepét, a
mentéshez és a helyreallitashoz hasznalt parancsok alkalmazasat.
A témakor elvégzése utan a tanulod képes lesz adatbazisok archivaldsara és helyreallitasara.
— Ismeri a teljes €s az inkrementalis mentés szerepét, valamint a valasztott SQLszerveren
a mentéshez alkalmazott parancsokat.
— Ismeri a helyreallitas tipusait, a helyreallitashoz hasznalt parancsokat.

3.10 Szakmai angol megnevezési tanulasi teriilet

A tanuléasi teriilet tantargyainak 6sszoraszama: 144/108 ora
A tanulasi teriilet tartalmi 0sszefoglaloja
A miiszaki teriileten altaldban, de az informatikdban kiilondsen fontos szerepe van az angol
nyelvnek. Egy informatikus esetében sem a tanulasi folyamat, sem pedig a munkavégzés nem
lehet hatékony a megfeleld szintli angol nyelvi tudas nélkiil. Az IT-munkahelyeken egyértelmii
elvaras az angol nyelvtudas, ennek hidnydban még erds szakmai ismeretek birtokéban is szinte
lehetetlen elhelyezkedni.
A tanulasi tertilet elsddleges célja nem az, hogy specialis informatikai kifejezéseket tanuljanak
meg a tanuldk, hanem az, hogy hozzajaruljon megfeleld szinti angol nyelvi kompetencia
kialakulasahoz.

3.10.1 Szakmai angol tantargy 144/108 ora

3.10.1.1 A tantargy tanitasanak fo célja
A tantargy elsddleges célja az, hogy hozzajaruljon olyan szintli angol nyelvi kompetencia
kialakulasahoz, amivel a tanulok IT-munkakdrnyezetben is képesek lesznek angolul szoban és
irasban magabiztosan kommunikalni, valamint konnyedén megérteni és feldolgozni az irasos,
hang- vagy videoalapu szakmai anyagokat.

3.10.1.2 A tantdrgyat oktatd végzettségére, szakképesitésére, munkatapasztalatira
vonatkoz6 specialis elvarasok

3.10.1.3 Kapcsolodé kozismereti, szakmai tartalmak

3.10.1.4 A képzés orakeretének legalabb 0%-at gyakorlati helyszinen (tanmiihely, iizem
stb.) kell lebonyolitani.

3.10.1.5 A tantargy oktatasa soran fejlesztendé kompetenciak
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3.10.1.6 A tantargy témakorei

3.10.1.6.1

Hallés utani szovegértés

A témakor elsddleges célja, hogy az angol nyelvii hallds utdni szovegértést fejlessze, és
felkészitsen a késobbi 6nallo szobeli kommunikaciora. A tanuldk szamara az informatika
teriilete vonzo €és konnyen befogadhatd kozeg, az IT nyelve rengeteg nemzetkozi kifejezést
¢s a tanulok altal a hétkoznapi tevékenységeik soran mar korabban megismert angol nyelvii
kifejezést tartalmaz. Ez konnyebbé teszi szamukra az ilyen tipust hallott szévegek
megértését. A témakor soran bevezetd szintli szakmai ismereteket feldolgozo6 angol nyelvii
vide6t néznek meg, sziikség szerinti ismétléssel. A video kivalasztasanal tigyelni kell arra,
hogy valoban csak nagyon egyszert, alapszintli szakmai ismeretek tartalmazzon, megértése
egy laikus szamara se okozzon nehézséget. Célszerli olyan anyagot hasznalni, ahol moéd van
feliratozasra is, illetve ahol a megértést a videon lathatd képi megjelenités (pl. prezentacio,
¢16 bemutato) is segiti. A vide6 kivalthaté hasonl6 szakmai szintet feldolgozd, animécioval
ellatott és narracioval vagy parbeszéddel kisért interaktiv elektronikus tananyaggal is. A
videok tobbszori megtekintése kozben ¢és utdn természetesen sziikség van azok
megbeszélésére, a nehezebben érthetd kifejezések tisztazasara.

3.10.1.6.2 Szébeli kommunikacid
A témakor célja, hogy a beszédkészséget fejlessze. Mig az el6zd témakor sordn nem
feltétleniil kellett megszolalniuk a tanuloknak, ebben a részben a legfontosabb feladat, hogy



onalléan beszéljenek egy témardl angolul, illetve hétkoznapi, munkahelyi vagy mas,
informatikahoz kapcsoldodo kornyezetben zajlo szituacidban parbeszédet folytassanak.

A tanulok adjanak elé rovidebb bemutatdt altaluk valasztott szakmai témdaban, vagy
kivalaszthatnak egy el6z6 témakorben feldolgozott videot, és annak egy részét ismétlik el,
adjak eld jra. 1d6t kell adni az 6nalld gyakorlasra, és csak akkor kérni az osztaly eldtti
megszolalast, ha a tanulé6 mar magabiztosan képes a bemutatd par perces szovegét eléadni.
Legyen lehetOség kiegészitd eszkozok, pl. prezentacid hasznalatira is, mert ez
megkonnyitheti az el6adast, és segit legydzni a kezdeti szorongast.

A témakor masodik részében egyszerii szitudciokban kell parbeszédet folyatniuk a
tanuloknak egymassal vagy a tanarral. Olyan témakoroket €s szituacios helyzeteket érdemes
keresni, amelyek kozel allnak a tanulokhoz. Példaul megbeszélhetik egymassal kedvenc PC-
s jatékuk 0 kiadasanak ujdonsagait vagy egyeztethetik, hogy mikor fognak aznap este
kozosen jatszani. Fogddzoként érdemes néhany gyakori és jol hasznalhatd fordulatot és
kifejezést elore megbeszélni, €és kérni a tanulokat, hogy ezeket épitsék be a dialogusokba. A
témakor soran nem az a cél, hogy Osszetettebb nyelvi szerkezeteket vagy nagyon valasztékos
szokincset hasznaljanak, a hangstly a magabiztos megszolalason van.

3.10.1.6.3 Szobeli kommunikacié IT-koérnyezetben projekt alapon 1.

Az elso két témakorben a hallott szakmai szoveg megértésére €s a szobeli kommunikaciora
fektettiik a hangsulyt. Ebben a témakorben a két készség elmélyitését végezziik, egy
izgalmas projekt keretében. A tanuldknak harom-négy f6s csoportban egy altaluk
kivélasztott informatikai termék gyartdjdnak vagy forgalmazojanak szerepét kell
felvallalniuk. A projekt végeredménye két, sajat készitésti, par perces video lesz. Az egyiken
bemutatjak a terméket (mintaként az elsé témakorben megtekintett videok szolgalhatnak).
A csoport minden tagjanak szerepelnie kell és meg kell szdlalnia a videdn. Javasolt
megoldés, hogy a bemutato stadidbeszélgetésként, parbeszédes formaban folyjon (ilyenre is
szamtalan példat lehet talalni a videdbmegosztokon és oktatdsi portalokon). A masik videdn
egy videdkonferencia-beszélgetés zajlik. A csapat egyik része a cég eladasért felelds
részlegét képviseli, mig a tobbiek vevoként, illetve tigyfélként vesznek részt a
beszélgetésben. A cél itt is a termék bemutatasa, az ar €s a terméktamogatas részleteinek
megbeszélése.

A kidolgozas soran a tanulok minden rendelkezésre allo technikai eszkozt hasznalhatnak,
igy példaul a vide6t akar sajat mobiltelefonjukkal vagy tabletjiikkel is rogzithetik. Ugyeljiink
ugyanakkor arra, hogy ne a technika jatssza a fOszerepet. Nem szabad hagyni, hogy a
rendelkezésre all6 1d6 nagyobb részét a technikai kivitelezés toltse ki.

3.10.1.6.4 frasos angol nyelvii szakmai anyagok feldolgozasa

Ebben a témakdrben az irasos angol nyelvi szakmai szoveg megértésére helyezziik a
hangsulyt, ami az egyik legfontosabb készség egy informatikus esetében. A megszerzett
tudas rendkiviil gyorsan elavul, csak az képes j6 szakemberré valni (és megmaradni annak),
aki folyamatosan tanul és képzi magat. Bar magyar nyelven is sz&ép szammal érhetdk el
szakmai anyagok, ezek szdma meg sem kdzeliti az angolul elérhetd anyagokét. Egy-egy
specialis problémara tobbnyire csak angol nyelvii portalokon és forumokon lehet megtalalni
a valaszt.



A cél érdekében kiilonb6zO, angol nyelvli szakmai anyagokat fognak a tanulok
tanulmanyozni ¢€s értelmezni. Az alabbi teriiletekrdl javasolt angol nyelvli segédanyagokat
valasztani:

— IT-alapismeretek, programozas vagy weblapkészités témakorben, a szakmai

tanulmanyaikhoz kapcsolodo bevezetd jellegili elektronikus tananyag

— Termékleiras, kézikonyv

— IT-trendekkel, jdonsagokkal, hirekkel foglalkozé portal
Ugyelni kell arra, hogy egyszerti nyelvezetii és akar laikusok altal is befogadhato szakmai
mélységli anyagot dolgozzanak fel a tanulok. Nem cél, hogy szo6 szerinti, irdsbeli forditas
késziiljon, a lényeg a szoveg jelentésének megértése. Hagyjunk iddt a tanuloknak az 6nallo
szovegértelmezésre, engedjiik, hogy egy-egy szo jelentését Ondlloan keressék meg egy
online szotarban, de semmiképpen ne engedjiik, hogy online forditdt hasznéljanak. Az
olvasott szovegrol kérhetiink értelmez6 jellegli, rovid, magyar nyelvii 6sszefoglalot.

3.10.1.6.5 Angol nyelvil szovegalkotas — e-mail

A legtobb IT-cég nemzetkozi kornyezetben dolgozik, igy altalanosnak mondhaté az a
szituacio, amely soran kiilonboz6 orszagokban €106, kiillonbozd anyanyelvii munkatarsaknak
kell kozos projekten dolgozniuk. Ilyen esetben szinte mindig az angol a munkanyelv.
Leggyakoribb az e-mail-kommunikacié, de eléggé elterjedt az azonnali tlizenetkiildd
szolgaltatasok (chat) hasznalata is. A témakor soran ezek hasznalatat fogjak a tanuldk
gyakorolni. Az e-mail esetében eldszor roviden at kell tekinteni az angol nyelvii e-mail
formai szabdlyait (megszolitas, kdszonetnyilvanitas, elkdszonés) és altalanos formulait.
Erdemes a gyakran eléforduld élethelyzetek kezelésére (pl. hogyan kell elnézést kérni
késedelem miatt) vonatkoz6 altalanos formuldkat is megismertetni a tanuldkkal. Minél tobb
ilyen épitdkockat ismernek, annal kdnnyebben és magabiztosabban fogalmazzadk majd meg
sajat leveleiket. Mutassunk be példaként informatikai témdji levélvaltasokat. A témakor
sordn a tanulok tobb sajat e-mail-t irjanak meg. Kezdetben rovid és egyszerii e-mailek
késziiljenek. A témakor végén mar varjunk el 10—12 mondatbdl €és érdemi informéciokbol
allo leveleket. Az e-mailes feladatokat két-harom fOs csoportban végezzek a tanulok, és
minden esetben talaljanak ki egy ¢életszerti szituaciot, majd ebben osszak szét a szerepeket.
A levélvaltasokra masolatban mindig tegyék ra a tanart is, aki igy nyomon kovetheti és
tanacsaival segitheti a tevékenységet.

3.10.1.6.6 Keresés €s ismeretszerzés angol nyelven

A céliranyos ismeretszerzés ¢€s informacidhoz jutds kiilondsen jellemzO a gyakorlo
informatikus szakemberekre. A végtelennek tekinthetd internetes tudastar és a hatékony
keresOeszkozok lehetdséget biztositanak, hogy az 0sszes altalanosan el6fordulo problémara
¢s a legtobb specialis kérdésre is perceken beliil megtalaljuk a véalaszt. Ezen tevékenységiink
hatékonysdga nagyban fligg attdl, hogy mennyire célszerlien tudjuk Osszedllitani angol
nyelvii keresdkérdéseinket, valamint, hogy milyen gyorsan tudjuk a talalati lista
értelmezésével kivalasztani a szdmunkra legrelevansabb elemeket. El6bbihez nem csupan
angol nyelvi kompetencidk sziikségesek, legalabb olyan fontos, hogy a kulcsszavakat
célirdnyosan tudja kivalasztani az informéciot keresd személy.



A témakornek nem célja, hogy a keresési stratégiakba mélyebb betekintést nytjtson. A mai
internetes keresdeszk6zok mar kell6 intelligenciaval rendelkeznek ahhoz, hogy akar szavak
felsorolasaval vagy mondat formajaban megfogalmazott kérdésekre is jol hasznalhato
talalati listaval valaszoljanak. A témakdr sordn a vélaszok értelmezését helyezziik a
fokuszba.
A tanulok talaljanak ki maguknak egy miniprojektet egy olyan szakmai teriileten, ahol még
nem rendelkeznek szamottevd ismeretekkel, majd keressenek minden 1épés megtételéhez
megfeleld internetes forrast vagy leirast. A feladat konnyebb megértéséhez egy lehetséges
miniprojekt:
A tanulok egy egyszerii weblapot fognak elkésziteni, melynek keretében az aldbbi
kérdésekre keresnek valaszt.

— Miaza HTML?

— Hogyan készithetiink egyszer(i weblapot?

— Hogyan formazzunk félkovér stilussal szoveget?

— Hogyan helyezhetiink el hivatkozést egy weboldalon?

— Hogyan helyezhetek el egy képet a weboldalon?

— Hogyan készithetek fécimet és alcimet?
Habar nagyon konnyti olyan forrast talalni, ahol minden kérdésre egy helyen megtalaljak a
valaszt, kérjik meg a tanulokat, hogy ezlttal minden 1épés megtételéhez 1) forrast
hasznaljanak. A tanulék dokumentaljak a folyamatot. Fogalmazzak meg egyszerli angol
mondat formajaban, hogy mire keresnek valaszt, majd tegyé¢k mellé a keresdben hasznalt
keresokifejezést, valamint azt, hogy a talélati lista hanyadik elemében talaltdk meg a valaszt.

3.10.1.6.7 Szobeli kommunikécié IT-kdrnyezetben projekt alapon II.

Az utolso témakdrben ismét egy nagyobb projekten dolgozhatnak a tanuldk, amellyel az
olvasott szoveg <értelmezésének, az 0Onalld szovegalkotdsnak, valamint az irasbeli
kommunikécionak a készségeit mélyitik el izgalmas, jatékos formaban. A projekt célszertien
lehet a harmadik témakorben végzett videos projekt folytatasa is, de a tanulok valaszthatnak
uj projekttémat is maguknak. A feladat ezttal egy termék vagy szolgéltatds bemutatasara
szolgald brosura elkészitése. A projektet egy kutatdsi résszel kezdik a csapatok, ahol
igyekeznek mindenféle informéciot begylijteni a népszertsitendé termékrdl. A begyljtott
informaciok rendszerezése utan 6nallo szovegalkotassal készitsék el a brosurat. Hivjuk fel a
tanulok figyelmét arra, hogy szovegrészletek szo szerinti atvétele a meglévd angol nyelvi
forrasokbdl nem megengedett. A projektcsoportok igyekezzenek ujszerli forméban és
megkdzelitésben elkésziteni az ismertetdt. Az elkésziilt dokumentumot angol nyelvii kisérd
e-mail csatolmanyaként kiildjék el a tanaruknak. A projekt kidolgozdsa soran minden
rendelkezésre allo technikai eszkozt hasznalhatnak a tanulok, de a korabbi projektfeladathoz
hasonldan tigyelni kell arra, hogy most se a technikai megvaldsitassal teljen el az ido.



KEPZESI ES KIMENETI KOVETELMENYEK

INFORMATIKAI RENDSZER- ES ALKALMAZAS-UZEMELTETO TECHNIKUS SZAKMA

1. A szakma alapadatai
1.1 Az agazat megnevezése: Informatika és tavkozlés

1.2 A szakma megnevezése: Informatikai rendszer- és alkalmazas-lizemeltetd technikus
1.3 A szakma azonositd szdma: 5-0612-12-02

1.4 A szakma szakmairanyai: -

1.5 A szakma Europai Képesitési Keretrendszer szerinti szintje: 5

1.6 A szakma Magyar Képesitési Keretrendszer szerinti szintje: 5

1.7 Agazati alapoktatis megnevezése: Informatika és tavkozlés dgazati alapoktatas

1.8 Kapcsolodo részszakmak

megnevezése: - 1.9 Egybefiiggd szakmai

gyakorlat idGtartama: -

2. A szakma keretében ellathato legjellemzobb tevékenység, valamint a munkatertilet leirdsa

Informatikai, illetve halozati ismeretei birtokaban csapatban és onalléan dolgozva kis- és
kozepes méretli halozatok tervezésében, telepitésében ¢és ilizemeltetésében vesz részt.
Egyiittmiikddik a rendszerszervezokkel, szoftverfejlesztokkel, egyszeriibb problémakat az
internetet felhasznalva oOnalléan megold. Feleldsségi korébe tartozhat tobbek kozott a
vallalatnal miikodd, illetve felhdszolgaltatasként igénybe wvett informatikai halozati
eszkozok, kiilonbozd operacids rendszerli szerverek és munkadllomasok, alkalmazasok
Osszehangolt miikodésének és frissitésének biztositasa, a felhdszolgaltatasokhoz kapcsolodas
biztositasa. Segitséget nyujt kollégainak alkalmazdsok hasznalataban, alkalmazas
lizemeltetési feladatokat lat el. Projektek keretében informatikai biztonsagi eszkdzoket,
tizfalakat, virusvédelmi szoftvereket telepit ¢és konfigural, virtualizalt kiszolgaloi
kornyezetet iizemeltet. Programozasi alapismeretek birtokéban, alkalmazoi, illetve webes
feladatokat old meg, webes kiszolgaldi rendszert lizemeltet, adatbazisokat kezel. Szakmai
témakban hatékonyan kommunikal magyarul és angolul egyarant.

3. A szakmdhoz rendelt legjellemzobb FEOR szdm

Szakma megnevezése FEOR-szam FEOR megnevezése




Informatikai rendszer- és 3143 Szamitdégéphaldzat- és
alkalmazasiizemeltetd technikus rendszertechnikus

4. A szakképzésbe torténd belépés feltételel
4.1 Iskolai el6képzettség:

Alapfoku iskolai végzettség

4.2 Alkalmassagi kdvetelmények
4.2.1 Foglalkozéasegészségiigyi alkalmassagi vizsgalat: Nem sziikséges

4.2.2 Pélyaalkalmassagi vizsgalat: Nem sziikséges

5. A szakmai oktatds megszervezéséhez sziikséges targyi feltételek
5.1 Eszkozjegyzék agazati
alapoktatasra Fizikai eszkozok:

* Didkonként O 1 db korszerti asztali PC, Windows asztali operacids rendszerrel,
internet kapcsolattal, minimum 22”-os monitorral. A PC hardverparamétereit
tekintve meg kell felelnie az alabbi elvarasoknak: o alkalmasnak kell lennie a
képzéshez hasznalt valamennyi szoftver optimalis futtatdsara;

o hardveres virtualizaciot tdimogatdo CPU-val kell rendelkeznie;

o a CPU teljesitményének, valamint a memoria €s a hattértar kapacitasanak
alkalmasnak kell lennie az aktudlisan legszélesebb korben hasznalt
operacios rendszerek barmelyikét hasznal6 virtualis gép futtatasara.

* Tanuldcsoportonként:

* 1db projektor, interaktiv panel vagy Webex Board

* 1 db multifunkcios halozati nyomtatd

* Halozati szereléshez sziikséges szerszamok ¢és szerelési anyagok (pl.
krimpel6fogo, UTP-kébel, csatlakoz6)

* Elektronikai aramkorok szereléséhez sziikséges szerszamok (pl. forrasztopaka)

» Elektronika jatékos formaban torténd oktatasara alkalmas készlet (LabVIEW,
Arduino készlet vagy ezekhez hasonld funkcionalitasu készlet)

* IoT eszkozok és alkatrészek (pl. probapanel, LED, ellenallas, szenzor)

* 6 tanulonként o 1 db WiFi router (vezeték nélkiili forgalomiranyitd) o 1 db
korszerli laptop o 1 db korszerii, i0OS operacios rendszert futtaté mobiltelefon
vagy tablet o 1 db korszer(i, Android operacios rendszert futtato mobiltelefon
vagy tablet o 2 db kis- és kozepes vallalati halozatok forgalomiranyitasi
feladataira ¢és internetkapcsolatanak biztositdsara alkalmas IOS-t futtato,
integralt forgalomiranyitod

o 2 db kis- és kozepes vallalati halozatok kapcsolasi feladataira alkalmas,
I0S-t futtatd, VLAN-képes, menedzselhetd kapcsolod Szoftverek:
Az oktatds sordn hasznalt tanul6i PC-k mindegyikére az alabbi listdban szerepld
szoftverekbdl a legfrissebb verzidju valtozatnak, a szoftvertipusokbdl pedig az dgazatban
legszélesebb korben hasznalt szoftvereknek kell rendelkezésre allnia.




* Irodai szoftvercsomag (pl. Microsoft Office)

*  Weblapkészitéshez hasznalhat6 korszerti fejlesztokornyezet (pl. Microsoft
Visual Studio Code)

* Python programozasi nyelvhez hasznalhaté korszerli fejlesztokornyezet (pl.
PyCharm)

* Virtualizacidhoz sziikséges szoftver: o virtualizacios szoftver (pl. Hyper-V,
VMWare Workstation) o konténer technologiat megvalositd szoftverek (pl.
Docker, Kubernetes)

o Windows ¢és Linux operacios rendszerek telepitékészlete

* Packet Tracer halozati szimulacios szoftver
* Halézatmonitoroz6 szoftver (pl. Nagios)

* Forgalomfigyeld szoftver (pl. Wireshark)

* Git

5.2  Eszkozjegyzék szakiranyu

oktatdsra Fizikai eszk6zok:

e Diakonként o 1 db korszerii asztali PC, Windows asztali operacios rendszerrel,
internet kapcsolattal, minimum 22”-0s monitorral. A PC hardverparamétereit tekintve
meg kell felelnie az aldbbi elvarasoknak:

= alkalmasnak kell lennie a képzéshez hasznalt valamennyi szoftver
optimalis futtatasara;
= hardveres virtualizaciot timogaté CPU-val kell rendelkeznie;
= a CPU teljesitményének, valamint a memoria €s a hattértar kapacitasanak
alkalmasnak kell lennie legaldbb harom, az aktudlisan legszélesebb
korben hasznalt szerver vagy kliens operacids rendszerek barmelyikét
(Windows, Linux stb.) haszndl6 virtualis gép parhuzamos futtatasara.
e Tanul6csoportonként:
o 1db projektor, interaktiv panel vagy Webex Board o 1 db multifunkciés halozati
nyomtaté o Halozati szereléshez sziikséges szerszamok és szerelési anyagok (pl.
krimpel6fogo,
UTP-kabel,
csatlakozd) o 6
tanulonként
= 1 db WiFi router (vezeték nélkiili forgalomiranyito)
. 1 db korszerti laptop
= 1 db korszerii, 10OS operacios rendszert futtaté mobiltelefon vagy
tablet = 1 db korszerli, Android operacidés rendszert futtatd
mobiltelefon vagy tablet
= 3 db kis- és kozepes vallalati halézatok forgalomiranyitasi feladataira és
internetkapcsolatdnak biztositasara alkalmas, I10S-t (Internetwork
Operating



System) futtatdo, halozatbiztonsagi funkcionalitassal is rendelkezd
integralt forgalomiranyitd
= 3 db kis- és kozepes vallalati haldézatok kapcsolasi feladataira alkalmas,
10S-t futtatd, VLAN-képes, menedzselhetd kapcsold
= 2 db ASA (Adaptive Security Appliance) operacios rendszert futtato,
hardveres tlizfaleszk6z Szoftverek:
Az oktatds soran hasznalt tanul6i PC-k mindegyikére az aldbbi listdban szerepld
szoftverekbdl a legfrissebb verzioji valtozatnak, a szoftvertipusokbdl pedig az
agazatban legszélesebb korben hasznalt szoftvereknek kell rendelkezésre allnia.
e Irodai szoftvercsomag (pl. Microsoft Office)
e Python programozési nyelvhez hasznélhaté korszerti fejlesztékornyezet (pl.

PyCharm) e Virtualizacidhoz sziikséges szoftver:

o virtualizacios szoftver (pl. Hyper-V, VMWare ESXi)

o konténer technologiat megvalositdé szoftverek (pl. Docker,
Kubernetes) o Windows ¢és Linux operacidos rendszerek
telepitdkészlete

Packet Tracer halozati szimulacios szoftver

Haélozatmonitorozo szoftver (pl. Nagios)

Forgalomfigyel6 szoftver (pl. Wireshark)

Git

6. Kimeneti kdvetelmények

6.1 Az agazati alapoktatds szakmai kovetelményeinek leirasa

Az alapoktatas olyan altalanos és széleskorti tudas és képesség megszerzését biztositja,
ami egyarant sziikséges és hasznos minden 4gazati szakmaban bet6ltdtt munkakor
esetén. Az alapoktatds végén a tanulok ralatassal rendelkeznek az dgazat minden fontos
részteriiletére, ami biztositja szamukra, hogy megalapozott dontést hozzanak arrél, hogy
melyik szakmaban szeretnék folytatni a tanulmanyaikat. Ennek megfeleléen mindenki
tisztaban lesz alapszinten a szamitégép és a mobil eszkozok mikddésével, sziikség
esetén szétszed és Osszeszerel egy szamitdgépet, telepiti az operacids rendszert, otthoni
vezetékes- ¢és vezeték nélkiili haldzatot allit be, elkészit egy weblapot, kisebb
alkalmazasokat koédol, elektronikai kapcsolasokat allit 6ssze, valamint betekintést nyer
a mesterséges intelligencia ¢és mas jovobe mutatd technologiak felhasznalasi
lehetdségeibe. Az alapvetd szakmai készségeken tul kiemelt szerep jut az alapoktatasban
a tarsas ¢és kommunikacids készségek fejlesztésének is, a tanulok képessé valnak
egymadssal egyiittmiikodve, csapatban, projekt alapon dolgozni.

6.2 Agazati alapoktatis szakmai kovetelményei
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(pl. Windows, Linux, és a mobil informatikai a kivant

Android, i0S), valamint | eszkozokon hasznalt | Torekszik a szoftverek
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szolgaltatasait (pl.
allomany- és
konyvtarkezelési
miuiveletek,
jogosultsagok beallitasa,
szovegfajlokkal végzett
miveletek, folyamatok
kezelése).




Elvégzi a PC
perifériainak
csatlakoztatasat,
sziikség esetén 1j
alkatrészt szerel be
vagy alkatrészt cserél
egy szamitdégépben.

Ismeri az otthoni és
irodai informatikai
kornyezetet alkotd
legéltalanosabb
Osszetevok (PC,
nyomtato,
mobiltelefon, WiFi
router stb.) szerepét,
alapvetd miikodési
modjukat. Ismeri a
PC és a mobil
eszk6zok fobb
alkatrészeit (pl.
alaplap, CPU,
memoria) €s azok
szerepét.

Torekszik a
végrehajtando
miiveletek preciz és
eldirasoknak
megfeleld
elvégzésére.

Az elektromos
berendezésekre
vonatkoz6
munka- és
balesetvédelmi
szabalyokat a
sajat és masok
testi épsége
érdekében
betartja és
betartatja.

Alapvetd karbantartasi
feladatokat lat el az
altala megismert
informatikai és
tavkozlési

Tisztaban van vele,
hogy miért
sziikséges az
informatikai és
tavkozlési eszkozok
rendszeres €s eseti

A hibamentes
folyamatos miikddés
elérése érdekében
fontosnak tartja a

berendezéseken (pl. karbantartasa. Ismeri megel6z8
szellozés és logala Vet6b1; karbantartasok
csatlakozasok. kgb pvetob elvégzését.
ellendrzése, tisztitasa). | Karbantartasi

eljarasokat.

Ismeri az

informatikai

Otthoni vagy irodai
halozatot alakit ki
WiFi router
segitségével, elvégzi
WiFi router
konfiguraléasat, a
vezetékes- €s vezeték
nélkiili eszkozok (PC,
mobiltelefon, set-top
box stb.),
csatlakoztatasat és
halozati beallitasat.

halozatok felépitését,
alapvetd
technologiait (pl.
Ethernet),
protokolljait (pl. 1P,
HTTP) és
szabvanyait (pl.
802.11-es WiFi
szabvanyok). Ismeri
az otthoni ¢€s irodai
hal6zatok
legfontosabb
Osszeteviinek
(kébelezés, WiFi
router, PC,
mobiltelefon stb.)
szerepét, jellemzdit,
csatlakozasi

Torekszik a
felhasznaloi igények
megismerésére,
megeértésére, €s szem
el6tt tartja azokat a
halézat kialakitasakor.




modjukat és
alapszintii halozati
beallitasait.

Néhany alhalozatbol
allo kis- és kozepes
vallalati  halozatot
alakit ki
forgalomiranyito és
kapcsol6 segitségével,
elvégzi az eszk6zok
alapszintli halézati
beallitasait (pl.
forgalomiranyitod
interfészeinek IP-cim
beallitasa,
alapértelmezett atjarod

Ismeri a kis- és
kozepes vallalati
halézatok
legfontosabb
Osszetevdinek (pl.
kabelrendez6
szekrény, kapcsolo,
forgalomiranyito)
szerepét, jellemzdit,
csatlakozasi
modjukat és
alapszintii halozati

beallitasa). beallitasait.

A,lk,a lmagza a , Ismeri a fontosabb

halézatbiztonsaggal s . L
halozatbiztonsagi

kapcsolatos elveket, szabalyokat

legfontosabb ’ yokat,

iranyelveket (pl. erds
jelszavak hasznalata,
virusvédelem
alkalmazasa, ttizfal
hasznélat).

tamadas tipusokat,
valamint a szoftveres
¢és hardveres
védekezési
modszereket.

Megkeresi €s elharitja
az otthoni €s
kisvallalati
informatikai
kornyezetben
jelentkezd hardveres
¢s szoftveres hibakat.

Ismeri az otthoni és
kisvallalati
informatikai
kornyezetben
leggyakrabban
felmeriil6 hibakat
(pl. hibas IPbeallitas,
kilazult csatlakozd)
és azok elharitasanak
modjait.

Onalléan
behatarolja a
hibat.
Egyszerlibb
problémakat
onalldan,
Osszetettebbeket
szakmai
iranyitassal harit
el.




Internetes forrasok és
tudasbazisok
segitségével koveti,
valamint feladatainak

elvégzéséhez Naprakesz
lehet6sé int informaciokkal . . . w
C1Ieloseg szern . Nyitott és érdekldd6 a | Onalloan szerez
alkalmazza a rendelkezik a 1 dernebb formaciokat
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trqndekgt, . trendekkel ' p '
(virtualizacio,

; v kapcsolatban.
felhdtechnologia, 1oT,
mesterseges
intelligencia, gépi
tanulas stb.).
11 Szabvanyos, Ismeri a HTMLS, a | A felhasznal6i Onalléan
reszponziv CSS3 alapveto igényeknek megfeleld | létrehozza és
megjelenitést biztositd | elemeit, a stiluslapok | funkcionalitas és megformazza a
weblapokat hoz 1étre | fogalmat, felépitését. | design 6sszhangjara weboldalt.
¢s formaz meg Erti a reszponziv torekszik.
stiluslapok megjelenitéshez
segitségével. hasznalt
modszereket,
keretrendszerek
elényeit, a
reszponziv
webdizajn alapelveit.
Ismeri a Python
nyelv elemeit, azok
. , céljait (vezérlési

Munkdja soran jait (

. " - szerkezetek,

jelentkezd problémak

kezelésére va adatszerkezetek,

&y valtozok, aritmetikai | Jol atlathaté o
folyamatok , o , Onalléan készit
e és logikai kodszerkezet .

12 automatizalasara i, . s egyszerl

B kifejezések, kialakitasara ,
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alkalmazasokat készit
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Python programozasi

nyelv segitségével.

csomagok). Ismeri
az algoritmus
fogalmat, annak
szerepét.




Git verzidkezeld

rqndszert, valamint Ismeri.a Git, Torekszik a A Gi.t’ )
fejlesztést és valamint a feladatainak verzidkezelot,
csoportmunkat csoportmunkat mesoldéséban a valamint a
tamogato online tdmogato eszkozok hatgkon csoportmunkat
13 eszkozoket és és online it Y Kt tamogato
szplgéltatésokat (pl: | szolgaltatasok céljat, f;;llz)o ag)llg;l?ne eszkozoket és
GitHub, Slack, Trello, | mksdési modjat, eszkt')gz sket szolgaltatasokat
Microsoft Teams, legfontosabb Kihasznalni onalloan
hWebe{‘ITeamS) funkeioit. ' hasznalja.
asznal.
Tarsaival hatékonyan .
et Ismeri a , o .
egylittmuikodve, projektmenedzsment Mas munkajat és a A projektekben
csapatban dolgozik 1épéseit csoport bels6 iranyitas alatt,
egy informatikai (kezdeményezés szabalyait tiszteletben | tarsaival kzosen
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Ismeri az irodai
Munkdja soran szoftverek fobb
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prezentaciot keszit €s | szabalyait, a szakszer(i bemutatd egyeztetve, de
bemutatja, el6adja azt | prezentacios Osszeallitasara. onalloan elkésziti
munkatarsainak, szoftverek az elvégzett
vezetdinek, lehetdségeit. munka
igyfeleinek. eredményét
bemutato

prezentaciot.




6.3

Szakiranyt oktatas szakmai kovetelményei

Sorsza Készségek, . El\:ért , O“éll‘:’,Ség &
m képességek Ismeretek Vlselkefi(isnzodok, fel(flos'seg
attitidok mértéke
Halozatfejlesztési
projektekben,
Hasznélja a Git Igyekszi’k . \’/alamint halézat
verzidkezeld munkatarsaw.al . ©s -
: hatékonyan, igazi alkalmazasiizemel
repdsze’rt, Vfllammt’a Ismeri a csapatjatékosként tetési
fejlesztest tamogat? legelterjedtebb egyiitt dolgozni. folyamatokban
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Teams) segitésére. megvalositasért
felelosseget
vallal.
Ismeri a kiilonb6z6
kommunikacios
A megfelel6 formékra (e-mail, o e,
Kommunikacios chat, telref.o’n, Kommumkflcwj aba | Felel6sségi korébe
forma (e-mail, chat, prezentaC}o s.tb.). n k(?'nstrliktfv," tartozo
telefon, prezenticio Yonatk?zo etikai egyutt.mukodo, feladatokkal
stb.) kivalasztasaval és belso o udvarlas: kzrlpcsolgtban a
munkatérsaival & az kommunikécios Feladatamak a vallalati o
2 iigyfelekkel szabalyokat. felhasznaloi komrpumkacms
hatékonyan Ango@ 1gépyeknek szabalyolia t, .
Kommunikal nyelv1sm§rettel leginkéabb ‘ ' betartva, .on’alloan
miiszaki és egyéb rendel‘kezﬂ( (KER megfeleld, mindségi lfommumkalraz
i formAciokrol B1 szint). Ismeri a megoldésara ugyfelelfkelh s
gyakran hasznalt torekszik. munkatarsaival.

magyarul ¢és angolul.

szakmai
kifejezéseket
angolul.




Ismeri a hibakeresés

Halozat- és szisztematikus
alkalmazasiizemeltet | modszereit, a Torekszik a
¢s soran felmeriild problémak problémak Internetes
problémakat old meg | elhéritdsanak kezelésé¢hez a informacioszerzés
és hibakat harit el lépéseit. weben talalt sel 6nalloan old
webes kereséssel, Ismeri a munkajahoz | megoldasokat meg problémakat
valamint internetes kapcsolodo alkalmazni, ¢s harit el hibakat.
tudasbazisok internetes keresési implementalni.
hasznélataval. modszereket és

tudasbazisokat.
Munkdja soran cél Alapszint Nyitott az 1]
szerint alkalmazza a | alkalmazési szinten | technoldgidk

legmodernebb
informéacios
technologidkat és

ismeri a
legmodernebb
informacios

megismerésére, €s
torekszik azok
hatékony, a

trendeket
(virtaulizacio,
felhdtechnologia,
IoT, mesterséges
intelligencia, gépi
tanulas stb.).

technoldgidkat és
trendeket
(virtualizacio,
felh6technologia,
[oT, mesterséges
intelligencia, gépi
tanulas stb.).

felhasznaloi
igényeknek ¢és a
koltséghatékonysagi
elvarasoknak
megfeleld
felhasznalasara a
halozatfejlesztési €s
-lizemeltetési
feladatokban.

Uzemeltetési
feladatok ellatasahoz
relacios adatbazist
tervez és hoz létre,
tobbtablas
lekérdezéseket
készit.

Ismeri a relacios
adatbazisok
létrehozasanak,
felhasznalasanak
1épéseit. Alkalmazasi
szinten ismeri az
SQL alapjait.

Torekszik a
redundanciamentes,
tiszta szerkezetli
adatbazis
kialakitasara.

Néhany tablabol
allo adatbazist és
egyszerll SQL
lekérdezéseket
onalldéan hoz
létre.

Munkdja soran
hatékonyan hasznalja
az irodai
szoftvereket,
segitségiikkel
miszaki tartalmu
dokumentumokat és
bemutatdkat készit.

Ismeri az irodai
szoftverek halad6
szintli szolgaltatasait.

Precizen késziti el a
muszaki tartalmi
dokumentaciokat,
prezentaciokat.
Torekszik arra, hogy
a dokumentumok
konnyen
értelmezhetok és
masok altal is
szerkeszthetok
legyenek.

Feleldsséget vallal
az altala készitett
muszaki tartalmui
dokumentaciokért




Ismeri a szamitogép

Elvéozi és a mobil
Vegfl a’ & informatikai
Szami
ZAMMMOSEPER ©8 - | eszkdzok felépitését A felhasznaloi
mobil informatikai (f8bb Térekszik a igényeknek
eszk6zok operacios K 1re megfeleld
) , omponenseket, felhasznal6i .
rendszerének és I feladatait) & : vénveknek szoftverkdrnyezet
alkalmazoi azok feladatait) &s | igényekne mitkodsképessege
) miikodését. Ismeri az | leginkabb megfeleld | .
szoftvereinek eszk0zok operacios ft ko i
felhasznaloi  Ope szoltveres KOMyezet | funkcionalitdsaért
igényeknek rendszerének ¢€s kialakitasara. felel8sséget
alkalmazoi .
megfeleld telepitését, . vallal.
beallitisat szoftvereinek
' telepitési és beallitasi
lehetdségeit.
Ismeri az L1-es és
Alkalmazésokat . e
.. . .| L2-es hibaelharitas .
iizemeltet, kzponti L . L1-es szinten
frissitések szintjeit, feladatait. . : . 11
rissitéseket, I ) , | Torekszik a Onalldan, L2-es
. . . smeri az alkalmazas } )
biztonsagi vltozasok folyamatos szinten szakmai
mentéseket végez. ., , lizembiztonsag iranyitassal oldja
. (verziokezelés, o
Felhasznaloi migrals) nyomon fenntartasara, a meg az
szoftverekhez KSvetésének bejelentett hibak alkalmazasok
kapcsolodo L2-es folyamatat miel6bbi preciz kapcsan
szintli hibaelharitast dokument ;’1’ l4sat megoldasara. felmeriilé
végez, hibajegyeket o . problémakat.
Kezel Ismeri a biztonsagi
’ mentések tipusait,
alkalmazasi moédjait.
A végponti Halozatfejlesztési
. ) berendezések projektekben,
’ o Ismeri az IPY4 €s konfiguralasat valamint
IPv4 €s IPv6 cimzési | IPv6 cimzési recizen véezi . -
rendszert haszndlva | rendszerét. Ismeri a . o8 t<&bhi uzemeltetCsi
halozati . o Toreksmkakesobm folyamatokban a
alozati vegponti ’ halozatiizemeltetési kapott
berendezéseket és berendezések IP- és -hibaelharitasi utasitasoknak és
végponti eszkdzoket | bedllitasi és feladatokat tervdok ey
konfigural. hibaclharitdsi megkonnyits e
o o knak megfeleléen
lehetdségeit. teljeskorti e
i végzi a
dokumentélasra.

beallitasokat.




Otthoni és
kisvallalati
halézatokban

Ismeri az otthoni és
kisvallalati
halézatokban
mukodo kapesolok

A legtijabb
szabvanyoknak ¢€s
iparagi ajanlasoknak
megfeleld halozati

Otthoni és
kisvallalati
halézatokban
kapcsoldk és
forgalomiranyitok
alapszolgaltatasait
onalldan

10 miikodo kapcsolokat | AR o .
és ¢és forgalomiranyitok | beallitasokra konfiguralja.
forgalomirényitokat szc?l z<.3,:'£11’:¢1t:'£1satit, azok 1':6’5re’ks’zik. Igyekszik {rényitéssal
telepit és konfigural. bealhtasapak jol atlathato ' o§szetett . .
modszereit. rendszert 1étrehozni. | kivallalati halozati
beallitasokat
végez.
Ismeri az OSI modell
szerinti masodik
rétegbeli hurok, a
szorasi vihar )
_ .| kialakulasanak okat, A Spanning Tree
OSI'modell szerinti annak megsziintetési | Torekszik az PYOtOCOIt ¢s az
masodik re't’egbeh médjait. Ismeri a iizemfolytonosség Link '
redundanciat e g Aggregation-t
Y hibatiiré masodik érdekében a magas s
11 tartalmazo halozatot | ... abeli SIS | (mint példaul az
alakitki (pl. STP, | - o= rendelkezésre allast | piporChannel)
i i cdundancia halozatok PN
Link Aggregation biztositasahoz a s 6nalloan tizembe
segitségével). Spannig Tree kialakitasara. helyezi,
Protocolt (STP) és a konfiguralja.
Link Aggregation
(pl: EtherChannel)
technologiat.
Tobb kapcsolot Ismeri a VLAN-ok Egyszertibb,
tartalmazo céljat, azok Torekszik a halozat | VLAN-okat
hélé;atban virtualis | kialakitasanak szegmentéldsara tartalmazo
helyi halézatokat modjait. VLAN-ok halozatokat
(VLAN)’ arl?:lklt ki. Ismeri a trénkélés kialakitasaval a tervez, alakit ki
Megvalosm? a lényegét, valaminta | megfeleld 6nalléan a
12| VLAN-okkbz0tti | AN ok kozoti | adatbiztonsag felhasznaléi,
forgalom%ra’my{te’lst, forgalomiranyitas megteremtése és a | adatforgalmi és
forgalc.).m1ra’1n}’130 megvalésitasanak szorasi tartomany adatbiztonsagi
vagy tobbretegii modjat csdkkentése elvarasoknak
kapcs?lo , forgalomiranyitoval | céljabol. megfelelden.
hasznalataval. vagy harmadik Osszetettebb




rétegbeli kapcsolo
segitségével.

halézatokat valdsit
meg mas altal
készitett halozati
tervek alapjan.

13

OSI modell szerinti
harmadik rétegbeli
redundanciat
megvaldsito

Ismeri a harmadik
rétegbeli
redundancia
fogalmat, elényeit.
Ismeri a

Torekszik a haldzati

lizembiztonsag
fenntartasara ISO
modell szerinti

Egyszerlibb
esetekben
harmadik
rétegbeli
redundanciat
biztosito halozatot
tervez és valosit
meg Onalloan.
Osszetettebb

haldzatot tervez és megvalositasban o ) halozatok esetén
valésit meg példaul | haszndlt technikak harmadik r'etegbeh masok altal
FHRP protokoll egyikét (FHRP, redundanlefit tervezett harmadik
segitségével. VRRP, HSRP, alkalmazasaval. rétegbeli
GLBP). redundanciat
valosit meg
onalldan.
Ismeri az
elektromagneses w1,
hullamok fizikai Onallo e
alapjait, a vezeték E:\%éellsalailil leura
nélkiili halézatok vezeteknelkiili
mukodésének elvét, | Nyomon koveti a halozatokat
Vezeték nélkiili szabvanyait, legfrissebb Szakmai iré.nyités
halozatot alakit ki hitelesitési modjait, | vezetéknélkiili ,

14 ., , . ..  res . ., , mellett masok
kis- és nagyvallalati | tipikus topoldgiait és | technoldgidkat és Altal meetervezett
kornyezetben. eszkozeit. Tisztaban | biztonsagi . 8 -

van a leggyakoribb ajanlasokat. vezetek nelkali

vezeték nélkiili
tamadasi modokkal
¢és azok
megeldzésének
modszereivel.

halozatokat alakit
ki és konfigural
nagyvallalati
kornyezetben.




Ismeri az elterjedten Kisebb
hasznalt halézatokban a
halozattamadasi halozatbiztonsagi
. . modokat, az azok ¢s tlzfal
Fek,ie,rltl 'es ,elha“?a, elleni védekezés Torekszik a beallitasokat
15 ?)rlz)a[‘)lloéiizkzltZtonsagl lépéseit. o biztonségos halozati 01’12’111(’)21’1’1 Véng el.
megelézi a ’ FelhagznaI’O{ szmten kornyezet N"agyvallalatl
tamadasokat. el halozat{ ; fenntartdsdra. kornyez.e.t b’en "
forgalom figyelésére, szakmai irdnyitas
sériilékenység mellett végez el
felderitésére halozatbiztonsagi
alkalmas eszkozoket. beallitasokat.
Statikus és Ismeri a statikus Torekszik a Kisebb
16 dinamikus forgalomiranyitas forgalomiranyitasi | halézatokban
forgalomiranyitast fogalmat és ismereteinek onalloan valdsitja
valosit meg a helyi megvalodsitasi modjat. | felhasznéalasaval meg a
halozaton. Ismeri a dinamikus biztositani a halozati | forgalomiranyitas
forgalomiranyitast infrastruktura t. Nagyvallalati
végz6 RIP és OSPF | folyamatos kornyezetben
protokollokat és rendelkezésre szakmai iranyitas
azok beallitasanak allasat. mellett végez el
madjat. forgalomiranytast
megvalosito
beallitasokat.
Ismeri a bels6 helyi
cim, bels6 globalis
cim, kiilsé helyi cim,
kiils6 globalis cim, a
statikus NAT,
Statikus és dinamikus | dinamikus NAT, NAT és PAT
17 cimforditast valosit | talterheléses NAT, | — konfiguralast
meg. porttovabbitas onalloan végez.
szerepét,
jelentdségét. Ismeri a
NAT és PAT
konfiguraldsanak

modjait.




Ismeri a WAN
Osszetevoket és
eszkozoket, a
publikus és privat
WAN
technologidkat, a PPP

) Telephelyek
¢s PPPoE kozotti PPP
protokollok kapcsolatot
o miikodését, onalloan
WAN-szintl ) lehetdségeit, a konfigural.
18 kapcsolat.olfat ’es, forgalomiranyitok — Halozatok kozotti
forg’a%omlranyltast kozotti PPP kapcesolat WAN
valésit meg. kialakitasat és ezek forgalomiranyitas
ellendrzésének t szakértoi
modjait. Tisztaban tamogatassal
van az eBGP végez.
forgalomiranyitasi
protokoll szerepével,
fontosabb
tulajdonsagaival,
miikodésével.
Ismeri a VPN Térekszik a
, o technologiakat, felhasznaloi adatok | SSH és VPN
E:ftf nfta%tos ° azok alkalrpazési | védelme érdekében | kapcsolatot
19 i cles le (it ki lehetoségeit. Ismeri | 5 biztonsagos és onalloan alakit ki
apesolatot cpit ki | 47 SSH kapesolat hitelesitett két végpont
telephelyek koz0tt. | kigpitésének adattovabbitas kozott.
lehetdségeit. kialakitasara.
20 Virtualis gépeket, Ismeri a szamitogép | Torekszik a Onalloan hoz létre

konténereket hoz

virtualizacio

felhasznaloi

virtualis




1étre egyszerti megvalositasi igényeknek gépeket,
beallitasokat modjait, a szerver és | megfeleld konténereket. A
elvégez, kliens oldali koltséghatékony, felhdszolgaltataso
felhdalkalmazasokat | virtualizacio skalazhato, hibat(iré | kat a felhasznaloi
kezel. eszkozeit, a szervermegoldasok | igényeknek

virtualizacios alkalmazasara. megfelelen

megoldasokat (pl. Nyitott az 4j integralja, kezeli.

Hyper-V, KVM, technologik

VMware). Tisztdban . s

van a megismerésere,

felhdszolgaltatasok ?ZOk mforr,na,tlkal

felhasznalasi %nfrast,ru,kt’uraba

lehetdségeivel, integralasara.

ismeri a SaaS

megoldasokat, a

PaaS, IaaS

jellemzoit,

megvaldsitasukat €s

ismeri legalabb egy

konténer

megvalositast,

valamint a

konténerek

alkalmazasanak,

létrehozasanak és

menedzselésének

lehetdségeit.

Ismeri a gyakran Toreksmk a

hasznalt felhasznaloi

szerverszolgaltatasok elvérésolinak
Szerverszolgaltataso at (pl. fijl- s m?gfelgloen Egyszeriibb
kat telepit, lizemeltet nyomtatokiszolgald miikodd o szerverszolgaltata

21 Windows és Linux webkiszolgilo ’ szer\fer’sz’o%galtataso sokat onalldan

operacios rendszer cimtarszolgal t; 14s) k bealhtas’ar:a, ’ konfigural,
alatt. iizemeltetésére akar | {izemeltet.

Windows ¢és Linux
operacios rendszer
alatt.

Windows akar
Linux szerver
esetén.




Halozati

monitorozast, ) .
halézatfeliigyeleti | Ismeria Egyszeriibb
feladatokat 14t el (pl. | N&l0zatmonitorozas hal6zatmonitoroz
Ktiv. inakiiy ¢s halozatfeliigyelet asi feladatokat
22 axtv, alapfogalmait, — onalldan,
eszkozok kolljait (pl ssszetettebb
allapotfigyelése, grlgg)/ LLDP, SNMP ok
terhelés ¢és ’ ’ feladatokat
; o Syslog, NetFlow). iranyitassal 1at el.
kihasznaltsag
kovetése).
Kis- és kdzepes Ismeri a kis- és Szakmai tudasara és | Kis- és kdzepes
méretli halozatot kozepes haldzatok tapasztalataira méretll
73 tervez, halozati tervezési alapelveit | tamaszkodva segiti | halozatokat
hibaelhdritast végez. | (konvergalt haldzat, | ligyfeleit a valos onalldan tervez.
Szakmai tudasaval haromrétegii felhaszndloi igények | Haldzati hibakat
tdmogatja a hierarchikus halozati | kialakitasaban. onalldéan azonosit.
felhasznalot modell, halozati Torekszik a A
igényeinek megfeleld | dokumentacio) felmertil6 hiba kompetencijaba
definialasaban. Ismeri a halozati mielobbi, eso
hibadetektalas (OSI | szisztematikus hibaelharitasokat
modell rétegein detektalasara, annak | €lvégzi, az azon
alapuld preciz tulmutato
hibafelderitési dokumentélasara. esetekben
eljarasok, tapasztaltabb
. g . szakember
VIS,Zonylt?S} ?lap) ©s segitségét kéri,
a,hl,b a§lhar1tas chhez a detektalas
Iépéseit. eddigi 1épéseiré]
pontos leirast ad.
IoT eszkozoket kezel, Nyomon koveti az
az eszk6zokbol Erti a dolgok ToT teriilet
szarmaz6 adatokat internetének (IoT) fejlodését, torekszik
felhészolgaltatasokh | koncepcidjat. Ismeri | ezeket munkajaban | Onalléan tervez és
|2 csatlakoztatja. Az | az IoT eszkdzokboél | mieldbb adaptalni | épit meg egyszerii

Uj [oT eszkozok
kezelését leirasok
alapjan megismeri,
azokat feladataihoz
felhasznalja.

szarmazo6 adatok
Osszegyljtésének
lehetdségeit, az [oT
eszkozok vezérlését.

(pl.: a megjelend
eszkozoket,
szabvanyokat,
biztonsagi
eldirasokat).

IoT
megoldasokat.




Ismeri a Python
(vagy mas hasonld | A halozati eszkdzok
Munkdja soran célil programozasi programozasi
jelentkezd problémak | nyelv) nyelvi elemeit | jehetgségeit
kezelésére vagy ¢s alapvetd ) kihasznalva
halozati folyamatok | moduljait: Tisztaban | sy o0 2 halozati
automatizalasara van a REST AP valtozasokhoz és

25 Kat készit architektiiraval, ) _
programokat keszl ismeri az API és mas

Python vagy mas RESTful API céljat koriilményekhez jol

hasonl6 célt és milkodését. Ismeri | 18342046

programozasi nyelv | . infrastrukturalis

segitségével. RESTCONF és kornyezet
NETCONF kialakitasara.
protokollokat.

7. Agazati alapvizsga leirasa, mérésének, értékelésének szempontjai
7.1 Az agazati alapvizsgara bocsatas feltétele: valamennyi el6irt képzési évfolyam eredményes
teljesitése.

7.2 lIrasbeli vizsga

7.2.1 A vizsgatevékenység megnevezése: Informatikai és tavkozlési alapok interaktiv teszt

7.2.2 A vizsgatervékenység leirdsa
A vizsgatevékenység 15 db, szamitégépen megoldandoé tesztfeladatbol all. A teszt
feladatai lehetnek feleletvalasztos feladatok (egyszeres valasztés, tobbszords
valasztas, valaszok illesztése), valamint kiegészitést igényld feleletalkoto feladatok. A
teszt értékelésének automatizalhatonak kell lennie.
A teszt témakoreit €s az egyes témakorokhoz tartozo kérdésszamot az alabbi tablazat
tartalmazza:

Témakor Kér’d ések
szama
Elektronikai alapfogalmak, kapcsolddo fizikai torvények, alapvetd 1
elektronikai alkatrészek, elektromos mennyiségek mérési metodusai.
Szamitogépeken és mobil informatikai eszk6zokon hasznalt operaciods 3

rendszerek telepitési €s frissitési modja, alapvetd beéllitasi lehetdségei.

Az otthoni és irodai informatikai kornyezetet alkot6 legaltalanosabb
Osszetevok szerepe, alapvetd mikodési madjaik, a PC €s a mobil eszkozok 2
fobb alkatrészei és azok szerepe.

Informatikai és tavkozlési berendezések alapvetd karbantartési eljarasai és
azok sziikségességének okai.

Az informatikai halozatok felépitése, alapvetd technologidi, protokolljai és
szabvanyai. Az otthoni és irodai hal6zatok legfontosabb Osszetevdinek 1
szerepe, jellemzdi, csatlakozasi modjaik €s alapszintii halozati beallitasaik.




A kis- és kozepes vallalati halozatok legfontosabb dsszetevdinek (pl.
kabelrendezd szekrény, kapcsold, forgalomirdnyitd) szerepe, jellemzdi, 1
csatlakozasi modjaik és alapszintii hdlozati beallitasaik.

A fontosabb haldzatbiztonsagi elvek, szabalyok, timadas tipusok, valamint
szoftveres ¢s hardveres védekezési modszerek.

A legmodernebb informacids technologiak és trendek. 3

A Git, valamint a csoportmunkat tdmogato eszkdzok és online

szolgaltatasok célja, miikodési modjai, legfontosabb funkcioi. 1
Projektmenedzsment 1
Osszesen: 15

A vizsgahoz segédanyag nem hasznalhato.

7.2.3 A vizsgatevékenység végrehajtasara rendelkezésre allo idétartam: 30

perc 7.2.4 A vizsgatevékenység aranya a teljes dgazati alapvizsgan beliil: 10%

7.2.5 A vizsgatevékenység értékelésének szempontjai:
Az értékelésben minden feladat 2 pontot ér. Részleges megoldasért részpontszam
adhatd. Maximalis pontszdm nem adhatd, amennyiben a feladatra adott megoldas hibas
valaszt is tartalmaz.

7.2.5.1 Az értékelés szazalékos formaban torténik.

7.2.5.2 A vizsgatevékenység akkor eredményes, ha a tanulé a megszerezhetd 6sszes pontszam
legalabb 40%-at elérte.

7.3  Gyakorlati vizsga
7.3.1 A vizsgatevékenység megnevezése: Weboldalak kodoldsa, programozés, halozatok
gyakorlat

7.3.2 A vizsgatervékenység leirasa

A gyakorlati vizsgatevékenység €s az irdsbeli vizsgatevékenység kiilon napon kertil
megrendezésre.

A vizsgdz6 a gyakorlati vizsgatevékenység megkezdésekor mindhdrom feladatrész
leirasat megkapja.

A gyakorlati vizsgatevékenység végrehajtasahoz rendelkezésre all6 1d6 egybefiiggd 180
perc, azon beliil az egyes feladatrészek megoldasara forditott 1d6 a vizsgazéd dontése, az
egyes feladatrészek megoldésara javasolt idokeret 60-60 perc.

A gyakorlati vizsgatevékenység végrehajtasdhoz internetkapcsolat all a vizsgazok
rendelkezésére. Az internetkapcsolat biztositasainak modjat €s formajat az adott
vizsgafeladathoz kiadott itmutato tartalmazza. Ennek megfelelden az internetkapcsolat
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mindenképpen biztositani kell, hogy az internetkapcsolatot a didkok kizardlag altalanos
keresésre hasznalhassdk, massal torténé kommunikaciora vagy a vizsgdhoz
céliranyosan elkészitett anyagok letdltésére ne.

A gyakorlati vizsgatevékenység soran harom feladatrészbdl allé feladatsort kell
megoldaniuk a vizsgazoknak.

A) Weboldalak kodolésa feladatrész

A feladatrészben egy egyszerli, de reszponziv weblapot kell elkészitenilik a
vizsgdzoknak. A weblap elkészitéséhez vazszerkezeti rajz (wireframe),
forrasszovegek, képek és a formai kialakitasra, illetve formézéasra vonatkozo
elvaraslista all a vizsgazok rendelkezésére. A HTML oldalnak tartalmaznia kell a
témakoroknél megadott Osszes alapvetd és szemantikai HTML-elemet. A
formazasokat csatolt CSS f4ajl segitségével kell elvégezni.

Az elkésziilt oldalt HTML-validalé eszkozzel kell ellendriznie a vizsgazonak.
A feladatrész az alabbi témakorokhoz kapcesoldodo gyakorlati készségeket méri:

 HTMLS5-oldalszerkezet kialakitasa alapveté- (DOCTYPE, html, head,
body, meta) és szemantikus (header, nav, main, section, footer) HTML-
elemek alkalmazasaval

« HTMLS leiré nyelv legfontosabb strukturalis elemeinek alkalmazésa (p,
title, h1-h6, img, a, link, strong, em, figure, figcaption, div, span)

 HTMLS5-tagek legfontosabb attributumainak alkalmazasa (href, target, src,
alt, lang, charset, style).

* HTML-listak készitése (ul, ol, Ii).

* HTML-tablazatok kialakitésa (table, tr, td, th, caption).

» stilusok definialasa és alkalmazésa kiillonb6z6 modokon (inline, internal €s
external CSS).

» stilusok definidldsa CSS3-szelektorokhoz (univerzélis, elem, azonosito,
osztaly)

* (CSS3-jellemzok alkalmazésa (color, opacity, background*, border*, box-
shadow, box-sizing, margin*, padding*, overflow, display, float, z-index,
rel, width*, height*, top, bottom, left, right, position, line-height, text-align,
vertical-align, textjustify, texttransform, font, font-family, font-size, font-
style, text-decoration, list-style*, cursor, letter-spacing, viewport, white-
space, float,) (a *-gal jelolt elemek tobb jellemzdt tartalmaznak, pl. margin-
left, margin-right)

* CSS-fiiggvények alkalmazasa (url(), rgb(), rgba(), calc())

* meédialekérdezések, torési pontok, viewport alkalmazasa



abszolut ¢és relativ hosszmértékegységek (em, rem, szazalék, vw, vh)
alkalmazasa

Bootstrap  keretrendszer alapszinti hasznalata (tipografiai elemek,
konténerek, reszponziv viselkedést biztositd racsok, szovegek elrendezése,
listak formazasa, tabldzatok formazasa, képek kezelése, tartalom
elkiilonitése, panelek formazasa, gombok kialakit4sa és formazasa)

B) Programozas Pythonban feladatrész

A feladatrész soran harom, egymastol fliggetleniil is megoldhaté feladatot kell
megoldaniuk a vizsgazdknak Python nyelv segitségével. A feladatok fokozatosan
nehezednek, a legegyszeriibb megoldasa par perc alatt elkészithetd, de a
legnehezebb feladat megoldasa sem okozhat kiilonosebb nehézséget egy atlagos
képességli, de jol felkésziilt didk szamara. Elvaras lehet teljesen 6nalloan 1étrehozott
alkalmazas készitése, de lehet olyan feladat is, amiben egy készen kapott kddot kell
a vizsgazoknak kiegésziteniiik.

A feladatrész az alabbi témakorokhoz kapesolddo gyakorlati készségeket méri:

onallé alkalmazas készitése, készen kapott alkalmazas kiegészitése,
modositasa sajat kdéddal O Osszetett kifejezések készitése aritmetikai,
relacios és logikai operatorok segitségével

sajat fiiggvény definialasa (paraméterezés, visszatérési érték meghatarozas)
¢s hivasa

modulok felhasznélasa

sajat osztaly definialasa, sajat vagy készen kapott osztaly példanyositasa
szoveges fajlbol adatbeolvasas, a beolvasott adatok taroldsa egyszerii vagy
Osszetett adatszerkezetben, adatok kiirasa szoveges fajlba

egyszeriibb problémak megoldasara algoritmus készitése ¢s megvalositasa

C) Otthoni és kisvallalati halozatok kialakitasa feladatrész

A feladatrészben Packet Tracer szimulacids kornyezetben kell halozati feladatokat
elvégeznie a vizsgdzoknak. A feladatrész sordn a vizsgazoknak vagy teljesen
onalldan kell 1étrehozniuk és bedllitaniuk az elvarasoknak megfelelden egy otthoni
vagy egy kisebb vallalati halozatot, vagy egy részben mar kialakitott halézatban kell
beéllitaniuk a haldzati eszkozoket, elvégezniiik a vezetékes- és vezeték nélkiili
eszk6zok csatlakoztatasat, konfiguralasat és halozatbiztonsagi beallitasat.

A feladatrész az alabbi témakorokhoz kapesolodo 0sszes gyakorlati készséget méri:

kliens eszkozoket és haldzati berendezéseket hozzdadasa a szimulalt
halozathoz

vezetékes Osszekottetések kialakitasa a megfeleld kabelek kivalasztasaval O
kliens eszk6zok IP-beallitasa



* halozati berendezések alapszintii [P-bedllitasa
* SOHO forgalomiranyito (WiFi router) segitségével otthoni vagy irodai
haldzat kialakitasa és internethez csatlakoztatasa

* SOHO forgalomiranyiton vezeték nélkiili hal6zat nevének és biztonsagi
paramétereinek beallitasa

* SOHO forgalomiranyitén cimkiosztasi szolgaltatas beallitasa

* a szamitogépek ¢és mobil eszkozok vezeték nélkiili  halozathoz
csatlakoztatasa O savon kiviili (konzol) kapcsolatot 1étesit egy kliens eszkoz
¢s egy halozati berendezés kozott konfiguralasi céllal

* kis- vagy kozepes vallalat helyi halozatan alhalozatok kialakitasa, az
alhdlozatok kozott forgalomiranyitds megvalositasa

*  mikodo IP-halézaton biztonsadgos savon kiviili kapcsolatot (SSH) 1étesitése
egy kliens eszkoz és egy haldzati berendezés kozott konfiguralasi céllal

* halozati hibakeresést és -javitas

7.3.3 A vizsgatevékenység végrehajtasara rendelkezésre allo iddtartam: 180
perc 7.3.4 A vizsgatevékenység ardnya a teljes agazati alapvizsgan beliil: 90%

7.3.5 A vizsgatevékenység értékelésének szempontjai:

A gyakorlati vizsgatevékenységen 0Osszesen 120 pontot lehet szerezni, ebbdl a
részfeladatok mindegyike 40-40-40 pontos.

Az egyes feladatrészek értékelése az alabbi modon torténik:
A.) Weboldalak kodolasa

Az elérhetd 40 pontot legaldbb 25 értékelési elemre kell bontani, elemenként
maximalisan 2 pont adhat6.

B.) Programozés Pythonban

A vizsgarész harom, egyre bonyolultabb felépitésii feladata koziil az els6
legkdnnyebb, minimum szintii feladat 8 pontos, a kdzepes bonyolultsagt feladat 14
pontos és a legdsszetettebb feladat 18 pontos. A harom feladatbol all 6ssze a
maximalisan elérhetd 40 pont.

A vizsgarész egyes feladatai csak abban az esetben értékelhetdk, ha a beadott fajlok
kozott a forraskodot tartalmazo alloméany vagy allomanyok is megtalalhatok. A
pontozas soran futdsi hibas vagy részlegesen jo megoldast is értékelni kell. A
részpontszam akkor jar, ha az adott értékelési elemhez tartozo kodrészlet hibatlan.

C.) Otthoni ¢és kisvallalati haldzatok kialakitasa



Az elérhetd 40 pontot legalabb 25 értékelési elemre kell bontani, elemenként
maximalisan 2 pont adhat6. A vizsgarész leirasanal felsorolt valamennyi tanulési
eredményhez legalabb egy értékelési szempontnak kell tartoznia.

7.3.5.1 Az értékelés szazalékos formaban torténik.

7.3.5.2 A vizsgatevékenység akkor eredményes, ha a tanuld a megszerezhetd 0sszes pontszam
legalabb 40%-4at elérte.

7.4  Alapvizsgaval betolthetd munkakoér FEOR szama

Agazati o . -
alapoktatas FEOR-szam | FEOR megnevezése Alapv.l.zsgaval bfitOlthet'O
, munkakor(ok), tevékenységek
megnevezése

Informatika és
tavkozlés

7.5 A vizsgatevékenységek aloli felmentések specialis esetei, mddja, és feltételei: -

8. A szakmai vizsga leirdsa, mérésének, értékelésének szempontjai
8.1 Szakma megnevezése: Informatikai rendszer- és alkalmazas-iizemeltetd technikus

8.2 Szakmai vizsgara bocsatas feltétele:

8.2.1 valamennyi eldirt képzési évfolyam és az egybefliggd szakmai gyakorlat eredményes
teljesitése.

8.2.2 szakmahoz kotddo tovabbi sajatos kovetelmények:

8.3 Kozponti interaktiv vizsga
8.3.1 A vizsgatevénység megnevezése: Infomatikai rendszer- és alkalmazas-iizemeltetés
interaktiv teszt 8.3.2 A vizsgatervékenység leirdsa
A vizsgatevékenység 20 db, szamitdégépen megoldandd tesztfeladatbol all. A teszt
feladatai lehetnek feleletvalasztos feladatok (egyszeres valasztés, tobbszords valasztas,
valaszok illesztése), valamint kiegészitést igényld feleletalkotd feladatok. A teszt
értékelésének automatizalhatonak kell lennie.
A teszt az alabbi témakorok mindegyikébdl egy-egy kérdést tartalmaz:
*  (Csoportmunkaeszk6zok, Git
*  Kommunikacios forméak, kommunikacids szabalyok
* Hibakeresés modszerei, hibaelharitas 1épései, internetes keresés
* Legmodernebb informaciés technoldgidk, trendek, IoT koncepcid, Python,
REST API O Relacioés adatbazisok, irodai szoftverek
* Informatikai eszk6zdk felépitése, operacios rendszerek és alkalmazoi szoftverek
telepitése, beallitasa
* Alkalmazas-iizemeltetés
* [Pv4 és IPv6 cimzési rendszer




» Kapcsolok, forgalomiranyitok alapszolgéltatasai

*  Masodik rétegbeli redundancia

* Virtualis LAN-ok

* Harmadik rétegbeli redundancia

*  Vezeték nélkiili haldézatok

* Halozati forgalom figyelése, tdimadasok elleni védekezés
» Statikus ¢és dinamikus forgalomiranyités, cimforditas

*  WAN technologidk, forgalomiranyitas, VPN és SSH kapcsolatok
* Virtualizacio, felhdszolgaltatasok

*  Windows és Linux szerverek szolgaltatasai

* Halézatmonitorozas, -feliigyelet

*  Kis- és kozepes haldzatok tervezési alapelvei

8.3.3 A vizsgatevékenység végrehajtasara rendelkezésre alld idétartam:

45 perc 8.3.4 A vizsgatevékenység aranya a teljes szakmai vizsgan

beliil: 10% 8.3.5 A vizsgatevékenység értékelésének szempontjai:
Az értékelésben minden feladat 2 pontot ér. Részleges megoldasért részpontszam
adhatd. Maximalis pontszdm nem adhato, amennyiben a feladatra adott megoldas hibas
valaszt is tartalmaz.
A vizsgatevékenység akkor eredményes, ha a tanul6 a megszerezhetd 6sszes pontszam
legalabb 40%-at elérte.

8.4 Projektfeladat
8.4.1 A vizsgatevénység megnevezése: Informatikai halozat- és alkalmazas-lizemeltetés

8.4.2 A vizsgatervékenység leirasa
A) Halozattervezési és kivitelezési vizsgaremek

A vizsgazoknak minimum 2, maximum 3 f6s informatikai rendszer- és alkalmazas-
tizemeltetd csapatot alkotva kell a vizsgat megel6zden egy komplex informatikai
rendszerfejlesztési projektet megvalositaniuk. A projekt egy valds vagy elképzelt
vallalat halozatanak tervezését, a halozat egy miikodod prototipusanak gyakorlati
kivitelezését, valamint a prototipus miitkodésének tesztelését foglalja magaban.

A vizsgaremeknek az alabbi elvarasoknak kell megfelelni:
* ahalozati infrastrukturanak legalabb 3 telephelyet vagy irodat kell lefednie
* legalabb egy telephelyen tobb VLAN kialakitasat foglalja magaban
» tartalmaz masodik és harmadik rétegbeli redundans megoldasokat
» IPv4 és IPv6 cimzési rendszert egyarant hasznal
» Vezeték nélkiili haldzatot is tartalmaz
» statikus és dinamikus forgalomiranyitast egyarant megvalosit
+ statikus és dinamikus cimforditast alkalmaz
*  WAN-0Gsszekottetéseket is tartalmaz
» virtudlis maganhaldzati kapcsolatot (VPN) is megvaldsit



* programozott halézatkonfiguraciot is hasznal
* forgalomirdnyiton megvalositott biztonsagi funkcidkat tartalmaz (pl. ACL-ek)
* hardveres tlizfaleszkozt is alkalmaz
*  Minimum 1-1 Linux és Windows kiszolgalot tartalmaz, melyek legalabb az alabbi
szolgaltatasokat nytjtjak:
o Cimtar (pl. Active Directory)
o DHCP o DNS o HTTP/HTTPS
o Fajl- és nyomtaté megosztas o
Automatizalt mentés o Kliens
szamitogépekre automatizalt
szoftvertelepités

A vizsgaremek benytjtasanak maodja:

A projekt teljes anyagat elektronikus formdban a vizsga eldtt minimum 14 nappal
kell a vizsgabizottsaghoz benyujtani. A benyujtott anyagnak tartalmaznia kell az
alabbiakat:

* ahalozat tervét, miikodésének leirasat tartalmazd dokumentacio

* ahalozat tesztelésének dokumentacioja

* A prototipus miikodésének, tesztelésének dokumentalasa egy 2-5 perc

hossztisagu videdval

A vizsgafeladat soran a vizsgdzo gyakorlati bemutatoval 6sszekapcsolt szdbeli
eldadas formajaban mutatja be a
* ahalozat tervezését
* miuszaki megvaldsitasat
*  mikddésének bemutatasat
* acsapaton beliili munkamegosztast, a csapatban betoltott szerepét, a fejlesztés
soran hasznalt projektszervezési eszkdzoket.

A fentieken tul 2-3 perces angol nyelven tartott szébeli eldadés formajéban
Osszefoglalot ad a projektrdl, valamint sziikség esetén angolul véalaszol a vizsgaztatd
maximum 2-3 tisztazo jellegli kérdésére.

Amennyiben a munkacsapat mas tagjai is azonos csoportban vizsgaznak, akkor a
bemutatdt kozosen is megtarthatjak, de ebben az esetben is biztositani kell, hogy
minden vizsgaz6 egyenlé aranyban vegyen részt a bemutatoban, illetve minden
vizsgazonak Ondlloan kell bemutatnia a sajat feladatrészét magyarul és angolul
egyarant.

A vizsgaremek elkészitésére rendelkezésre allo 1do:
A vizsgaremeket a zarovizsga tanévében kell a vizsgdzonak elkészitenie.



A vizsgaremek bemutatdsara és megvédésére maximum 30 perc all a vizsgazo
rendelkezésére.

B) A gyakorlat helyszinén végzett vizsga

A vizsgafeladat megnevezése: Halozatok és szerverek telepitése és beallitasa feladatsor

A vizsgafeladat ismertetése:

A vizsgafeladat soran harom részfeladatbol allo feladatsort kell megoldaniuk a
vizsgazoknak. A vizsgazok a feladataik elvégzéséhez internetelérés all rendelkezésre, ott
szakmai oldalakon informaciokat kereshetnek, de a feladat megoldasa kozben kiils6 személy
segitségét nem vehetik igénybe. Ennek ellendrzése a vizsgabizottsag tagjainak feladata a
teljes vizsgafeladat alatt.

I) Haloézatok telepitése és beallitdsa

A

feladatrész soran a vizsgazonak egy elore részben eldkésztett, néhany

szolgaltatast mar nyuajtd komplex halozat bedllitdsat kell elvégeznie. A halozati
eszk6zokon kell megvalositani a feladatsorban meghatarozott halozati beallitasokat,
szolgaltatasok konfiguralasat, hibaelharitasi feladatokat. A feladatsor az alabbiakbol
legalabb 6t témakorhoz tartozo, kiillonbozo nehézségli feladatot tartalmaz:

VLAN-ok hasznélata, VLAN-ok kozti forgalomiranyitas
Masodik rétegbeli redundancia

Dinamikus cimkiosztas IPv4 kornyezetben

[Pv6 cimzés és dinamikus cimkiosztas IPv6 kornyezetben
Harmadik rétegbeli redundancia

Halozatbiztonsag, kapcsolo biztonsagossa tétele

Vezeték nélkiili technologiak

Forgalomiranyitasi alapok, statikus forgalomiranyitas
Dinamikus forgalomirdnyitasi ismeretek
Haélozatbiztonsag

Statikus és dinamikus cimforditas lehetdségei

WAN technologiak

Virtualis maganhaldzat (VPN) kialakitasa
Mindségbiztositasi alapok, halozatfelligyelet megvaldsitasa
Halozattervezés, hibaelharitas

Halozat virtualizacio, halozat automatizacio

Komplex halozat tervezése, kialakitasa

A vizsgaz6 a feladatsorban taldlhato logikai topologia vagy utasitdsok alapjan kiépiti,
kibéviti a halézatot, elvégzi a jelolt haldzati eszkozok és végberendezések
csatlakoztatasat. Terminal emulacios szoftver hasznalataval csatlakozik a hasznalt
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halozati eszk6zokhoz, és a kapott feladatutasitas alapjan elvégzi a haldzati eszkozok
konfiguralasat. Ellendrzi az altala kiépitett és konfiguralt halozat megfelel6 mikodését,
¢s elvégzi az esetlegesen felmeriil6 hibdk elharitasat. A feladat megoldaséhoz a
vizsgatevékenység lebonyolitasdhoz sziikséges targyi feltételeknél részletezett
eszk6zok koziil a kovetkezd halozati eszkdzok hasznalhatoak: legfeljebb 3 db
forgalomiranyit6, 3 db menedzselheté kapcsold, 2 db ASA, 1 db WiFi router, 1 db
laptop, 1 db asztali PC.

A vizsgafeladatrész megoldasara rendelkezésre allo idétartam: 60 perc

Szerverek telepitése és beallitasa
A feladatrész sordn a vizsgazénak szerverek €s munkaallomésok beallitasat kell
elvégeznie eldre telepitett, és részben konfiguralt virtualis gépeken.
A feladatsor az alabbiakbodl legaldbb harom-hdrom témakorhoz tartozo, kiilonbozo
nehézségli feladatot tartalmaz, mind a Windows, mind a Linux szervert érintve:
Windows:

* Hitelesités, jogosultsagok, engedélyek kezelése

* Fijlrendszerek, fajlmiveletek, particiok, szoftveres RAID

*  DHCP, DNS, DFS szolgaltatasok

* Rendszerfeliigyelet (pl. MMC konzol, Server Manager)

* Active Directory tartomanyvezérld telepités, konfiguralas

* Cimtarszolgaltatas objektumainak kezelése

* Csoporthazirend szolgaltatasok konfiguralasa

* PowerShell szkript

*  Windows Server Backup 0 Tévmenedzsment (pl. RSAT)

* VPN kapcsolat konfiguralas

« IS Linux:

* Betoltési folyamatok, boot manager

* Futési szintek

* Particionalas, fajlrendszerek, fajlmiiveletek, linkek
* Fajlhozzaférések, ACL-ek

» Shell-beallitasok, alapvetd segédprogramok, pipeline
* DHCP, DNS szolgéltatasok

* Forgalomiranyités, cimforditas

*  Web- és adatbazis-kiszolgalok telepitése, beallitasa
» Tlzfal, proxy

*  Shell-szkriptek

* Levelezési szolgaltatasok telepitése, beallitasa

A vizsgdaz6 a kapott megrendeléi miuszaki specifikacidé alapjan virtualizacios
kornyezetben elvégzi az eldre telepitett vagy a feladat részeként altala telepitendd
Windows, illetve Linux operacids rendszert futtatd szerverek és munkaallomasok
bedllitasait. A feladat 2 vagy 3 virtudlis gép hasznalatdval valositjia meg
szerverszolgaltatasok nyujtasat ¢€s igénybevételét. A feladat megoldasahoz a



vizsgatevékenység lebonyolitasdhoz sziikséges targyi feltételeknél részletezett
eszk6zok kozil 1 db virtualizaci6 megvalositasara alkalmas PC haszndlandd. A
vizsgéazo a feladat megvalositasa soran folyamatosan ellendrzi a szervereken beallitott
szolgaltatasok megfeleld mikodését, és elharitja az esetlegesen felmeriil hibakat. A
feladatrész megoldéasara rendelkezésre all6 id6tartam: 60 perc

II1.) Felhdszolgaltatas telepitése és beallitasa

A feladatrész soran a vizsgazonak az altala valasztott felhdszolgaltohoz (pl. AWS,
Azure, Google Cloud) kapott elofizetés segitségével kell egy haldzati szolgaltatast (pl.
web, adatbazis, DNS) létrehoznia ¢s beallitania.
A feladatsor az alabbiakbol legalabb harom témakorhoz tartozo, kiilonb6zd nehézségii
feladatot tartalmaz:

» SaaS (Software as a Service) (pl. Onedrive, Dropbox, Google Apps, Office 365))

* PaaS (Platform as a Service) (pl. Google App Engine, Apache Stratos)

* laaS (Infrastructure as a Service) (pl. Amazon EC2, Windows Azure)

* Felho cimtarszolgaltatas (pl. Azure Active Directory)

* Virtualis gép és konténer létrehozasa, menedzselése a felhdben

A vizsgan valaszthato felhdszolgaltatok felsorolasat (legalabb kettd, legfeljebb harom
szolgaltatd) a mindenkori vizsga évét megeldzden nyilvanossagra hozott szoftverlista
tartalmazza. A feladat megolddsdhoz a vizsgatevékenység lebonyolitasdhoz sziikséges
targyi feltételeknél részletezett eszkozok koziil 1 db interneteléréssel rendelkezd PC
hasznalando. A feladatrész megoldasara rendelkezésre allo iddtartam: 60 perc

8.4.3 A vizsgatevékenység végrehajtasara rendelkezésre allo iddtartam: 210

8.4.4
8.4.5

perc Ezen beliil:
A) Halozattervezési és kivitelezési vizsgaremek vizsgarész 30 perc
B) Halozatok és szerverek telepitése és beallitasa feladatsor 180 perc

A vizsgatevékenység aranya a teljes szakmai vizsgan beliil: 90%

A vizsgatevékenység értékelésének szempontjai:

A vizsgatevékenység sordn Osszesen 120 pontot lehet elérni az alabbi
bontasban: A.) Halozattervezési és kivitelezési vizsgaremek vizsgarész:

A projekt atfogo értékelése (a valasztott megoldas életszertisége, a
tervezés atgondoltsaga €s szakszertisége, a prototipus kidolgozottsaga €s 18
funkcionalis mitkodése stb.)

A halozattervezés

VLAN kialakitas

Misodik és harmadik rétegbeli redundancia

IPv4 és IPv6 cimzési rendszer

NN — =D

Vezetek nélkiili halozati megoldas




Statikus és dinamikus forgalomiranyités 2

Statikus és dinamikus cimforditas 2

WAN-06sszekottetések 1

Virtuélis maganhaldzati kapcsolat (VPN) 2

Programozott haldzatkonfiguracios megoldas 1

Forgalomiranyiton megvaldsitott biztonsagi funkciok 2

Hardveres tlizfaleszk6z alkalmazasa 2

Linux és Windows kiszolgalon megvalositott szolgaltatasok 15
Tesztelés dokumentalas

A csapatmunka megvaldsitasa

Angol nyelvii kommunikacio 2

Osszesen 60

B.) Hélozatok és szerverek telepitése és beallitasa feladatsor
A gyakorlati feladatsorban mindharom feladatban 20-20-20 pontot lehet elérni. A
pontok tovabbi bontidsat — legalabb kétpontos szintig részletezve — a konkrét
vizsgafeladat javitasi-, értékelési utmutatdja tartalmazza.

A vizsgatevékenység akkor eredményes, ha a tanuld a megszerezhetd 6sszes pontszam
legalabb 40%-4at elérte.

8.5 A szakmai vizsga vizsgatevékenységeinek lebonyolitasdhoz sziikséges személyi
feltételek:
A vizsga lebonyolitdsdhoz a vizsgabizottsag tagjait a vonatkoz6 rendelet alapjan kell
kijeldlni. A vizsgabizottsag egyik tagjanak angol nyelvbdl kommunikacioképesnek kell
lennie. A vizsga soran 15 vizsgazonként legalabb 1 rendszergazdanak rendelkezésre
kell allnia.

8.6 A szakmai vizsga vizsgatevékenységeinek lebonyolitdsdhoz sziikséges targyi
feltételek: Fizikai eszkozok:
e Halozatok és szerverek telepitése és bedllitasa feladatsorhoz vizsgazonként:

o 1 db korszeri asztali PC, Windows asztali operacidés rendszerrel, internet
kapcsolattal, minimum 22”-0s monitorral. A PC hardverparamétereit tekintve
meg kell felelnie az aldbbi elvarasoknak:

* alkalmasnak kell lennie a vizsgan hasznélt valamennyi szoftver
optimalis futtatésara;
= hardveres virtualizaciot timogaté CPU-val kell rendelkeznie;
= a CPU teljesitményének, valamint a memoria €s a hattértar kapacitasanak
alkalmasnak kell lennie legaldbb harom, az aktudalisan legszélesebb
korben hasznalt szerver vagy kliens operaciods rendszerek barmelyikét
(Windows, Linux stb.) haszndl6 virtualis gép parhuzamos futtatasara.



= 1 db WiFi router (vezeték nélkiili forgalomiranyito)
. 1 db korszerti laptop
= 1 db korszerli, i0OS operacios rendszert futtaté mobiltelefon vagy
tablet = 1 db korszerli, Android operacidés rendszert futtatd
mobiltelefon vagy tablet
= 3 db kis- és kozepes vallalati halézatok forgalomiranyitasi feladataira és
internetkapcsolatdnak biztositasara alkalmas, 10S-t (Internetwork
Operating System) futtatd, halézatbiztonsadgi funkcionalitassal is
rendelkezd integralt forgalomiranyito
= 3 db kis- és kozepes vallalati halézatok kapcsolasi feladataira alkalmas,
10S-t futtatd, VLAN-képes, menedzselhetd kapcsolo
= 2 db ASA (Adaptive Security Appliance) operacios rendszert futtato,
hardveres tlizfaleszk6z

e Halozattervezési €s kivitelezési vizsgaremek bemutatdsahoz:

o 1 db korszerti asztali PC, Windows asztali operdcios rendszerrel, internet
kapcsolattal, minimum 22”-os monitorral. A PC hardverparamétereit tekintve
meg kell felelnie az aldbbi elvarasoknak:

= alkalmasnak kell lennie a vizsgdn haszndlt valamennyi szoftver
optimalis futtatasara;
= hardveres virtualizaciot timogatd CPU-val kell rendelkeznie;
= a CPU teljesitményének, valamint a memoria és a hattértar kapacitasanak
alkalmasnak kell lennie legaldbb harom, az aktudlisan legszélesebb
korben hasznalt szerver vagy kliens operacids rendszerek barmelyikét
(Windows, Linux stb.) hasznalo6 virtudlis gép parhuzamos futtatasara.
o 1db projektor, interaktiv panel vagy Webex Board
o A vizsga tanévében nyilvanossagra hozott szoftverlista szerinti
szoftverek  és felhdszolgaltatasok.
8.7 A vizsgatevékenységek aloli felmentések specidlis esetei, modja, és feltételei:

8.8 A szakmai vizsga eredményébe az agazati alapvizsgat az alabbi sulyarannyal kell
beszamitani: Agazati alapvizsga: 10 %, Szakmai vizsga: 90 %

8.9 A vizsgan hasznalhat6 segédeszkozokre és egyéb dokumentumokra vonatkoz6 részletes
szabalyok
A gyakorlati vizsgatevékenység végrehajtasahoz internetkapcsolat all a vizsgazok
rendelkezésére. Az internetkapcsolat biztositdsanak modjat és formdjat az adott
vizsgafeladathoz kiadott Gtmutato tartalmazza. Ennek megfeleléen az internetkapcsolat
korlatozédhat meghatarozott internetes cimekre és/vagy hozzaférési iddtartamra, de
mindenképpen biztositani kell, hogy az internetkapcsolatot a didkok kizarolag altalanos
keresésre hasznalhassdk csak, massal torténd kommunikéaciora vagy a vizsgahoz
célirdnyosan elkészitett anyagok letoltésére ne.



9. A vizsgatevékenységek megszervezésére, azok vizsgaidOpontjaira, a vizsgaiddszakokra
vonatkozo6 sajatos feltételek

Az Informatikai halozat- és alkalmazés-lizemeltetés projektfeladat vizsgatevékenység
szervezésekor a Haldzattervezési és kivitelezési vizsgaremek vizsgarész, valamint a
Halozatok és szerverek telepitése és bedllitasa feladatsor vizsgarészt kiilon napokra kell
megszervezni.

Az Informatikai rendszer- és alkalmazas-tizemeltetés interaktiv teszt kozponti interaktiv
vizsga €s a Halozattervezési és kivitelezési vizsgaremek vizsgarész megszervezése a
vizsgaszervezO dontése alapjan torténhet egy napon vagy két kiilonbdzé napon is.
Amennyiben egy napon beliil szervezik a két vizsgatevékenységet, ugy a két
vizsgatevékenység kozott legalabb 30 perc sziinetet kell hagyni a vizsgazok szamara.



Szamonkérés, értékelés modszerei
[rasbeli feladat, tesztfeladat
Szobeli felelet,

Hazi feladat

Orai szereplés, aktivitas
Projekt feladatok

A szazalékos teljesitmények érdemjegyre torténd atvaltasanal az alabbi fokozatokat
alkalmazzuk:

0-39 % elégtelen (1)

40-54 % elégséges (2)

55-69 % kozepes (3)

70-84 % j6 (4)

85-100 % jeles (5)
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